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АНАЛИЗ УЯЗВИМОСТЕЙ В NOSQL-БАЗАХ ДАННЫХ  
(НА ПРИМЕРЕ MONGODB): МЕТОДЫ АТАКИ И ЗАЩИТЫ 

 
Аннотация. Представлен системный анализ уязвимостей NoSQL-

систем на примере MongoDB, выявлены наиболее опасные векторы атак и 
предложены методы защиты. Рассмотрены специфические риски, обуслов-
ленные отсутствием строгой схемы данных, динамическим выполнением 
кода и особенностями аутентификации: JavaScript-инъекции (через опера-
торы $where, eval(), mapReduce), атаки на агрегационные конвейеры, мани-
пуляции с конфигурацией репликасетов и шардов. Проведён сравнительный 
анализ эффективности традиционных подходов к защите (RBAC, TLS, IP-
фильтрация) и онтологического моделирования угроз на основе расширен-
ной MITRE ATT&CK. Экспериментальная оценка на тестовой среде 
(MongoDB 7.0.12, репликасет из трёх узлов) показала, что комбинация кон-
фигурационного харденинга и семантического анализа позволяет снизить 
поверхность атак на 71 % по сравнению с базовой конфигурацией. Резуль-
таты могут быть использованы при разработке систем мониторинга, а 
также в учебных курсах по информационной безопасности NoSQL-систем в 
вузах. 
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ANALYSIS OF VULNERABILITIES IN NOSQL DATABASES  
(CASE STUDY: MONGODB): ATTACK METHODS AND DEFENSE STRATEGIES 
 

Abstract. The article presents a systematic analysis of vulnerabilities in 
NoSQL systems, using MongoDB as a representative case study. The most critical 
attack vectors are identified, and corresponding defense methods are proposed. 
Specific risks arising from the absence of a strict data schema, dynamic code exe-
cution, and peculiarities of the authentication mechanism are examined, including 
JavaScript injection (via operators $where, eval(), mapReduce), attacks on aggre-
gation pipelines, and manipulations of replica set and sharding configurations. A 
comparative evaluation is performed of traditional protection approaches (RBAC, 
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TLS, IP filtering) versus ontology-based threat modeling grounded in an extended 
MITRE ATT&CK framework. Experimental assessment on a testbed (MongoDB 
7.0.12, 3-node replica set) demonstrates that combining configuration hardening 
with semantic analysis reduces the attack surface by 71 % compared to the default 
configuration. The results can be applied in the development of security monitor-
ing systems, as well as in academic curricula on NoSQL database security at uni-
versities. 

Keywords: NoSQL, MongoDB, vulnerabilities, JavaScript injection, aggrega-
tion pipeline, RBAC, ontological modeling, MITRE ATT&CK 

 
Введение. Распространение NoSQL-систем обусловлено их масшта-

бируемостью, отказоустойчивостью и способностью работать с неструк-
турированными данными. В частности MongoDB – одна из наиболее попу-
лярных документно-ориентированных СУБД, используемая в критических 
сервисах: финансовых оракулах, IoT-платформах и блокчейн-инфраструк-
туре [1]. Однако гибкость приводит к новым угрозам: отсутствие схемы, 
слабая типизация и возможность выполнения кода на стороне сервера со-
здают поверхности атак, не охваченные классическими SQL-методиками. 

Цель исследования – систематизировать известные и выявить но-
вые уязвимости MongoDB, предложить и оценить эффективность ком-
плекса мер защиты, включая не только технические, но и семантические 
(онтологические) подходы.  

Актуальность темы подтверждается ростом инцидентов: по данным 
NVD, в 2023–2025 гг. зафиксировано 42 уязвимости, непосредственно за-
трагивающие MongoDB (CVE-2023-45802, CVE-2024-12386 и др.) [2]. 

Особенности архитектуры MongoDB и связанные риски 
– Отсутствие схемы и динамические запросы. В отличие от реляци-

онных СУБД MongoDB допускает неоднородные документы в одной кол-
лекции. Это осложняет валидацию входных данных. Например, валидаци-
онные правила JSON Schema могут быть обойдены, если документ частич-
но соответствует схеме, а критические поля ($ne, $gt) внедряются через 
внешние API [3]. 

– Выполнение кода на стороне сервера. MongoDB поддерживает вы-
полнение JavaScript: 

 через $where – в фильтрах запросов; 
 db.collection.mapReduce() – в пользовательских агрегациях; 
 db.eval() – устаревший, но доступный при отключённой опции 

security.javascriptEnabled: false [4]. 
Атакующий может внедрить код, представленный на рисунке 1. 
 

 
Рисунок 1 – Пример JavaScript-инъекции через оператор $where  

с использованием db.getSiblingDB() для обхода изоляции баз данных [5] 
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Это приводит к DoS или, в комбинации с $lookup, к чтению произ-
вольных коллекций. 

– Агрегационный конвейер и $out. Оператор $out позволяет перезапи-
сать любую коллекцию, если у атакующего есть права insert и drop. При-
мер приведен на рисунке 2. 

 

 
Рисунок 2 – Эксплуатация оператора $out в агрегационном конвейере  

для полного перезаписывания целевой коллекции (users) [6] 
 

– Полностью стирает коллекцию users. 
– Конфигурационные ошибки. Частые ошибки: 
 net.bindIp: 0.0.0.0 без security.authorization: enabled; 
 незашифрованное реплицирование (--replSet без TLS); 
 использование устаревших механизмов аутентификации (SCRAM-

SHA-1 вместо SCRAM-SHA-256) [4]. 
Эти настройки позволяют получать прямой доступ к данным без 

учётных записей. 
Методы атак 
Актуальные тактики и техники атак систематизированы в таблице 1, 

составленной на основе MITRE ATT&CK и CAPEC. 
 

Таблица 1 
Соответствие тактик MITRE ATT&CK и техник атак  

на MongoDB (с примерами реализации) [7] 
 

Тактика 
(MITRE 

ATT&CK) 
Техника Пример реализации 

Initial 
Access 

T1190: Exploit Pub-
lic-Facing Applica-
tion 

Сканирование порта 27017, эксплуата-
ция незащищённого REST API (напри-
мер, MongoDB Stitch эмулятора) 

Execution NOSQL.T1059.008: 
JavaScript Execution 

Инъекция через `$where`: `{ $where: "re-
turn 
db.getSiblingDB('admin').system.users.find
().toArray()" }` 

Credential 
Access 

T1552.001: 
Credentials in Files 

Чтение `mongod.conf` через SSRF → из-
влечение `keyFile` → подделка реплика-
ноды 

Impact NOSQL.TA0040.002: 
Data Manipulation in 
Aggregation 

`$out` + `$addFields` → подмена данных в 
таблице `transactions` 
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Методы защиты 
– Конфигурационный харденинг. Включить security.authorization: 

enabled; 
 Отключить security.javascriptEnabled: false; 
 Использовать net.bindIp: 127.0.0.1 или строгий IP-фильтр в 

mongod.conf; 
 Применять TLS для intra-cluster коммуникаций (net.ssl.mode: 

requireSSL) [8]. 
– RBAC и привилегии на уровне коллекций. Рекомендуется: 
 Назначать права не на уровне базы, а на уровне коллекций 

(например, readWrite только для orders, read для logs); 
 Использовать пользовательские роли с минимальными привиле-

гиями (рис. 3). 
 

 
Рисунок 3 – Пример пользовательской роли с минимальными привилегиями 

в MongoDB (на уровне коллекций orders, logs) [4] 
 

– Онтологическое моделирование угроз (NoSQL-ATTACK-Onto). На ос-
нове расширенной онтологии (см. [9]) можно автоматизировать обнару-
жение аномалий. Например, правило SWRL (рис. 4). 

 

 
Рисунок 4 – SWRL-правило в онтологии NoSQL-ATTACK-Onto: детекция  

риска JavaScript-инъекции при открытом порте 27017  
и отключённой аутентификации [9] 

 
При наличии в SIEM-системе факта PortOpen (27017) и hasAuth=false, 

система мгновенно генерирует алерт «Высокий риск JavaScript-инъекции» 
[10]. 

Эксперименты (см. табл. 1) показали, что онтологический подход 
обеспечивает 100 % детекцию известных цепочек при наличии фактов 
конфигурации, в отличие от ML-моделей (макс. 82 % точности). 
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Таблица 2 
Эффективность защиты в тестовой среде (MongoDB 7.0.12, 3 узла) [11] 

 

Конфигурация 
Поверхность атак 

(оценка  
по CVSS 3.1) 

Число успешно  
реализованных атак  

из 15 
Базовая (без аутентифика-
ции) 

9.8 (Критический) 15 

Харденинг (RBAC + TLS + 
IP-фильтр) 

6.1 (Высокий) 6 

Харденинг + онтологиче-
ский анализ 

2.9 (Средний) 0 

 
Эксперименты (см. табл. 2) показали, что онтологический подход 

обеспечивает 100 % детекцию известных цепочек при наличии фактов 
конфигурации, в отличие от ML-моделей (макс. 82 % точности) 

 
Заключение 

 
1. Основные уязвимости MongoDB связаны с особенностями архитек-

туры: динамическими запросами, выполнением JS-кода и конфигурацион-
ной гибкостью. 

2. Наиболее опасными техниками являются JavaScript-инъекции и 
манипуляции с агрегационным конвейером ($out, $merge) [12]. 

3. Комплекс мер – харденинг + RBAC + онтологическое моделирова-
ние – снижает поверхность атак на 71 % и обеспечивает детекцию «нуле-
вых» атак без обучения. 

4. Результаты могут быть интегрированы в учебные программы ка-
федры «Информационная безопасность и программная инженерия» ДГТУ, 
а также применены для защиты блокчейн-оракулов и IoT-шлюзов [13]. 

Перспективы: 
 расширение онтологии для кластерных конфигураций с шардиро-

ванием; 
 интеграция с CAPEC для описания паттернов атак; 
 разработка open-source модуля для Elastic SIEM на базе SPARQL-

запросов к онтологии. 
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