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Аннотация 

Дисциплина Информационная безопасность относится к обязательной  части  

Блока 1 «Дисциплины (модули)» учебного плана подготовки студентов по направлению 

09.03.03 «Прикладная информатика». Дисциплина реализуется в институте  Экономики и 

управления АПК кафедрой  Информационных технологий и математического обеспечения 

информационных систем. 

Дисциплина нацелена на формирование общепрофессиональных компетенций 

выпускника: 

ОПК-3 - Способен решать стандартные задачи профессиональной деятельности на 

основе информационной и библиографической культуры с применением информационно-

коммуникационных технологий и с учетом основных требований информационной 

безопасности; 

ОПК–4 - Способен участвовать в разработке стандартов, норм и правил, а также 

технической документации, связанной с профессиональной деятельностью; 

Содержание дисциплины охватывает круг вопросов, связанных с принципами 

информационной безопасности, основным положениям теории информационной 

безопасности информационных систем, методам защиты информации. 

 Преподавание дисциплины предусматривает следующие формы организации 

учебного процесса: лекции, лабораторные работы, самостоятельная работа студента. 

Программой дисциплины предусмотрены следующие виды контроля: текущий 

контроль успеваемости в форме опроса, выполнения заданий лабораторных работ и 

промежуточная аттестация в форме зачета,  зачета с оценкой. 

Общая трудоемкость освоения дисциплины составляет 7 зачетные единицы, 252 

часа.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Используемые сокращения 

ФГОС ВО – Федеральный государственный образовательный стандарт высшего 

образования 

ООП – основная образовательная программа 

Л – лекции 

ЛЗ – лабораторные занятия 

ПЗ- практические занятия 

СРС – самостоятельная работа студентов 
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1. Место дисциплины в структуре образовательной программы 

Дисциплина Информационная безопасность относится к обязательной  части  

Блока 1 «Дисциплины (модули)» подготовки студентов по направлению 09.03.03 

«Прикладная информатика». Дисциплина читается на 3 курсе в 5 и 6 семестре. 

Предшествующими курсами, на которых непосредственно базируется дисциплина 

«Информационная безопасность»  являются «Информатика», «Математика», «Информа-

ционные системы и технологии» «Алгоритмизация и программирование». 

Дисциплина «Информационная безопасность»  является основополагающим для 

изучения следующих дисциплин: «Проектирование информационных систем», 

«Разработка информационных систем  в агропромышленном комплексе на платформе 

1С», «Правовая защита интеллектуальной собственности». 

Контроль знаний студентов проводится в форме текущей и промежуточной атте-

стации. 

2. Цели и задачи дисциплины. Перечень планируемых результатов обучения по 

дисциплине, соотнесенных с планируемыми результатами освоения образовательной 

программы 

Цель дисциплины: обучить студентов  принципам информационной безопасности, 

основным положениям теории информационной безопасности информационных систем, 

методам защиты информации. 

Задачи изучения дисциплины: после изучения дисциплины студент должен обла-

дать специальной подготовкой в предметной области, знать принципы организации ин-

формационной безопасности и методы защиты информации, знать международные стан-

дарты информационного обмена. 

Таблица 1 

Перечень планируемых результатов обучения по дисциплине 

Код 

компе-

тенции 

Содержание 

компетенции 

Индикаторы достижения 

компетенции (по реализуе-

мой дисциплине) 

Перечень планируемых резуль-

татов обучения по дисциплине 

ОПК-3 Способен ре-

шать стан-

дартные зада-

чи профес-

сиональной 

деятельности 

на основе ин-

формацион-

ной и библио-

графической 

культуры с 

применением 

информаци-

онно-

коммуника-

ционных тех-

нологий и с 

учетом ос-

новных тре-

бований ин-

формацион-

ной безопас-

ИОПК 3.1. Формулирует 

принципы, методы и средст-

ва решения стандартных за-

дач профессиональной дея-

тельности на основе инфор-

мационной и библиографи-

ческой культуры с примене-

нием информационно-

коммуникационных техноло-

гий и с учетом основных 

требований информационной 

безопасности.  

ИОПК 3.2. Решает 

стандартные задачи профес-

сиональной деятельности на 

основе информационной и 

библиографической культу-

ры с применением информа-

ционно-коммуникационных 

технологий и с учетом ос-

новных требований инфор-

мационной безопасности. 

Знает принципы, методы и 

средства решения стандартных 

задач профессиональной дея-

тельности на основе информаци-

онной и библиографической 

культуры с применением ин-

формационно-

коммуникационных технологий 

и с учетом основных требований 

информационной безопасности.  

Умеет решать стандартные за-

дачи профессиональной дея-

тельности на основе информаци-

онной и библиографической 

культуры с применением ин-

формационно-

коммуникационных технологий 

и с учетом основных требований 

информационной безопасности.  

Владеет навыками подготовки 

обзоров, аннотаций, составления 

рефератов, научных докладов, 
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ности ИОПК 3.3. Применяет в 

практической деятельности 

знания  основных требова-

ний информационной безо-

пасности. 

публикаций, и библиографии по 

научно-исследовательской рабо-

те с учетом требований инфор-

мационной безопасности. 

ОПК-4 Способен 

участвовать в 

разработке 

стандартов, 

норм и пра-

вил, а также 

технической 

документа-

ции, связан-

ной с профес-

сиональной 

деятельно-

стью 

ИОПК 4.1. Применяет 

стандарты, нормы и правила, 

оформляет техническую до-

кументацию на различных 

стадиях жизненного цикла 

информационной системы.  

ИОПК 4.2. Разрабатывает 

техническую документацию 

на различных этапах жиз-

ненного цикла информаци-

онной системы. 

Знает основные стандарты 

оформления технической доку-

ментации на различных стадиях 

жизненного цикла информаци-

онной системы.  

Умеет применять стандарты 

оформления технической доку-

ментации на различных стадиях 

жизненного цикла информаци-

онной системы.  

Владеет навыками составления 

технической документации на 

различных этапах жизненного 

цикла информационной систе-

мы. 

3. Организационно-методические данные дисциплины 

Общая трудоёмкость дисциплины составляет 7 зач. ед. (252 часов), их распределе-

ние по видам работ и по семестрам представлено в таблице 2.  

Таблица 2 

Распределение трудоемкости дисциплины по видам работ по семестрам 

Вид учебной работы 

Трудоемкость 

зач. 

 ед. 
час. 

по семестрам 

№ 5 № 6 

Общая трудоемкость дисциплины  

по учебному плану 
7 252 108 144 

Контактная работа 3,3 118 50 68 

в том числе:      

Лекции (Л) / в том числе в интерактивной форме  50/14 18/4 32/10 

Практические занятия (ПЗ) / в том числе в инте-

рактивной форме 
    

Семинары (С) / в том числе в интерактивной 

форме 
    

Лабораторные работы (ЛР) / в том числе в инте-

рактивной форме 
 68/20 36/10 32/10 

Самостоятельная работа (СРС) 3,7 134 54 80 

в том числе:      

курсовая работа (проект)     

самостоятельное изучение тем и разделов  55 24 31 

контрольные работы     

реферат       

самоподготовка к текущему контролю знаний  61 21 40 

подготовка к зачету  18 9 9 

др. виды     

Вид контроля:    Зачет 
Зачет с 

оценкой 
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4. Структура и содержание дисциплины 

4.1.  Трудоёмкость модулей и модульных единиц дисциплины 

 

Таблица 3 

Трудоемкость модулей и модульных единиц дисциплины 

Наименование  

модулей и модульных  

единиц дисциплины 

Всего 

часов 

на мо-

дуль 

Кон-

тактная 

работа 

Внеау-

дитор-

ная ра-

бота 

(СРС) 
Л ЛПЗ 

Календарный модуль 1. Информационные технологии 

обеспечения конфиденциальности и сохранности дан-

ных 

108 18 36 54 

Модульная единица 1. Понятие информационной безо-

пасности. Понятие угрозы. Международные стандарты 

информационного обмена.  

16 2 4 10 

Модульная единица 2. Информационная безопасность в 

условиях функционирования в России глобальных сетей. 
20 4 8 8 

Модульная единица 3. Виды противников или "наруши-

телей". Понятия о видах вирусов. 
24 4 8 12 

Модульная единица 4. Виды возможных нарушений 

информационной системы. Виды защиты. 
24 4 8 12 

Модульная единица 5. Основные нормативные руково-

дящие документы , касающиеся государственной тайны, 

нормативно-справочные документы. Назначение и задачи 

в сфере обеспечения информационной безопасности. 

24 4 8 12 

Календарный модуль 2. Технологии построения за-

щищенных компьютерных систем. Методы крипто-

графии 

144 32 32 80 

Модульная единица 6. Основные положения теории ин-

формационной безопасности. Модели безопасности и их 

применение. Таксономия нарушений информационной 

безопасности вычислительной системы и причины, обу-

славливающих их существование. 

32 8 8 16 

Модульная единица 7. Анализ способов нарушений ин-

формационной безопасности. Использование защищен-

ных компьютерных систем. Методы криптографии. 

44 10 10 24 

Модульная единица 8. Основные технологии построе-

ния защищенных ЭИС.  
32 6 6 20 

Модульная единица 9. Место информационной безопас-

ности экономических систем в национальной безопасно-

сти страны. 

36 8 8 20 

ИТОГО 252 50 68 134 

4.2. Содержание модулей дисциплины  

Календарный модуль 1. Информационные технологии обеспечения конфиденциаль-

ности и сохранности данных  

Модульная единица 1  Понятие информационной безопасности. Понятие угрозы. Меж-

дународные стандарты информационного обмена. 

Модульная единица 2. Информационные технологии обеспечения конфиденциальности 

и сохранности данных в условиях функционирования в России глобальных сетей. Органи-

зационные меры обеспечения информационной безопасности. Порядок использования 
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конфиденциальных архивных документов. Политика ИБ. Стандарты ИБ. Модели защиты 

информации. 

Модульная единица 3.  Виды противников или "нарушителей". Понятия о видах вирусов. 

Программно-аппаратные способы борьбы с вирусами и другим вредоносным программ-

ным обеспечением 

Модульная единица 4. Виды возможных нарушений информационной системы. Виды 

защиты. Общая классификация информационных угроз. Информационные угрозы безо-

пасности РФ. Доктрина информационной безопасности РФ. 

Модульная единица 5. Основные нормативные руководящие документы , касающиеся 

государственной тайны, нормативно-справочные документы. Назначение и задачи в сфере 

обеспечения информационной безопасности. Типы преднамеренных помех и защита от 

них. Экономика защиты информации. Интеллектуальная собственность и ее защита 

Календарный модуль 2. Технологии построения защищенных ЭИС.  

Модульная единица 6. Основные положения теории информационной безопасности. Мо-

дели безопасности и их применение. Таксономия нарушений информационной безопасно-

сти вычислительной системы и причины, обуславливающих их существование. Специали-

зированное программное обеспечение. Инженерно техническое обеспечение ИБ. 

Модульная единица 7. Анализ способов нарушений информационной безопасности. Ис-

пользование защищенных компьютерных систем. Методы криптографии. Вредоносное 

программное обеспечение. Программно аппаратные средства ЗИ. Криптографические ме-

тоды защиты информации. Типовые удаленные атаки с использованием уязвимостей сете-

вых протоколов. Классификация удаленных атак. 

Модульная единица 8. Основные технологии построения защищенных ЭИС. Виды воз-

можных нарушений информационной системы. Правовое регулирование защиты инфор-

мации (анализ статей УК, других нормативных актов). 

Модульная единица 9. Место информационной безопасности экономических систем в 

национальной безопасности страны.  

4.3. Лекционные/лабораторные/практические/семинарские занятия 

Таблица 4  

Содержание лекционного курса 

№ 

п/п 

№ модуля и модульной 

единицы дисциплины 
№ и тема лекции 

В
и

д
1
 к

о
н

-
т
р

о
л

ь
н

о
-

г
о

 м
ер

о
-

п
р

и
я

т
и

я
 Кол-

во 

часов 

1 Календарный модуль 1. Информационные технологии обеспечения конфиден-

циальности и сохранности данных 

1 Модульная единица 1. 

Понятие информационной 

безопасности. Понятие 

угрозы. Международные 

стандарты информацион-

ного обмена.  

Лекция №1 

Понятие информационной безопасно-

сти. Понятие угрозы. Международные 

стандарты информационного обмена 

опрос, 

тести-

рова-

ние 

2 

2 

Модульная единица 2. 

Информационная безо-

пасность в условиях 

функционирования в Рос-

сии глобальных сетей. 

Лекция №2 

Информационные технологии обеспе-

чения конфиденциальности и сохран-

ности данных в условиях функциони-

рования в России глобальных сетей. 

Организационные меры обеспечения 

информационной безопасности. Поря-

опрос, 

тести-

рова-

ние 

4 

                                                 
1
Вид мероприятия: тестирование, коллоквиум, зачет, экзамен, другое4 
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№ 

п/п 

№ модуля и модульной 

единицы дисциплины 
№ и тема лекции 

В
и

д
1
 к

о
н

-
т
р

о
л

ь
н

о
-

г
о

 м
ер

о
-

п
р

и
я

т
и

я
 Кол-

во 

часов 

док использования конфиденциальных 

архивных документов. Политика ИБ. 

Стандарты ИБ. Модели защиты ин-

формации 

3 

Модульная единица 3. 

Виды противников или 

"нарушителей". Понятия о 

видах вирусов. 

Лекция №3,4 

Виды противников или "нарушите-

лей". Понятия о видах вирусов. 

Программно-аппаратные способы 

борьбы с вирусами и другим вредо-

носным программным обеспечением 

опрос, 

тести-

рова-

ние 

4 

4 

Модульная единица 4. 

Виды возможных нару-

шений информационной 

системы. Виды защиты. 

Лекция №5,6 

Виды возможных нарушений инфор-

мационной системы. Виды защиты. 

Общая классификация информацион-

ных угроз. Информационные угрозы 

безопасности РФ. Доктрина информа-

ционной безопасности РФ 

опрос, 

тести-

рова-

ние 

4 

5 
Модульная единица 5. 
Основные нормативные 

руководящие документы , 

касающиеся государст-

венной тайны, норматив-

но-справочные докумен-

ты. Назначение и задачи в 

сфере обеспечения ин-

формационной безопас-

ности. 

Лекция №7,8 

Основные нормативные руководящие 

документы , касающиеся государст-

венной тайны, нормативно-

справочные документы. Назначение и 

задачи в сфере обеспечения информа-

ционной безопасности. Типы предна-

меренных помех и защита от них. 

Экономика защиты информации. Ин-

теллектуальная собственность и ее за-

щита. 

опрос, 

тести-

рова-

ние 

4 

 Календарный модуль 2. Технологии построения защищенных компьютерных 

систем. Методы криптографии 

6 
Модульная единица 6. 
Основные положения 

теории информационной 

безопасности. Модели 

безопасности и их приме-

нение. Таксономия нару-

шений информационной 

безопасности вычисли-

тельной системы и при-

чины,обуславливающих 

их существование. 

Лекция №9,10 

Основные положения теории инфор-

мационной безопасности. Модели 

безопасности и их применение. Таксо-

номия нарушений информационной 

безопасности вычислительной систе-

мы и причины, обуславливающих их 

существование.  

Лекция №11,12 

Специализированное программное 

обеспечение. Инженерно техническое 

обеспечение ИБ. 

опрос, 

тести-

рова-

ние 

4 

 

 

 

 

 

 

 

 

4 

7 Модульная единица 7. 

Анализ способов наруше-

ний информационной 

безопасности. Использо-

вание защищенных ком-

Лекция №13,14 

Анализ способов нарушений инфор-

мационной безопасности. Использова-

ние защищенных компьютерных сис-

тем. Методы криптографии. Лекция 

опрос, 

тести-

рова-

ние 

4 
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№ 

п/п 

№ модуля и модульной 

единицы дисциплины 
№ и тема лекции 

В
и

д
1
 к

о
н

-
т
р

о
л

ь
н

о
-

г
о

 м
ер

о
-

п
р

и
я

т
и

я
 Кол-

во 

часов 

пьютерных систем. Мето-

ды криптографии. 

№15-16 

Вредоносное программное обеспече-

ние. Программно аппаратные средства 

ЗИ.  

Лекция 17,18 

Криптографические методы защиты 

информации. Типовые удаленные ата-

ки с использованием уязвимостей се-

тевых протоколов. Классификация 

удаленных атак 

 

4 

 

 

 

2 

8 

Модульная единица 8. 
Основные технологии по-

строения защищенных 

ЭИС.  

Лекция №19-21 

Основные технологии построения за-

щищенных ЭИС. Виды возможных 

нарушений информационной системы. 

Правовое регулирование защиты ин-

формации (анализ статей УК, других 

нормативных актов) 

опрос, 

тести-

рова-

ние 

6 

9 Модульная единица 9. 

Место информационной 

безопасности экономиче-

ских систем в националь-

ной безопасности страны. 

Лекция №22-25 

Место информационной безопасности 

экономических систем в национальной 

безопасности страны 

опрос, 

тести-

рова-

ние 

8 

 Итого  Зачет, 

Зачет с 

оценкой 

50 

Интерактивные формы обучения: диалоговое обсуждение отдельных вопросов, 

совместное (групповое) решение типовых задач 

14 

4.4. Лабораторные/практические/семинарские занятия 

Таблица 5 

Содержание занятий и контрольных мероприятий 

№ 

п/

п 

№ модуля и модульной едини-

цы дисциплины 

№ и название лабораторных/ 

практических занятий с указанием 

контрольных мероприятий 

Вид
2
 кон-

трольно-

го меро-

приятия 

Кол-

во 

часов 

 Календарный модуль 1. Информационные технологии обеспечения конфиден-

циальности и сохранности данных 

1 Модульная единица 1. Понятие 

информационной безопасности. 

Понятие угрозы. Международ-

ные стандарты информационного 

обмена.  

Работа №1-2 

Понятие информационной 

безопасности. Понятие угрозы. 

Международные стандарты 

информационного обмена. 

Лабора-

торная 

работа 4 

2 
Модульная единица 2. Инфор-

мационная безопасность в усло-

виях функционирования в Рос-

сии глобальных сетей. 

Работа №3-5 

Информационная безопас-

ность в условиях функциони-

рования в России глобальных 

сетей 

Лабора-

торная 

работа 

8 

                                                 
2
Вид мероприятия: тестирование, коллоквиум, зачет, экзамен, другое 
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№ 

п/

п 

№ модуля и модульной едини-

цы дисциплины 

№ и название лабораторных/ 

практических занятий с указанием 

контрольных мероприятий 

Вид
2
 кон-

трольно-

го меро-

приятия 

Кол-

во 

часов 

3 
Модульная единица 3. Виды 

противников или "нарушителей". 

Понятия о видах вирусов. 

Работа №6-9 

Виды противников или "нару-

шителей". Понятия о видах 

вирусов. 

Лабора-

торная 

работа 

8 

4 Модульная единица 4. Виды 

возможных нарушений инфор-

мационной системы. Виды защи-

ты. 

Работа №10-13 

Виды возможных нарушений 

информационной системы. 

Виды защиты. 

Лабора-

торная 

работа 

8 

5 Модульная единица 5. Основ-

ные нормативные руководящие 

документы , касающиеся госу-

дарственной тайны, нормативно-

справочные документы. Назна-

чение и задачи в сфере обеспече-

ния информационной безопасно-

сти. 

Работа №14-17 

Основные нормативные руко-

водящие документы , касаю-

щиеся государственной тайны, 

нормативно-справочные доку-

менты. Назначение и задачи в 

сфере обеспечения информа-

ционной безопасности. 

Лабора-

торная 

работа 

8 

 Календарный модуль 2. Технологии построения защищенных компьютерных 

систем. Методы криптографии 

6 
Модульная единица 6. Основ-

ные положения теории информа-

ционной безопасности. Модели 

безопасности и их применение. 

Таксономия нарушений инфор-

мационной безопасности вычис-

лительной системы и причи-

ны,обуславливающих их сущест-

вование. 

Работа №18-21 

Основные положения теории 

информационной безопасно-

сти. Модели безопасности и их 

применение. Таксономия на-

рушений информационной 

безопасности вычислительной 

системы и причи-

ны,обуславливающих их су-

ществование 

Лабора-

торная 

работа 

8 

7 Модульная единица 7. Анализ 

способов нарушений информа-

ционной безопасности. Исполь-

зование защищенных компью-

терных систем. Методы крипто-

графии. 

Работа №22-27 

Анализ способов нарушений 

информационной безопасно-

сти. Использование защищен-

ных компьютерных систем. 

Методы криптографии. 

Лабора-

торная 

работа 

10 

8 Модульная единица 8. Основ-

ные технологии построения за-

щищенных ЭИС.  

Работа №28-30 

Основные технологии по-

строения защищенных ЭИС 

Лабора-

торная 

работа 

6 

9 
Модульная единица 9. Место 

информационной безопасности 

экономических систем в нацио-

нальной безопасности страны. 

Работа №31-34 

Место информационной безо-

пасности экономических сис-

тем в национальной безопас-

ности страны. 

Лабора-

торная 

работа 

8 

 Итого  Зачет, 

Зачет с 

оценкой 

68 

Интерактивные формы обучения: диалоговое обсуждение отдельных вопросов, 

совместное (групповое) решение типовых задач 
20 
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4.5. Самостоятельное изучение разделов дисциплины и виды самоподготовки к 

текущему контролю знаний 

Самостоятельная работа студентов (СРС) организуется с целью развития навыков 

работы с учебной и научной литературой, выработки способности вести научно-

исследовательскую работу, а также для систематического изучения дисциплины. При изу-

чении дисциплины «Информационная безопасность» используются следующие формы 

организации самостоятельной работы студентов: 

 организация и использование электронного курса дисциплины размещенного на 

платформе LMS Moodle для СРС. 

 работа над теоретическим материалом, прочитанным на лекциях; 

 самостоятельное изучение отдельных разделов дисциплины; 

 подготовка к практическим и лабораторным занятиям; 

 самотестирование по контрольным вопросам (тестам); 

 самостоятельная работа с обучающими программами в компьютерных классах и 

в домашних условиях. 

4.5.1.  Перечень вопросов для самостоятельного изучения и видов самоподготовки к 

текущему контролю знаний 

Таблица 6 

Перечень вопросов для самостоятельного изучения и видов самоподготовки к текущему 

контролю знаний 

№ 

п/п 

№ модуля и 

модульной 

единицы 

Перечень рассматриваемых вопросов для самостоятельного 

изучения 

Кол-

во 

часов 

 Самостоятельное изучение вопросов разделов, тем: 55 

1. Календарный модуль 1. 24 

 Модульная 

единица 1. 

Международные стандарты информационного обмена Работа 

в среде LMS Moodle   
4 

 Модульная 

единица 2. 

Информационная безопасность в условиях функционирования 

в России глобальных сетей. Работа в среде LMS Moodle   
6 

 Модульная 

единица 3  

Типовые удаленные атаки и их характеристика. Анализ спо-

собов нарушений ИБ. Меры защиты информации при возник-

новении угроз/ Работа в среде LMS Moodle   

6 

 Модульная 

единица 4. 

Виды возможных нарушений информационной системы. Ви-

ды защиты..Работа в среде LMS Moodle   
4 

 Модульная 

единица 5. 

Назначение и задачи в сфере обеспечения информационной 

безопасности. Работа в среде LMS Moodle   
4 

 Календарный модуль 2 31 

 Модульная 

единица 6 

1. Модели безопасности и их применение Алгоритмы симмет-

ричного шифрования. Работа в среде LMS Moodle   
8 

 Модульная 

единица 7 

2. Стандарт криптографической защиты 21 века(AES). Структу-

ра шифра Работа в среде LMS Moodle   
10 

 Модульная 

единица 8 

Основные технологии построения защищенных ЭИС. Работа 

в среде LMS Moodle   
8 

 Модульная 

единица 9 

Место информационной безопасности экономических систем 

в национальной безопасности страны. Работа в среде LMS 

Moodle   

5 

2. Самоподготовка к текущему контролю знаний(Календарный модуль 1) 21 

3. Самоподготовка к текущему контролю знаний(Календарный модуль 2) 40 

4.  Подготовка к зачету 9 

5. Подготовка к зачету с оценкой 9 

 Итого  134 
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4.5.2.  Курсовые проекты (работы)/ контрольные работы/ расчетно-графические 

работы 

Курсовые работы не предусмотрены учебным планом. 

5. Взаимосвязь видов учебных занятий 

Взаимосвязь учебного материала лекций, лабораторных работ с тестовыми вопро-

сами и формируемыми компетенциями представлены в таблице 8. 

Таблица 8 

Взаимосвязь компетенций с  учебным материалом  и контролем знаний студентов 

Компетенции Лекции ЛЗ 

 

СРС 

 

Другие 

виды 

Вид 

контро-

ля 

ОПК-3 1-25 1-34 1-67  Зачет, 

Зачет с 

оценкой 

ОПК-4 

1-25 1-34 

1-67  Зачет, 

Зачет с 

оценкой 

 



6. Учебно-методическое и информационное обеспечение дисциплины 

6.1. Карта обеспеченности литературой 

 

Таблица 9 

КАРТА ОБЕСПЕЧЕННОСТИ ЛИТЕРАТУРОЙ 

Кафедра Информационные технологии и математическое обеспечение информационных систем  

Направление подготовки (специальность) 09.03.03 «Прикладная информатика» 

Дисциплина Информационная безопасность 

Вид заня-

тий 
Наименование Авторы Издательство 

Год 

издания 

Вид издания Место хране-

ния 

Необходи-

мое коли-

чество экз. 

Количество 

экз. в вузе Печ. Электр. Библ. Каф. 

1 2 3 4 6 7 8 9 10 11 12 

Основная 

Лекции, 

лаборат. 

работы. 

Защита информации : учебное по-

собие для вузов / А. А. Внуков. — 

3-е изд., перераб. и доп. — Москва 

: Издательство Юрайт, 2020. — 161 

с. — (Высшее образование). — 

ISBN 978-5-534-07248-8. — Текст : 

электронный // ЭБС Юрайт [сайт]. 

— URL: https://www.biblio-

online.ru/bcode/422772  

Внуков, А. 

А. 

М. : Изда-

тельство 

Юрайт 

2020  Электр. Библ.  8  

Лекции, 

лаборат. 

работы.. 

. Информационная безопасность : 

учебник и практикум для академи-

ческого бакалавриата / С. А. Несте-

ров. — Москва : Издательство 

Юрайт, 2019. — 321 с. — (Универ-

ситеты России). — ISBN 978-5-534-

00258-4. — Текст : электронный // 

ЭБС Юрайт [сайт]. — URL: 

https://www.biblio-

online.ru/bcode/434171 

Нестеров, С. 

А 

М. : Изда-

тельство 

Юрайт:  

2019  Электр. Библ.  8  

https://www.biblio-online.ru/bcode/422772
https://www.biblio-online.ru/bcode/422772
https://www.biblio-online.ru/bcode/434171
https://www.biblio-online.ru/bcode/434171


 16 

Лекции, 

лаборат. 

работы. 

Программно-аппаратные средства 

защиты информации. Защита про-

граммного обеспечения : учебник и 

практикум для вузов / О. В. Каза-

рин, А. С. Забабурин. — Москва : 

Издательство Юрайт, 2019. — 312 

с. — (Специалист). — ISBN 978-5-

9916-9043-0. — Текст : электрон-

ный // ЭБС Юрайт [сайт]. — URL: 

https://www.biblio-

online.ru/bcode/437163 

Казарин, О. 

В. 

М. : Изда-

тельство 

Юрайт: 

2019  Электр. Библ.  8  

Дополнительная 

Лекции, 

лаборат. 

работы. 

Надежность и безопасность про-

граммного обеспечения : учебное 

пособие для бакалавриата и маги-

стратуры / О. В. Казарин, И. Б. 

Шубинский. — Москва : Издатель-

ство Юрайт, 2019. — 342 с. — (Ба-

калавр и магистр. Модуль). — 

ISBN 978-5-534-05142-1. — Текст : 

электронный // ЭБС Юрайт [сайт]. 

— URL: https://www.biblio-

online.ru/bcode/441287 

Казарин, О. 

В. 

М. : Изда-

тельство 

Юрайт: 

2019  Электр. Библ.  8  

 Директор Научной библиотеки       

https://www.biblio-online.ru/bcode/437163
https://www.biblio-online.ru/bcode/437163
https://www.biblio-online.ru/bcode/441287
https://www.biblio-online.ru/bcode/441287


6.2. Перечень ресурсов информационно-телекоммуникационной сети «Интернет» 

(далее – сеть «Интернет») 

Интернет-ресурсы 

1. Информационная безопасность.  Электронный обучающий ресурс 

https://e.kgau.ru/course/view.php?id=1051 (Moodle) 

2. Национальный Открытый Университет «ИНТУИТ» https://intuit.ru/ 

3. Портал CIT Forum http://citforum.ru/ 

4. Форум программистов и сисадминов Киберфорум https://www.cyberforum.ru/ 

5. Информационно-аналитическая система «Статистика» http://www.ias-stat.ru/ 

Электронные библиотечные системы 

1. Каталог библиотеки Красноярского ГАУ --  www.kgau.ru/new/biblioteka/ ; 

2. Центральная научная сельскохозяйственная библиотека - www.cnshb.ru/ ; 

3. Научная электронная библиотека "eLibrary.ru" – www.elibrary.ru ; 

4. Электронная библиотечная система «Лань»  - https://e.lanbook.com/ 

5. Электронно-библиотечная система «Юрайт» - https://urait.ru/ 

6. Электронно-библиотечная система «AgriLib» - http://ebs.rgazu.ru/ 

7. Электронная библиотека Сибирского Федерального университета - https://bik.sfu-kras.ru/ 

8. Национальная электронная библиотека  - https://rusneb.ru/ 

9. Электронная библиотечная система «ИРБИС64+» - http://5.159.97.194:8080/cgi-

bin/irbis64r_plus/cgiirbis_64_ft.exe?C21COM=F&I21DBN=IBIS_FULLTEXT&P21DBN=IBIS&Z21ID

=&S21CNR=5 
10. Электронный каталог Государственной универсальной научной бибилиотеки Краснояр-

ского края - https://www.kraslib.ru/ 

Информационно-справочные системы 

1. Справочно-правовая система КонсультантПлюс 

http://www.consultant.ru/cons/cgi/online.cgi?req=home;rnd=0.8636296761039928 

2. Информационно-правовой портал «Гарант». http://www.garant.ru/ 

Профессиональные базы данных 
1. Коллективный блог по информационным технологиям, бизнесу и интернету. https://habr.com/ru/ 

2. Конференция форумов по технологии баз данных. https://www.sql.ru/ 

6.3.  Программное обеспечение 

Лицензионное ПО Красноярского ГАУ 

1. Операционная система Windows (академическая лицензия № 44937729 от 15.12.2008). 

2. Офисный пакет приложений Microsoft Office (академическая лицензия № 44937729 от 

15.12.2008). 

3. Программа для создания и просмотра электронных публикаций в формате PDF &#8210; 

Acrobat Professional (образовательная лицензия № CE0806966 от 27.06.2008). 

4. Kaspersky Endpoint Security для бизнеса Стандартный Russian Edition. 1000-1499 Node 2 

year Educational License (лицензия 17Е0-171204-043145-330-825 с 12.04.2017 до 

12.12.2019). 

5. Kaspersky Endpoint Security для бизнеса Стандартный Russian Edition. 1000-1499 Node 2 

year Educational License (лицензия 1800-191210-144044-563-2513 с 10.12.2019 до 

17.12.2021). 

6. Moodle 3.5.6a (система дистанционного образования) – бесплатно распространяемое ПО. 

Свободно-распространяемое ПО 

1. Wireshark, 

2.  Oracle VM Virtual Box,  

3. Lazarus (Свободно распространяемое ПО (GPL)); 

https://intuit.ru/
http://citforum.ru/
http://www.ias-stat.ru/
http://www.kgau.ru/new/biblioteka/
http://www.elibrary.ru/
https://e.lanbook.com/
https://urait.ru/
http://ebs.rgazu.ru/
https://bik.sfu-kras.ru/
https://rusneb.ru/
http://5.159.97.194:8080/cgi-bin/irbis64r_plus/cgiirbis_64_ft.exe?C21COM=F&I21DBN=IBIS_FULLTEXT&P21DBN=IBIS&Z21ID=&S21CNR=5
http://5.159.97.194:8080/cgi-bin/irbis64r_plus/cgiirbis_64_ft.exe?C21COM=F&I21DBN=IBIS_FULLTEXT&P21DBN=IBIS&Z21ID=&S21CNR=5
http://5.159.97.194:8080/cgi-bin/irbis64r_plus/cgiirbis_64_ft.exe?C21COM=F&I21DBN=IBIS_FULLTEXT&P21DBN=IBIS&Z21ID=&S21CNR=5
https://www.kraslib.ru/
http://www.consultant.ru/cons/cgi/online.cgi?req=home;rnd=0.8636296761039928
http://www.garant.ru/
https://habr.com/ru/
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7. Критерии оценки знаний, умений, навыков и заявленных компетенций 

7.1 Календарный модуль 1 (5 семестр) 

Текущая аттестация обучающихся производится в дискретные временные ин-

тервалы  преподавателем, ведущим лекционные и  практические занятия по дисциплине, в 

следующих формах: 

 тестирование; 

 опрос 

 выполнение лабораторных работ 

 отдельно оцениваются личностные качества студента (аккуратность, исполни-

тельность, инициативность) – работа у доски, своевременная сдача тестов. 

Рейтинг – план дисциплины «Информационная безопасность» 

 Модули  Часы  Баллы  

1 Календарный модуль № 1 99 80 

 Зачёт  9 20 

 Итого  108 100 

Распределение баллов по модулям  

№  

 

 

Модули  

 

 

 

 

Баллы по видам 

работ 

 

 

 

Итого  

О
п

р
о
с 

Т
ес

ти
р
о
в
ан

и
е 

В
ы

п
о
л
н

ен
и

е 
л

а-

б
о
р
ат

о
р
н

ы
х
 р

а-

б
о
т  

И
то

го
в
о
е 

те
ст

и
-

р
о
в
ан

и
е 

 

(З
ач

ёт
) 

 

1 Календарный модуль № 1 10 30 40  80 

 Зачёт  - - - 20 20 

 

 

 

 

 

 

 

 

Итого  10 30 40 20 100 

Оценочные средства по всем видам текущей работы и промежуточной аттестации, 

а также критерии оценивания приведены  в ФОС по дисциплине «Информационная безо-

пасность».  

Промежуточный контроль зачет по результатам 5 семестра по дисциплине про-

ходит в форме контрольного итогового тестирования.  

Если студент набрал 60 баллов в течение срока изучения дисциплин, то зачет вы-

ставляется автоматически. 

Если студент набрал менее 60 баллов в течении срока изучения дисциплин, то сту-

дент проходит контрольное итоговое тестирование, которое осуществляется по следую-

щим критериям: 

Обучающийся, давший правильные ответы 87-100% тестирующих материалов (1-5 

ошибок), получает максимальное количество баллов – 20.  

Обучающийся, давший правильные ответы в пределах 73-86% тестирующих мате-

риалов (6-10 ошибок), получает 15 баллов. 

Обучающийся, давший правильные ответы в пределах 60-72% (11-15 ошибок) тес-

тирующих материалов, получает 10 баллов. 

Баллы, полученные на итоговом тестировании, суммируются с баллами, получен-

ными в течение семестра на текущей аттестации, и выводится итоговая оценка по зачёту 

по следующим критериям: 

Оценка «зачтено» выставляется студенту, если сумма баллов, набранных в ходе те-

кущего контроля и промежуточного контроля, составляет не менее 60 баллов. 
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Оценка «не зачтено» выставляется студенту, если сумма баллов, набранных в ходе 

текущего контроля и промежуточного контроля, составляет менее 60 баллов 

Обучающийся, не сдавший зачёт, приходит на пересдачу  в сроки в соответствии с 

графиком ликвидации академических задолженностей: 

http://www.kgau.ru/new/news/news/2017/grafik_lz.pdf. 

 

7.2. Календарный модуль 2 (6 семестр) 

Текущая аттестация обучающихся производится в дискретные временные ин-

тервалы  преподавателем, ведущим лекционные и  практические занятия по дисциплине, в 

следующих формах: 

 тестирование; 

 опрос 

 выполнение лабораторных работ 

 отдельно оцениваются личностные качества студента (аккуратность, исполни-

тельность, инициативность) – работа у доски, своевременная сдача тестов. 

Обучающийся, не сдавший зачёт (экзамен), приходит на пересдачу  в сроки в соот-

ветствии с графиком ликвидации академических задолженностей: 

http://www.kgau.ru/new/news/news/2017/grafik_lz.pdf  

8. Материально-техническое обеспечение дисциплины 

Виды 

занятий 

Аудиторный фонд 

Лекции Занятия лекционного типа проводятся в аудиториях оснащенных комплектом 

мультимедийного оборудования (стационарного/переносного) с выходом в ло-

кальную  сеть  и Интернет;  используются наборы демонстрационного обору-

дования и учебно-наглядных пособий, комплект мультимедийного оборудова-

ния: ноутбук Acer Aspire 5, переносной экран на треноге Medium Professional, 

переносной проектор Epson 

Лабора-

тор-

ные/пра

ктиче-

ские ра-

боты 

Лабораторные работы проводятся в компьютерном классе, имеющем достаточ-

ное количество посадочных мест для размещения студентов и оснащенным  на-

борами демонстрационного оборудования и учебно-наглядными пособиями;  

имеется выход в общую локальную компьютерная сеть и Internet, 15/13 компь-

ютеров на базе процессора Intel Core 2 Duo/i3 в комплектации с монитором 

Samsung и др. внешними периферийными устройствами, , комплект мультиме-

дийного оборудования: ноутбук Acer Aspire 5, переносной экран на треноге 

Medium Professional, переносной проектор Epson EB-X8 2500 со встроенными 

динамиками. 

Само-

стоя-

тельная 

работа 

Помещение для самостоятельной работы 3-13 (660130, Красноярский 

край, г. Красноярск, ул. Елены Стасовой 44 «И»)  - рабочие места студентов, 

укомплектованные специализированной мебелью, общая локальная компью-

терная сеть Internet, 11 компьютеров на базе процессора Intel Celeron в ком-

плектации с мониторами Samsung, LG, Aser, Viewsonic и др. внешними пери-

ферийными устройствами. 

Помещение для самостоятельной работы  1-06 (660130, Красноярский 

край, г. Красноярск, ул. Елены Стасовой, 44 «Г») - Информационно-ресурсный 

центр Научной библиотеки -  16 посадочных мест: рабочие места студентов, 

укомплектованные специализированной мебелью, Гигабитный интернет, 8 

компьютеров на базе процессора Intel Core i3 в комплектации с монитором 

Samsung и др. внешними периферийными устройствами (инв.№ 1101040757-

1101040759, 1101040761, 1101040762, 1101040767, 1101040768, 1101040775), 

мультимедийный проектор Panasonic, экран, МФУ Laser Jet M1212. 

Помещение для самостоятельной работы  2-06 (660130, Красноярский 

край, г. Красноярск, ул. Елены Стасовой, 44 «Г») - на 51 посадочное место: ра-
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бочие места студентов, укомплектованные специализированной мебелью, Ги-

габитный интернет, Wi-fi, 2 компьютера на базе процессора Intel Core i3 в ком-

плектации с монитором Samsung и др. внешними периферийными устройства-

ми (инв.№ 1101040757-1101040759, 1101040761, 1101040762, 1101040767, 

1101040768, 1101040775), мультимедийный проектор Acer X 1260P, экран, те-

левизор Samsung 

9. Методические рекомендации для обучающихся по освоению дисциплины 

9.1. Методические указания по дисциплине для обучающихся  

Курс “ Информационная безопасность ” базируется и требует предварительного 

знания  таких дисциплин как «Информатика», «Математика», «Информационные системы 

и технологии» «Алгоритмизация и программирование». 

Дисциплина «Информационная безопасность»  является основополагающим для 

изучения следующих дисциплин: «Проектирование информационных систем», 

«Разработка информационных систем  в агропромышленном комплексе на платформе 

1С», «Правовая защита интеллектуальной собственности». В процессе изучения дисцип-

лины студенты развивают, расширяют и углубляют знания в области компьютерной за-

щиты информации. 

Успешное изучение курса требует от студентов посещения лекций, активной рабо-

ты на практических занятиях, выполнения всех учебных заданий преподавателя, ознаком-

ления с базовыми учебниками, основной и дополнительной литературой.  Запись лекции – 

одна из форм активной самостоятельной работы студентов, требующая навыков и умения 

кратко, схематично, последовательно и логично фиксировать основные положения, выво-

ды, обобщения, формулировки. Для конспектирования лекций рекомендуется создать соб-

ственную удобную систему сокращений, аббревиатур и символов. 

Лекции  нацелены на освещение наиболее трудных  вопросов, а также призваны 

способствовать формированию навыков работы с  литературой.  

При изучении  дисциплины для улучшения качества учебного процесса преподава-

тели используют демонстрацию основных принципов работы на компьютере с использо-

ванием мультимедийных средств и  презентаций, сопровождая информационный матери-

ал  комментариями, что позволяет внести позитивное разнообразие в учебный процесс и 

способствует повышению знаний студентов.   

Основной формой проведения практических занятий является выполнение кон-

кретных заданий в виде лабораторных работ  на компьютерах.  

Лабораторно-практическое занятие - это форма организации учебного процесса, 

предполагающая выполнение студентами по заданию и под руководством преподавателя 

одной или нескольких работ. И если на лекции основное внимание студентов сосредота-

чивается на разъяснении теории конкретной учебной дисциплины, то практические заня-

тия служат для обучения методам ее применения. Главной целью практических занятий 

является усвоение метода использования теории, приобретение профессиональных уме-

ний, а также практических умений, необходимых для изучения последующих дисциплин.   

Кроме того, для закрепления навыков работы с компьютерами, студенты занима-

ются самостоятельно с имеющимися программами и изучают теоретические вопросы. 

Полученные навыки и знания помогут студентам в условиях развития информаци-

онных технологий быстро  и профессионально ориентироваться в новых подходах, кото-

рые возникают в связи с увеличением возможностей вычислительной техники. Возрас-

тающие возможности вычислительной техники порождают новые концепции и подходы в 

системе учёта, хранения, обработки, преобразования информации, её безопасности. В 

свою очередь новые концепции и подходы стимулируют создание новых информацион-

ных систем, которые должны быстро внедряться в практическую и хозяйственную дея-

тельность государственных и частных структур. Поэтому курс построен так, что помимо 

конкретных базовых знаний, студенту предлагаются некоторые схемы и методики, кото-

рые помогут  развить самостоятельные навыки в изучении нового материала. Это позво-
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ляет студенту повысить профессиональный кругозор, а преподавателю моделировать ре-

альные ситуации, которые могут возникнуть при переходе студента от учёбы к практиче-

ской деятельности.  

Обязательными видами промежуточной аттестации, без наличия которых студенты 

не допускаются до зачета и зачета с оценкой, является выполнение всех лабораторно-

практических заданий. 

Студент может быть освобожден преподавателем от промежуточной и окончатель-

ной аттестации при активной работе во время практических занятий, при участии в сту-

денческих научных конференциях по тематике предмета. 

9.2. Методические указания по дисциплине для инвалидов и лиц с ограниченными 

возможностями здоровья 

В целях освоения учебной программы дисциплины инвалидами и лицами с ограни-

ченными возможностями здоровья обеспечивается: 

1. Для инвалидов и лиц с ограниченными возможностями здоровья по зрению: 

1.1. размещение в доступных для обучающихся местах и в адаптированной фор-

ме справочной информации о расписании учебных занятий; 

1.2. присутствие ассистента, оказывающего обучающемуся необходимую по-

мощь; 

1.3. выпуск альтернативных форматов методических материалов (крупный 

шрифт или аудиофайлы); 

2. Для инвалидов и лиц с ограниченными возможностями здоровья послуху:  

2.1. надлежащими звуковыми средствами воспроизведение информации; 

3. Для инвалидов и лиц с ограниченными возможностями здоровья, имеющих 

нарушения опорно-двигательного аппарата: 

3.1. возможность беспрепятственного доступа обучающихся в учебные помеще-

ния, туалетные комнаты и другие помещения института, а также пребывание в указанных 

помещениях. 

Образование обучающихся с ограниченными возможностями здоровья может быть 

организовано как совместно с другими обучающимися, так и в отдельных группах или в 

отдельных организациях. 

Перечень учебно-методического обеспечения самостоятельной работы обучающихся 

по дисциплине. 

Учебно-методические материалы для самостоятельной работы обучающихся из чис-

ла инвалидов и лиц с ограниченными возможностями здоровья предоставляются водной 

из форм, адаптированных к ограничениям их здоровья и восприятия информации. 

Категории студентов Формы 

С нарушение слуха   в печатной форме; 

 в форме электронного документа; 

С нарушением зрения  в печатной форме увеличенных шрифтом; 

 в форме электронного документа; 

 в форме аудиофайла; 

С нарушением опорно-двигательного ап-

парата 
 в печатной форме; 

 в форме электронного документа; 

 в форме аудиофайла. 

Данный перечень может быть конкретизирован в зависимости от контингента обу-

чающихся. 

В освоении дисциплины инвалидами и лицами с ограниченными возможностями здоровья 

большое значение имеет индивидуальная работа. Под индивидуальной работой подразу-

мевается две формы взаимодействия с преподавателем: индивидуальная учебная работа 

(консультации), т.е. дополнительное разъяснение учебного материала и углубленное изу-

чение материала с теми обучающимися, которые в этом заинтересованы, и индивидуаль-

ная воспитательная работа. Индивидуальные консультации по предмету являются важным 



 22 

фактором, способствующим индивидуализации обучения и установлению воспитательно-

го контакта между преподавателем и обучающимся инвалидом или обучающимся с огра-

ниченными возможностями здоровья. 
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