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Увеличение доли присутствия современных цифровых технологий во 

всех сферах общественной жизни [2,3,5,11,12,13] – суть четвертой промышлен-

ной революции, обозначаемой во множестве научных публикаций понятием 

«индустриализация 4.0». Важнейшая характеристика этого глобального по сво-

им масштабам процесса заключается в: 1) повсеместном применении постоянно 

совершенствующихся информационно-коммуникативных технологий, 2) авто-

матизацией практических всех процессов и стадий промышленного производ-

mailto:stud.ui@kgau.ru
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ства, 3) применении и развитии способов цифрового регулирования социально-

экономических и административно-управленческих процессов [4,8]. Сказанное 

означает, что привычные очертания повседневной жизни, производственных 

отношений, а также экономических аспектов разнообразных видов деятельно-

сти меняются под влиянием цифровизации в направлении: мобильности, гибко-

сти, а также адресного подхода в вопросах реализации человеческого капитала 

[1,14,15,16,17]. Таким образом, ожидаемым итогом индустриализации 4.0 

должно стать появление интегративных цифровых платформ, управляемых ис-

кусственным интеллектом [9], что, с одной стороны указывает, на развитие ин-

формационно-коммуникационных технологий, с другой – на увеличение объе-

ма и сложности задач, подлежащих оперативному решению компьютерными 

системами. 

В связи с этим, возникает актуальная задача по минимизации барьеров на 

пути к индустриализации 4.0, поскольку в условиях современного мира по-

следняя справедливо рассматривается в качестве средства обеспечения конку-

рентоспособности государства. В этом плане, один из важных ресурсов в реше-

нии поставленной задачи – участие органов государственного управления, ко-

торые, с одной стороны, призваны стать локомотивами цифровизации всех 

сфер национальной экономики, с другой – адаптироваться к новым условиям 

существования посредством пересмотра собственных оснований, а также прин-

ципов, лежащих в основе осуществляемой ими административно-

управленческой деятельности [6,7]. 

Таким образом, цифровизация государственного управления – это обще-

мировой тренд, конечная цель которого сводится к обеспечению устойчивого 

развития национального хозяйства в свете вызовов цифровой экономики [10]. 

Наиболее эффективным инструментом, позволяющим модернизировать про-

цесс принятия и исполнения государственных решений сообразно требованиям 

цифровой эпохи, является разработка и внедрение платформенных решений в 

систему государственного и муниципального управления, а также оказания 

услуг населению. Результатом этой инновационной деятельности станет созда-

ние единого цифрового пространства, связывающего воедино все уровни вла-

сти, а также позволяющего оперативно реагировать на запросы населения и 

бизнеса. В среднесрочной перспективе качестве управления должно возрасти, а 

эффективность – увеличиться. Благодаря этому в долгосрочной перспективе 

существенно изменяться качественные показатели экономического роста и ин-

дикаторы национальной конкурентоспособности, поскольку реализация эффек-

тивного государственного управления, адекватного вызовам цифровой эконо-

мики – один из важнейших факторов устойчивого развития в современных 

условиях. 

На современном этапе развития цифровой экономики и информационно-

коммуникативных технологий, цифровизация государственного управления 

представляется в качестве комплексной задачи, включающей в себя следующие 

элементы: 1) разработка единой цифровой платформы, объединяющей и ис-

пользующей при своем функционировании большой массив информационных 

данных, 2) развитие системы существующей биометрической идентификации 
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личности, а также всей системы обеспечения конфиденциальности и безопас-

ности персональных данных в условиях предоставления электронных государ-

ственных услуг населению, 3) применение технологий «больших данных» в 

рамках мониторинга и оценки эффективности деятельности предприятий и ор-

ганизаций, включая органы государственного и муниципального управления, 4) 

обеспечение открытости и доступности работы государственных учреждений, 

посредством включения в их структуру развития системы электронных прием-

ных, порталов, официальных многофункциональных центров, 5) развитие нор-

мативно-правовой базы, регулирующей цифровой контрольно-надзорной дея-

тельности, а также обеспечение необходимыми ресурсами органов, осуществ-

ляющих данные виды надзора. Примерами такого рода платформ в настоящее 

время являются Единый портал государственных и муниципальных услуг, а 

также Единая система идентификации и аутентификации. 

Вместе с тем, названная задача по модернизации государственного и му-

ниципального управления не теряет своей актуальности и обрастает новыми 

перспективными направлениями развития, а именно: 
1) Развитие и совершенствование системы супер-сервисов; 
2) Интеграция разнообразных цифровых ресурсов, сопровождающих де-

ятельность органов государственной и муниципальной власти в единую систе-
му – единый фронт; 

3) Совершенствование системы документационного обеспечения адми-
нистративно-управленческой деятельности органов государственного управле-
ния и муниципальной власти; 

4) Разработка и внедрение единого стандарта управления жизненными 
циклами больших массивов цифровых данных; 

5) Совершенствование дистанционных технологий мониторинга и оцен-
ки деятельности региональных государственных учреждений, а также органов 
муниципального управления. 

Таким образом, перед модернизирующемся в условиях индустриализации 
4.0 государственным управлением стоят стратегические цели, связанные с: 1) 
минимизацией административно-управленческих ошибок, 2) снижением субъ-
ективного фактора в управлении, 3) ограничением коррупционных факторов на 
муниципальном и региональном уровнях публичной власти, а также, 5) повы-
шением качества отчетности и прогнозирования по основным показателям со-
циально-экономической деятельности органов государственного и муници-
пального управления. 
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Abstract: The influence of digitalization of the public sector on the develop-

ment of the labor market, as well as the level of realization of human potential is con-

sidered. The process of transformation of the system of higher education is analyzed. 

The most demanded directions for the development of education and the labor market 

in the context of digitalization are determined. 

Keywords: high technologies in socio-economic development, digitalization of 

the education system, digital economy, human potential, labor market. 

 

Цифровизация системы образования – процесс, который, с одной сторо-

ны, характеризует стремительно меняющуюся современность [3], с другой, 

формирует ее многообразный и зачастую противоречивый ландшафт 

[4,7,14,17,18].  

Указывая на изменения в системе подготовки кадров [2,9,19,20,21,23], ка-

сающиеся методических и технологических аспектов обучения, а также конеч-

ного продукта – открытого по определению набора универсальных, общепро-

фессиональных и профессиональных компетенций, составляющих суть совре-

менного специалиста [5,27], исследователи зачастую оставляют без внимания 

вопрос, который по определению является продолжением рассматриваемой те-

мы и затрагивает проблемы более широкого социального контекста, а именно – 

вопроса о возможностях реализации человеческого потенциала в условиях то-

тальной цифровизации социальной сферы [10,13]. Иными словами, осознавая и 

удерживая в поле своего исследовательского внимания противоречивость про-

тивоположных по отношению друг к другу тенденций – развития цифровых 

технологий и их массовизации и трансформации системы образования [24,25] – 

мы постараемся сфокусировать свое внимание на изменениях, происходящих 

на современном рынке труда, испытывающем повышенную потребность в спе-

циалистах, обладающих мягкими навыками в области цифровых технологи 

[8,11,12]. 

Обращая внимание на многочисленные рейтинги «профессий будущего», 

а также оценки экспертов, указывающие на «запоздалый» характер публикуе-

мых перечней востребованных направлений подготовки, не поспевающих за 

духом современности, нельзя не отметить, что, во-первых, общая тенденция 

наиболее востребованных профессий существует и развивается в пространстве 

цифры. В этом смысле речь идет о разного рода «прикладных информатиках»: в 

сфере АПК, экономики, безопасности, юриспруденции и т.д. Во-вторых, в глаза 

бросается одна из главных проблем в диалоге между современным образова-

тельным учреждением и рынком труда. Она касается отсутствия должного ко-

личества представителей профессорско-преподавательского состава, способно-

го подготовить современного конкурентоспособного специалиста для мира 
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цифровой экономики. В результате – непреодолимый, а лишь стремительно 

увеличивающийся разрыв между требованиями работодателя и образователь-

ных учреждений к уровню овладения и спектру цифровых технологий. Если в 

первом приближении это противоречие позитивно: воспринимается, деклари-

руется и реализуется принципиальный подход к подготовке специалистов по 

ряду направлений, то при более детальном анализе эта проблема практически 

не решается в рамках парадигмы практико-ориентированного обучения [26], 

которая не только не успевает реагировать на актуальные запросы рынка, но и 

не обладает должной ресурсной и материально-технической базой для их пол-

ного удовлетворения: гибкое и оперативное оперирование эмоциональным и 

социальным интеллектом, эффективная межкультурная коммуникация [6], про-

ектирование и администрирование бизнес-процессов в условиях повышенных 

рисков и неопределенности, «цифровая ловкость». 

В связи с этим оправданным представляется постановка вопроса о конку-

рентоспособности отечественного высшего образования [15,22] – являющегося 

стратегическим при разработке долгосрочных планов социально-

экономического развития государства, поскольку подготовка специалистов, 

способных продуктивно работать в современных технологичных направлениях, 

а также эффективно применять в своей повседневной профессиональной прак-

тике навыки взаимодействия с масштабными базами неструктурированных и 

структурированных данных – значительно повышает качество и производи-

тельность труда, влияя, тем самым, на уровень и темы социально-

экономического развития как отдельных городов, так и регионов. 

Важно отметить, что в условиях тотальной цифровизации квалификаци-

онные требования меняются не только к представителям линейного персонала, 

но и административно-управленческим должностям, поскольку современный 

процесс принятия управленческих решений также все больше автоматизирует-

ся. В этом смысле технологии с использованием искусственного интеллекта 

оказывают влияние не только на количество рабочих мест, но и на содержание 

профессиональной деятельности. 

В связи с этим устойчиво востребованным остаются сферы профессио-

нальной деятельности в центре внимания которых находится проектирование и 

администрирование искусственных нейронных сетей, а также сфера цифровых 

коммуникаций: WAN, LPWAN, WLAN, MAN, BAN, спутниковые технологии 

связи, сетевые технологии 5G. 

Одним словом, запросы современной цифровой экономики требуют от 

образовательного учреждения такой системы подготовки будущих специали-

стов, которая с первых дней обучения будет отличаться применением иннова-

ционных технологий манипулирования, цифровыми платформенными решени-

ями для проектирования, инжиниринга, мониторинга и логистики [1,16]. 

Считается, что описываемый трек развития отечественной системы обра-

зования в тоже время является угрозой снижения спроса на рынке труда, вы-

званного развитием робототехники. В действительности, по мнению экспертов, 

такого рода кадровый риск является не более чем преувеличением: разработка 

и внедрение высокотехнологичных машин в процесс промышленного произ-
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водства, с одной стороны, потребует значительного пересмотра системы подго-

товки на инженерных направлениях, выведя ее на качественно иной уровень 

конкурентоспособности, с другой, необходимость в специалистах, способных 

осуществлять оперативное управление в рамках взаимодействия «человека-

машина» будет расти с каждым днем. 

В связи с этим, существующие стандарты HR-менеджмента должны быть 

пересмотрены под влиянием следующих индикаторов: 1) теоретические аспек-

ты развития цифровой экономики, диктующие необходимость качественного 

пересмотра системы подготовки специалистов на всех направлениях подготов-

ки, 2) практические задачи цифровой экономики, связанные с подготовкой не-

обходимого количество квалифицированных линейных и административных 

работников, способных решать профессиональные задачи в меняющихся усло-

виях современности, 3) указы Президента РФ «О национальных целях и страте-

гических задачах развития Российской Федерации на период до 2024 года», «О 

национальных целях развития Российской Федерации на период до 2030 год», 

определяющих перечень вопросов, адекватные ответы на которые будут спо-

собны решить проблемы кадрового обеспечения цифровой экономики и обес-

печить устойчивое развитие государства.  
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Аннотация: в статье рассматривается опыт Канады по организации 

регистрации жертв преступлений, изучены содержание заявления о регистра-

ции в качестве жертвы и сведения, которые жертва может узнать о пре-
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Abstract: the article examines the experience of Canada in organizing the reg-

istration of victims of crime, the content of the application for registration as a victim 

and the information that the victim can learn about the crime and the offender; ana-

lyzed the recommendations of the national round table of Canada "On the right of the 

victim to information" (March 4-5, 2020). 
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В соответствии со статьей 2(1) Закона Канады «Об исправительных 

учреждениях и условно-досрочном освобождении (CCRA)» 1992 г. (далее – За-

кон Канады 1992 г.) лицо считается жертвой преступления, если ему причинен 

физический, эмоциональный или материальный вред в результате совершения 

преступления [1]. 

В соответствии с Законом Канады 1992 г. жертвы преступлений имеют 

право на получение определенной информации о преступнике, причинившем 

им вред, и имеют право высказывать свое мнение о решениях, принимаемых 

органами системы уголовного правосудия в отношении преступника.  

Для получения данной информации в Канаде необходимо заполнить за-

явление для регистрации в качестве жертвы. В целях подачи данного заявления 

жертве необходимо очно обратиться в Службу исправительных учреждений 

Канады (CSC), Совет по условно-досрочному освобождению Канады (PBC) или 

mailto:sibupnis@mail.ru
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зарегистрироваться онлайн на сервисе «Victims Portal», который начал свою ра-

боту с 1 июня 2016 г. [2].  

Для безопасного общения с любой из поддерживаемых правительством 

Канады служб существует электронное удостоверение GCKey [3]. 

Чтобы подать заявление на получение информации о преступнике жертве 

должно быть не менее 18 лет. Если жертве менее 18 лет, то заявление может 

подать представитель (родитель или опекун, друг, адвокат, служба помощи 

жертвам, полиция и др.). 

В обозначенном заявлении жертвам преступлений предлагается указать 

следующее: 

- имя, фамилию и любой известный псевдоним преступника (альтерна-

тивное имя); 

- в какой провинции и городе преступник был привлечен к уголовной от-

ветственности (осужден), наименование суда; 

- влияние преступления на семью, личные отношения и повседневную 

жизнь; 

- информацию о физическом (инвалидность и др.), эмоциональном или 

материальном вреде; 

- финансовые расходы (оказание медицинской помощи и др.); 

- информацию о любых опасениях по поводу безопасности, а также без-

опасности семьи или близких людей; 

- мнение о необходимости наложения некоторых обязанностей на пре-

ступника после его освобождения (например, не контактировать с жертвой или 

семьей, не посещать определённые места и др.) [4]. 

Стоит отметить, что преступник может ознакомиться с любыми заявле-

ниями жертвы, направленными в адрес Службы исправительных учреждений 

Канады или Совет по условно-досрочному освобождению Канады. При этом в 

его версии документов удаляется информация об адресе и номере телефона 

жертвы. 

Если жертва после совершения преступления изменила имя, фамилию и 

адрес, то в заявлении можно будет указать свои прежние данные. 

Служба исправительных учреждений Канады или Совет по условно-

досрочному освобождению Канады могут связываться с жертвой по телефону, 

оставить сообщение на голосовую или электронную почту. Кроме того, будет 

уточнено могут ли CSC и PBC оставлять сообщение, если кто-то, кроме жерт-

вы, ответит на звонок по любому указанному при регистрации номеру. 

Согласно Закона Канады 1992 г. жертва может узнать следующие данные 

о преступлении и преступнике:  

- имя преступника; 

- возраст преступника; 

- внешний вид преступника на момент вынесения приговора и окончания 

срока наказания; 

- наименование состава преступления и суда, вынесшего приговор пре-

ступнику; 

- дату начала и продолжительность наказания; 
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- дату возникновения права у преступника на временное отсутствие по 

месту отбывания наказания или условно-досрочное освобождение; 

- причины временного отсутствия по месту отбывания наказания; 

- находится ли преступник под стражей и если нет, то почему; 

- название и местонахождение учреждения, в котором содержится пре-

ступник; 

- сведения о переводе преступника из одного учреждения в другое; 

- информацию об исправительных программах, в которых преступник 

участвует или участвовал; 

- информацию об исправительном прогрессе преступника в соответствии 

с его исправительным планом; 

- сведения о тяжких дисциплинарных проступках, совершенных в период 

отбывания наказания; 

- дату заседания Совета по условно-досрочному освобождению преступ-

ника; 

- дату освобождения преступника, место его проживания и условия осво-

бождения (обычно предоставляются за 14 дней до освобождения); 

- дату, когда преступник-иностранный гражданин будет выдворен из Ка-

нады Агентством пограничных служб (CBSA); 

- информацию о перечне услуг, оказываемых Службой исправительных 

учреждений Канады, для жертв преступлений [5]. 

Следует указать, что 4 и 5 марта 2020 г. Национальным управлением по 

делам потерпевших (NOV) Службой общественной безопасности Канады (PS) 

были организованы 2 сессии национального круглого стола «О праве жертвы на 

информацию» [6], где в том числе подвергся критике сервис «Victims Portal». 

Было озвучено, что не учитываются интересы всех жертв, а также многие из 

них не имеют доступа к порталу. Например, бездомные, проживающие за гра-

ницей, проживающие в сельских или отдаленных районах или у жертв не под-

ключены интернет-услуги. 

Также на национальном круглом столе было отмечено, что некоторые 

жертвы предпочитают не регистрироваться на Victims Portal и не искать ин-

формацию о человеке, который совершил в отношении них преступление и 

причинил им вред.  

На круглом столе было предложено распространять информацию о реги-

страции жертв в местах ожидания учреждений, медицинских и социальных 

служб, консультационных кабинетах, школах и публичных библиотеках, что 

позволило бы охватить более широкую аудиторию. 

Таким образом, организация регистрации жертв преступлений в Канаде 

требует дальнейшей законодательной регламентации, в том числе решение во-

просов доступности регистрации на сервисе «Victims Portal». 

 

Список литературы 

1. https://laws-lois.justice.gc.ca/eng/acts/c-44.6/ 

2. https://www.canada.ca/en/services/policing/victims/federalcorrectionsparole

/victim-registration.html 

https://laws-lois.justice.gc.ca/eng/acts/c-44.6/
https://www.canada.ca/en/services/policing/victims/federalcorrectionsparole/victim-registration.html
https://www.canada.ca/en/services/policing/victims/federalcorrectionsparole/victim-registration.html


16 

3. https://www.csc-scc.gc.ca/victims/003006-7003-en.shtml 

4. https://www.csc-scc.gc.ca/victims/003006-0003-eng.shtml 

5. https://www.csc-scc.gc.ca/victims/003006-0006-eng.shtml 

6. https://www.publicsafety.gc.ca/cnt/rsrcs/pblctns/2020-nvr-rprt/index-

en.aspx?wbdisable=true 

 

 

УДК 34.07 

К ВОПРОСУ О РЕАЛИЗАЦИИ ПРОЕКТА 

ИНФОРМАЦИОННОЙ СИСТЕМЫ «МОДЕРНИЗАЦИЯ ПРАВООХРА-

НИТЕЛЬНЫХ, СПЕЦИАЛЬНЫХ И СУДЕБНЫХ ОРГАНОВ (МПСИСО)» 

В РЕСПУБЛИКЕ КАЗАХСТАН 

 

Бекишев Асхат Кенжебекович 

доктор философии (PhD) 

Алматинская академия МВД Республики Казахстан им. М. Есбулатова 

г. Алматы, Республика Казахстан 

email: askhatello@mail.ru 

 

Аннотация: В настоящее время развитие науки и техники не стоит на 

одном месте, а наоборот продвигаются ускоренными темпами. Цифровизация 

стала неотъемлемым процессом во сферах деятельности, в том числе и в де-

ятельности правоохранительных, специальных и судебных органов. В настоя-

щей статье автором затронуты проблемы, связанные с совершенствованием 

учебной, учебно-методической, научно-исследовательской деятельности и 

кадровой политики в правоохранительных и судебных органах, а также пред-

ложены пути их решения с помощью внедрения новой информационной систе-
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has become an integral process in all spheres of activity, including in the activities of 

law enforcement, special and judicial bodies. In this article, the author touches upon 

the problems associated with the improvement of educational, methodological, re-

search activities and personnel policy in law enforcement and judicial bodies, and 

also suggests ways to solve them through the introduction of a new information sys-

tem. 

Keywords: information system, law enforcement and special agencies, court, 

modernization, digitalization. 

 

Каждое государство, стремящееся к богатой экономике, качественной ме-

дицине, развитой инфраструктуре и других сфер деятельности, никак не может 

обойтись без развития науки и техники. В этой сфере важную роль играет про-

цесс цифровизации и внедрения инновационных информационных технологий.   

Как подчеркнул Президент Республики Казахстан К.К. Токаев в своем 

Послании народу Казахстана: «Цифровизация – это не следование модной тен-

денции, а ключевой инструмент достижения национальной конкурентоспособ-

ности» [1]. 

Министр внутренних дел Республики Казахстан, генерал-лейтенант по-

лиции Е.З. Тургумбаев по этому вопросу в одном из интервью отметил, что 

«Министерство внутренних дел поставило цель максимально использовать со-

временные технологии в своей деятельности. Все усилия ведомства направлены 

прежде всего на защиту интересов жителей нашей страны, на снижение количе-

ства преступлений и правонарушений. Цифровизация полиции обеспечит каче-

ственно новый уровень работы в сфере охраны правопорядка и обеспечения 

безопасности и спокойствия граждан» [2].  

Полностью поддерживая слова Главы государства и министра внутрен-

них дел, стоит отметить, что цифровизация стала неотъемлемым процессом во 

всех сферах деятельности государства, в том числе и в правоохранительной и 

судебной системе. За последние 7 лет реализовано достаточно большое количе-

ство цифровых проектов. Рассмотрим некоторые из них.   

В Республике Казахстан с 2015 года по настоящее время функционирует 

Единый реестр досудебных расследований, информационная платформа, кото-

рой позволяет в электронном формате проводить учет информации об уголов-

ных правонарушений и уголовных дел, а также проводить досудебное рассле-

дование в электронном формате, дистанционно осуществлять ведомственный 

контроль и прокурорский надзор. Данная информационная система интегриро-

вана с базой данных органов прокуратуры «Қадағалау», а также информацион-

ной платформой судей «Төрелік», что позволяет с момент регистрации инфор-

мации об уголовных правонарушениях в органах уголовного преследования 

проводить досудебное расследование, прокурорский надзор и судебное произ-

водство в электронном формате. 

В этот же год была запущена система информационного обмена право-

охранительных, специальных государственных органов (СИОПСО), позволяю-

щая должностным лицам оперативно и дистанционно получать интересующую 

информацию от заинтересованных государственных органов. Например, требо-
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вания о судимости, справки с наркологических, психиатрических диспансеров 

и т.д.   

В 2016 году во исполнение Плана нации «100 конкретных шагов» был за-

пущен интернет-портал «Карта уголовных правонарушений», с помощью кото-

рой можно узнать количество совершенных уголовных правонарушений в 

определенной местности по времени, видам и тяжести. Данная Карта интегри-

рована с ЕРДР.   

С 2017 года была внедрена информационная система «Единый реестр ад-

министративных производств (ЕРАП)», которая позволяет обеспечить опера-

тивный и прозрачный процесс, возможность гражданам быстро и удобно опла-

чивать штрафы, а также минимизировать коррупционные риски. 

В 2021 году в рамках реализации Концепции «Слышащее государство» 

было разработано мобильное приложение «102», с помощью которого можно 

обратиться в полицию не только с помощью аудио-, но и видеозвонка, при этом 

автоматически определяется местоположение звонившего, оператор может ви-

деть происходящее и своевременно принять экстренные меры реагирования. 

Кроме того, в этот же год стали функционировать в общественных местах тре-

вожные кнопки «SOS», с помощью которых можно передать сообщение о пра-

вонарушении или обратиться в полицию за помощью. 

Несмотря на реализацию вышеуказанных проектов, стоит отметить, что 

деятельность правоохранительных, специальных и судебных органов все еще 

требует дальнейшей цифровизации. Об этом поручал и Глава государства ми-

нистру внутренних дел [3]. 

Следует согласиться с казахстанскими учеными-юристами, что одним из 

условий повышения эффективности выявления, раскрытия, расследования и 

предупреждения преступлений является внедрение в деятельность правоохра-

нительных и специальных органов современных научно-технических средств и 

информационных технологий специального назначения [4; с. 33]. 

Учитывая вышеизложенное, в нашей статье нами предпринята попытка 

освещения нашего проекта информационной системы «Модернизация право-

охранительных, специальных и судебных органов (МПСиСО)», представляю-

щая собой web-портал, объединяющий все правоохранительные, специальные и 

судебные органы. 

Разработка данного проекта аккумулируется с реализацией Концепции 

правовой политики Республики Казахстан до 2030 года, где отмечено, что в 

настоящее время назрела необходимость создания большого количества диало-

говых площадок для вовлечения граждан и организаций в процесс разработки и 

обсуждения нормативных правовых актов. Кроме того, указано о необходимо-

сти выработки дополнительных механизмов, обеспечивающих прозрачность 

процедуры разработки и рассмотрения проектов нормативных правовых актов, 

а также позволяющие гражданам реально принимать участие в формировании 

проводимой политики [5]. 

Проект МПСиСО имеет ряд целей, реализация которых позволит выпол-

нить следующие функции: 
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 Предоставление каждому сотруднику правоохранительных и спе-

циальных органов, судьям и общественности к участию в модернизации 

правоохранительной  и судебной систем. Данная функция, на наш взгляд, 

позволит каждому лицу, несмотря на свой социальный статус, дистанционно, в 

любое время, в любом месте, где поддерживает интернет, вносить свой интел-

лектуальный вклад в нормотворческий процесс, реализацию проектов. Для это-

го, лицу необходимо во вкладке «Предлагаемая редакция» внести свое видение 

текста той или нормы, который будет учтен нормотворческой группой.    

– Аккумуляция предложений по совершенствованию нормативных 

правовых актов, регламентирующих деятельность правоохранительных и 

специальных органов, а также методических рекомендаций по раскрытию, 

расследованию, профилактике уголовных правонарушений и рассмотре-

нию судами уголовных дел в одной web-платформе. Анализ научно-

исследовательской и редакционно-издательской деятельности ведомственных 

высших учебных заведений правоохранительных органов и Верховного Суда 

Республики Казахстан позволил обратить внимание, что многие литературные 

источники в сфере юриспруденции, правоохранительной деятельности хранятся 

по месту работы авторов и не всегда рассылаются в другие библиотеки ВУЗов. 

Платформа «МПСиСО», по нашему мнению, станет единой библиотечной 

площадкой, объединяющей все библиотеки ведомственных ВУЗов. 

 Фиксация интеллектуальной собственности лиц, участвующих в 

модернизации правоохранительной и судебной систем. В настоящее время, к 

сожалению, не всегда фиксируются данные лиц, чьи идеи и предложения были 

учтены и взяты за основу при разработке нормативных правовых актов, проек-

тов. Зачастую данные предложения формируются коллективом территориаль-

ных подразделений. Проект «МПСиСО» предполагает фиксацию времени и 

сведений о лицах, кто представил свои идеи и предложения при разработке 

нормативных правовых актов, проектов. На наш взгляд, это позволит уполно-

моченным органам своевременно выявлять, стимулировать лиц, активно участ-

вующих в модернизации правоохранительной и судебной систем, а также 

включать их в пул экспертов.  

 Цифровизацию научно-исследовательской деятельности. Анализ 

научно-исследовательской деятельности многих высших учебных заведений 

позволил обратить внимание, что магистранты, докторанты зачастую исполь-

зуют бумажный формат анкетирования лиц, что значительно затрачивает боль-

шое количество времени. Проект «МПСиСО» предполагает собой цифровиза-

цию научно-исследовательской деятельности, в частности автоматического 

подведения результатов анкетирования, а также интеграцию всех реестров тем 

диссертационных исследований в целях исключения их дублирования. 

 Повышение правовой грамотности и развитие самосовершенство-

вания юридического сообщества. Проект «МПСиСО» предполагает собой ре-

естр сведений о всех научных, культурных, спортивных мероприятий, а также 

курсах повышения квалификации, в которых могут, в том числе и онлайн при-

нять участие представители юридического сообщества.  
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 Обеспечение транспарентности кадровой политики в правоохра-

нительных и специальных органов. Анализ кадровой политики в правоохра-

нительных и специальных органов позволил обратить внимание, что многие со-

трудники при желании перевода в другое место службы обязательно проходят 

процедуру собеседования, которая может в некоторых случаях в ввиду отда-

ленности вызывает затруднения. Проект «МПСиСО» предполагает собой плат-

форму, с помощью каждый желающий сможет посмотреть наличие вакантных 

мест, оставить свое резюме, дистанционно пройти собеседование и отслеживать 

результаты принятых решений. С нашей точки зрения, это позволит обеспечить 

транспарентность в кадровой политике.   

Таким образом, внедрение проекта «МПСиСО», на наш взгляд, является 

востребованной в рамках реализации концепций «Слышащего государства», 

«Цифровой Казахстан», «Концепции правовой политики до 2030 года» и позво-

лит модернизировать правоохранительную и судебную систем.    
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Аннотация: В статье рассмотрен ряд аспектов междисциплинарного 

характера, связанных с ключевыми понятиями «кибербуллинг» и «киберзапуги-

вание». Отмечается актуальность данной проблематики на сегодняшнее вре-

мя во всем мире, что можно заметить по статистическим данным из различ-

ных источников литературы. Данная статья также включает в себя ряд мер 

по осуществлению предотвращения данного рода преступлений и размеры 

наказаний за деяние. 
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Современное общество живёт в век технологий, которые плотно вошли в 

его обиход. Люди уже не могут представить свою жизнь без гаджетов и Интер-

нета, помогающих чувствовать себя более комфортно.  Одним из показателей 
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улучшения жизнедеятельности, стали «социальные сети», которые обеспечи-

вают обмен информацией на огромные расстояния. Помимо общения, «соци-

альные сети» направлены на передачу новостных статей, фотографий, геодан-

ных и т.д. Иными словами, можно сказать, что всё, что попадает на страницу 

одного из мессенджеров, доступно для других пользователей сети Интернет. 

Однако это не всегда является положительным воздействием на человека. 

Человек нередко подвергается различным оценкам со стороны других 

пользователей социальных сетей, как одобрительным, так и негативным. Все 

эти показатели влияют не только на психику, но и порой на физическое состоя-

ние. 

Одним из таких влияний на внутреннее и внешнее отражение человека 

является кибербуллинг. Для полного понимания данной проблематики, необхо-

димо выяснить, что собой представляет это понятие. Слово заимствовано из ан-

глийского языка и включает в себя 2 части «cyber + bullying», что в переводе на 

русский означает «цифровая травля».  Термин был введен психологами ещё в 

1990-х годах, но иногда можно услышать и синонимы этого слово, такие как 

«троллинг» и «кибермоббинг». В чём же заключается сущность понятия?  В 

первую очередь, это вековое явление, такое как подростковая жесткость. Офи-

циальное определение же гласит, что «это регулярное, сознательное насилие, 

осуществляемое в одиночку или группой людей, целью которого является 

навредить другому, и направленное против определенного человека, который 

психологически или физически слабее». Многие ученые заострили своё внима-

ние на данной проблематике. Например, ученый С.Г. Куприянова, утверждает, 

что «буллинг – это отдельное социальное явление, при помощи которого чело-

век скрывает свою несостоятельность посредством целенаправленной агрессии, 

направленной на другого человека», то есть утверждаться за счёт причинения 

морального вреда [1; c. 51-53]. Если обратиться к влиянию буллинга на зару-

бежное население, то можно заметить, что его влияние распространяется вне 

зависимости от национального признака. Так, в 2015 году в официальном жур-

нале Американской психологической ассоциации «American Psychogist» выпу-

стил специальный выпуск, направленный на освещение этой темы [1; c. 53]. В 

данном издании буллинг рассматривается, как « сложное явление, на которое 

оказывают воздействия различные факторы, влияющие на обе стороны, в инди-

видуальной, семейной и коллегиальной группе, школе и сообществе», то есть 

буллинг может существовать не только в пределах сети Интернет, но и в реаль-

ной жизни. 

Также для понятия масштаба данной проблемы стоит обратиться к стати-

стике. Всероссийский центр изучения общественного мнения (ВЦИОМ) пред-

ставляет данные опроса россиян о кибербуллинге на своём официальном сайте, 

в котором описывается, что подавляющие большинство россиян, а именно око-

ло 84% пользуются интернетом, а около 72% проводят там каждый день. За по-

следние пять лет жители России сталкивались со следующими проявлениями 
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травли в интернете: 10% получали в свой адрес грубые комментарии (49% 

встречали подобное по отношению к другим людям), 7% страдали от троллинга 

и злых насмешек в свой адрес (39% знают о таких случаях), 6% получали 

оскорбления из-за пола, возраста или взглядов (34% встречали подобное в ад-

рес других людей), в отношении 5% распространялись оскорбительные слухи 

(31% были свидетелями подобных ситуаций), 3% получали угрозы насилия в 

свой адрес (21% видели подобное по отношению к другим людям), 2% были 

жертвой публикации приватной информации, интимных фотографий или видео 

(21% знают такие случаи), об 1% публиковались обидные фотографии или ви-

део (26% видели подобное по отношению к другим людям) [2]. 

Кибербуллинг – это проблема не только в Российской Федерации, но и по 

всему миру. Статисты выделяют топ -3 страны, в которых киберзапугивание 

является «острой» темой. Такими странами являются: Индия, Бразилия и Со-

единенные Штаты. Более 65% родителей стран мира обеспокоены кибербул-

лингом, потому что данным издевательствам не уделяют должное внимание, не 

установлены фиксированные наказания [3; c. 42-44]. Однако осведомленность о 

киберзапугивании находится на достаточно высоком уровне, означая, что пра-

вительство некоторых стран, не оказывает должное внимание на защиту граж-

дан от данной угрозы. 

Наказание человека за осуществление кибербуллинга в Российском зако-

нодательстве на данный момент нельзя осуществить по определенной статье, 

попросту потому что она ещё не введена. Однако существуют способы наказать 

людей, занимающихся деятельностью такого рода, с помощью буквы закона [4; 

c. 95-96]. Подобные дела регулируются общими нормами. Оскорбления рас-

сматриваются по статье 5.61 КоАП, как оскорбление чести и достоинства граж-

данина [6]. Ранее данный состав преступления подпадал под 130 статью УКРФ, 

но с 2011 года эта статья утратила силу.  За данное правонарушение обидчику 

грозит штраф в пределах 3000 рублей. Если про человека распространяют лож-

ные данные и тем самым подрывают репутацию другого, то данные деяния ре-

гулируются статьей 128.1 УКРФ «Клевета» [5]. Наказанием является штраф в 

размере около 5000 рублей, а при отягчающих обстоятельствах сумма может 

достигнуть – до 2 млн рублей.   

Наиболее серьезными являются такие статьи, как 119 УКРФ «Угроза 

жизни». В данном случае человек, угрожает убийством или причинением тяж-

кого вреда здоровью. За такое высказывание в адрес другого гражданина, обид-

чику по уголовному законодательству Российской Федерации может быть 

назначена мера наказания в виде лишения свободы до 2 лет, его сферу работы 

ограничат и добавят исправительные работы. Также стоит отметить статью 110 

УК РФ «Доведение до самоубийства». Россияне столкнулись с данной пробле-

мой путем вступления подростков в так называемые «группы смерти», направ-

ленные на доведения до суицида несовершеннолетних при помощи их психоло-
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гической уязвимости [10; c. 159-161]. Яркими примерами стали такие группы, 

как «Синий кит» или «Разбуди меня в 4:20» посредством которых погибло око-

ло 800 подростков, что ещё раз подчеркивает пагубное влияние кибербуллинга 

[7; с. 70-75]. 

В США в некоторых штатах кибербуллинг квалифицируется, как вирту-

альное запугивание (cyberharassment) имеющие уголовное преследование. 

Например, в штате Калифорнии в Уголовном кодексе в статье 653.2 упоминает-

ся об этом явлении: «Виртуальное запугивание определяются как размещение 

электронных сообщений о другом человеке с намерением вселить в это лицо в 

"обоснованный страх" (reasonable fear) за свою безопасность или безопасность 

ближайших родственников» [8; с. 71-76]. Так оскорбление в Интернете карает-

ся штрафом около $1.000 или лишением свободы сроком до одного года. 

В Германии кибербуллинг рассматривается, как гражданско-правовой 

проступок, который влечет за собой высшее наказание в размере 10 лет. Нака-

зание для подростков около 5 лет ареста или исправительных работ.  

Новая Зеландия являлась первооткрывателем в ведении наказания в виде 

лишения свободы за преступления в сети. 

Весной 2019 года в течение трех дней прошел конгресс, на котором со-

стоялась презентация Международной наблюдательной службы по кибербул-

лингу. Данный конгресс был направлен на обмен опытом среди образователь-

ных организаций, телекоммуникационных компаний, родителей и обучающих-

ся, для борьбы с киберпреступлением и его предотвращением [9].  

Анализируя вышеперечисленную информацию, можно сказать, что борь-

ба с кибербуллингом, а главное ответственность за данное преступление боль-

ше развито в зарубежных странах, чем в Российской Федерации. Законодатель-

ству стоит обратить особое внимание на эту тему и доработать систему борьбы 

с данным правонарушением. А именно проведение психологических тренингов, 

создание в уголовном законодательстве отдельной статьи, рассматривающей 

кибербуллинг, как вид отдельного преступления и установление за него соот-

ветствующего наказания. 

Таким образом, решение данной проблематики должно носить комплекс-

ный характер с помощью привлечения различных институтов и организаций. 

Кибербуллинг является не просто социальным явлением общества, а требует 

повышенного внимания со стороны законодательства. Например, власти могут 

осуществить создание специальных курсов по ознакомлению населения с про-

странством Интернета и повышения их компетенции в данной сфере деятель-

ности для предотвращения информационной «неграмотности».  Вторым не ме-

нее важным способом борьбы с кибербуллингом может выступить, психологи-

ческая помощь. Из вышеперечисленной информации можно сделать вывод, что 

основными жертвами киберзапугивания являются несовершеннолетие. Они же 

в свою очередь, люди, имеющие ещё не до конца сформированную психику, 
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поэтому создание большего количества служб психологической поддержки – 

необходимо. Третьей мерой предотвращения преступности во «всемирной пау-

тине» является реакция законодательства на наличие соответствующих статей и 

предусмотренных фиксированных наказаний за данные действия [11]. Все эти 

способы и методы помогут добиться уменьшения процента пострадавших от 

кибербуллинга и избежать появления новых преступлений, связанных с данной 

темой. 
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Как отмечают аналитики ассоциации «Глобальная энергия», четвертая 

промышленная революция привнесет коренные изменения производственных 

процессов. Она влечет за собой не только технологические новации, но и смену 

социальной парадигмы, культурного кода. Масштабное внедрение киберфизи-

ческих систем и цифровизация промышленности будут не осуществимы без 

правовых преобразований и политических реформ [1]. 

И это уже происходит: право, пройдя архаичный, сословный и государ-

ственный этапы, вышло на новый, высокотехнологичный уровень [2].  
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Под высокотехнологичным правом следует понимать такой логистичный, 

наукоемкий и технологичный регулятор общественных отношений, который, с 

одной стороны использует высокие технологии в процессе правоприменения, а 

с другой регламентирует возникающие с ними отношения [3].  

К основным проблемам развития высокотехнологичного права, в первую 

очередь следует отнести недостаток квалифицированных специалистов, повы-

шенный уровень кибербезопасности, недостаточное техническое оснащение и 

отсутствие надлежащей коммуникационной инфраструктуры, причем в разных 

сферах [4]. 

И если последние две проблемы имеют определенные тенденции к раз-

решению, так, например, программа "Цифровая экономика Российской Феде-

рации» предполагает меры по реализации в приоритетном порядке развитие 

информационной и коммуникационной инфраструктуры Российской Федера-

ции.  И предусматривает увеличение доли органов государственной власти, у 

которых есть широкополосный доступ к сети "Интернет" (не менее 100 

Мбит/с), к 2024 году до 100 процентов. То проблема кадров решается очень 

сложно. 

Нехватка квалифицированных кадров во многом связана с инертной, 

крайне неповоротливой системой высшего профессионального образования в 

России. Требование современных реалий заключается в создании учебных про-

грамм на стыке нескольких специальностей. Выпускники ВУЗов, в частности, 

получающих юридическое образование, выпускаясь, должны обладать бинар-

ными компетенциями: в сфере юриспруденции и высоких технологий.  

Однако действующие федеральные государственные образовательные 

стандарты высшего образования не успевают реагировать на происходящие из-

менения и сильно ограничивают ВУЗы в разработке и реализации остро необ-

ходимых современных учебных программ и подготовке высококвалифициро-

ванных и крайне востребованных специалистов.  Лицензирование и аккредита-

ция вышеуказанных программ проходит с большим напряжением и сопровож-

дается с огромными бюрократическими издержками.  Тот факт, что такие нова-

торские программы приходиться внедрять практически с нуля, лишь усугубля-

ют положение. Абсолютно очевидно, что получение бинарных компетенций, 

одной из частей которых является компетенции в сфере высоких технологий 

требует наличия у ВУЗа соответствующей современной и дорогостоящей тех-

нической базы.  Традиционные юридические ВУЗы таким оснащением похва-

стается не могут и вряд ли смогут в будущем. Вывод очевиден, программы, ко-

торые предусматривают получение бинарных компетенций? нужно реализовы-

вать в технических ВУЗах.  

К сожалению, в 2011 году побывав на заводе «Метровагонмаш» в под-

московных Мытищах, тогдашний президент России, кандидат юридических 

наук Дмитрий Медведев заявил «Я считаю, в профильных вузах вообще нужно 

запретить подготовку на непрофильные специальности даже за деньги или ми-

нимизировать это к условным позициям», – заявил он, пояснив, что на платных 

отделениях по непрофильным специальностям, в частности на юридических и 

экономических направлениях, в технических вузах все равно готовят плохо. 
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«Это возможность заработать деньги, и уже на инженерное образование сил и 

средств тратится значительно меньше», – отметил президент.  

Такая позиция привела к ряду негативных моментов, в т.ч. закрытия ряда 

юридических факультетов в технических ВУЗах, что отбросило процесс подго-

товки необходимых специалистов далеко назад. А открыть подготовку юристов 

в техническом   ВУЗе стало делом практически нереальным. 

В качестве примера можно привести прохождение аккредитации кафед-

рой права программы по специальности 40.05.01 «Правовое обеспечение наци-

ональной безопасности (уровень специалитета)» в федеральном государствен-

ном автономном образовательном учреждение высшего образования «Нацио-

нальный исследовательский университет «Московский институт электронной 

техники».   

Особенностью данного уникального направления является наличие в 

учебном плане кроме традиционных дисциплин юридического цикла (уголов-

ное право, уголовный процесс, гражданское право, гражданский процесс, кри-

миналистика и т.д.), технических дисциплин: информатика и информационные 

технологии в профессиональной деятельности, основы языка Java, объектно-

ориентированное программирование, гибридное моделирование, управление 

программными проектами, сети и коммуникации, базы данных, интернет про-

граммирование, нейронные сети, интерактивные графические системы и мно-

гие другие. При этом юридические дисциплины составляют 60 процентов учеб-

ного плана, а технические — 40 процентов. 

Однако для ее прохождения профессорско-преподавательскому составу 

кафедры пришлось подготовить все учебные планы, рабочие программы, фон-

ды оценочных средств и другую документацию за все 5 лет обучения, хотя на 

тот момент прошел набор обучающихся только на первый курс. Также потре-

бовалось ввести в штат преподавателей, которые будут осуществлять обучения, 

в течении всего периода обучения, в т.ч. и на 5 курсе.  Все это потребовало по-

истине героических усилий представителей кафедры права и других специали-

стов МИЭТа.  

Еще одна проблема, о которой нельзя не сказать. При огромной заинтере-

сованности в подготавливаемых специалистах потенциальным работодателями: 

Генеральной прокуратурой РФ, Следственного комитета РФ, Конституционным 

судом РФ, одним из ведущих разработчиков решений для детектирования и 

предотвращения кибератак, выявления фрода и защиты интеллектуальной соб-

ственности в сети — Group-IB и другими государственными и коммерческими 

структурами, получить бюджетные места тоже стало практически безнадежной 

идеей.    

Так, в 2019 году на вышеуказанное направление не было выделено ни од-

ного бюджетного места, несмотря на провозглашенный  принцип нейтрального 

отношения к новым участникам. Первый набор происходил исключительно на 

платной основе.  

Средний балл ЕГЭ первого набора (на неаккредитованную специальность 

крайне сложно привлечь абитуриентов с высокими учебными показателями) 
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запустил «цепную реакцию» учета данного основного показателя при распре-

делении бюджетных мест для следующих годов приема. 

По причине исключительно платной формы обучения показатель средне-

го балла ЕГЭ не позволяет конкурировать с другими участниками рынка обра-

зовательных услуг, предоставляющих традиционное, но во многом уже уста-

ревшее образование. Такие дополнительные критерии, позволяющие набрать 

необходимые баллы для выделения бюджетных мест, как наличие профессио-

нальной общественной аккредитации, целевого набора, дополнительных обра-

зовательных программ и программ магистратуры оказались также вновь созда-

ющегося направления  недоступны, т.к. профессиональную общественную ак-

кредитацию невозможно провести по причине отсутствия первого выпуска 

обучающихся, как и получить баллы за показатели по проценту трудоустрой-

ства выпускников и стабильности контингента обучающихся,  целевой прием 

невозможен при отсутствии бюджетных мест, программа магистратуры целесо-

образна при наличии бакалавриата, а в данном случае реализуется специалитет. 

Разорвать такой бюрократический круг крайне трудно, а иногда кажется и не-

реально. 

Таким образом, для оперативной коррекции системы подготовки кадров в 

современных условиях требуется гибкий протекционистский механизм по лоб-

бированию обучающих программ по подготовке специалистов   с бинарными 

компетенциями.    
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«Кто владеет информацией - тот владеет миром», – афоризм Натана Рот-

шильда актуален, как никогда. В наше время информация может стать как бла-

гом, так и напастью. Так, например, сбор, обработка и использование цифровых 

следов пользователей сети может иметь различные последствия. 

Цифровой след – это информация, которую мы оставляем во время пре-

бывания в сети, все наши действия, переписка, открытие, закрытие сайтов. 

Цифровой след является полной копией следов, которые мы оставляем на зем-

ле, но только в сети. 

В XXI веке объем информации, файлов и носителей растёт с небывалой 

скоростью. Вся хранимая информация уже исчисляется экзабайтами. Внуши-

тельная часть этой информации относится к понятию цифровой след.  

Каждый пользователь сети сталкивался с действиями осознанно или не 

подозревая об этом, сталкивается со сбором, обработкой различного рода ин-

формации, а также сбором, анализом и последующей передачей обезличенной 

информации, состоящей из множества цифровых следов. цифрового следа.  
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«Сбор, хранение, использование и распространение информации о част-

ной жизни лица без его согласия не допускаются», - устанавливает Конститу-

ция Российской Федерации (ч.1 ст.24) [3]. 

Для начала необходимо раскрыть основные понятия: личная информа-

ция (персональные данные), конфиденциальная информация, информа-

ция. Определения этих и некоторых других понятий информационной сферы 

содержатся в федеральных законах "Об информации, информационных техно-

логиях и о защите информации" от 27.07.2006 N 149-ФЗ (далее -Закон об ин-

формации) [2] и   «О персональных данных» от 27.07.2006 (ред. от 02.07.2021) 

N 152-ФЗ (далее – Закон о персональных данных) [1]. 

Каждое действие, совершённое с информацией, - передача, обработка или 

просто работа на сайте связано с понятием «обладатель информации». Закон об 

информации содержит следующее определение: обладатель информации - это 

лицо, самостоятельно создавшее информацию либо получившее на основании 

закона или договора право разрешать или ограничивать доступ к информации, 

определяемой по каким-либо признакам (ст. 1). Любой, кто предоставляет нам 

какие-либо услуги, может претендовать на владение вашей информации, он 

становится ее обладателем. Разумеется, нельзя распространять или хранить 

конфиденциальные данные без ведома пользователя.  

Является ли цифровой след информацией, содержащий сведения о част-

ной жизни, и чем он вообще является? Цифровой след – это информация, с 

ним можно проводить такие же действия, как и с любыми видами информации, 

а именно: сбор, обработку, передачу, хранение, изменения.  Следовательно, как 

и любая информация, цифровой след является собственностью, которой можно 

распоряжаться, как угодно.  

Для постановки проблемы потребуется рассмотреть несколько определе-

ний, содержащихся в Законе О персональных данных.  В нем приводится поня-

тие «персональные данные», под которыми понимается любая информация, от-

носящаяся к прямо или косвенно определенному или определяемому физиче-

скому лицу (субъекту персональных данных) (ст.3).  

Закон об информации содержит следующее определение этого понятия: 

информация - сведения (сообщения, данные) независимо от формы их пред-

ставления (ст.1). Конфиденциальность информации - обязательное для выпол-

нения лицом, получившим доступ к определенной информации, требование не 

передавать такую информацию третьим лицам без согласия ее обладателя 

(ст.1). Приведенные понятия затрагивают основы пребывания любого пользо-

вателя в сети. 
Для того, чтобы понять, кому принадлежат права на цифровой след, кто 

им может распоряжаться, рассмотрим схему возникающих информационных 
отношений. Информационные отношения возникают между пользователем и 
сайтом, который предоставляет определенного рода услуги. В качестве примера 
рассмотрим обычную ситуацию, когда пользователь работает или посещает ка-
кой-либо сайт. В этом случае пользователь не загружает никакой новой инфор-
мации, пользуется обычным сервисом с авторизацией.  

http://www.consultant.ru/document/cons_doc_LAW_61801/
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Кому принадлежат права на цифровой след пользователя? Пользователь 
ничего не передает, не является собственником информации, вся его деятель-
ность на сайте – это просто пользование определенной услугой, которую 
предоставляет ему сайт.   Вся информация о деятельности пользователя, авто-
матически сохраняется в файловую систему. Это необходимо для обеспечения 
удобства пользования сайтом. В случае закрытия ресурса и последующим воз-
обновлением работы, пользователь может продолжить там, где закончил. Ин-
формация также собирается для контроля процессов работы. Она называется 
«лог». Логи могут содержать различного рода информацию, необходимую для 
контроля процессов. Логи  в свою очередь, являются той информацией, которая 
и является собственностью ресурса.  

Существует неопределенность, какая информация принадлежит пользо-
вателю. Пользователь не является создателем ресурса, при регистрации он под-
писал лицензионное соглашение. Таким образом, создатель или создатели ре-
сурса могут спокойно распоряжаться любой собранной информаций. Помимо 
создателей ресурса, информацию о действиях пользователей в сети собирают 
провайдеры и браузер.  

Провайдеры имею полное право на сбор всей информации в сети, доступ 
к которой они предоставляют. Обычно интернет-страницы поддерживают спо-
соб TLS подключения – это способ подключения «рукопожатием» по средству 
отправки пакетов. В свою очередь, задачей по пересылке пакетов занимается 
провайдер [5]. Дальнейшая работы на ресурсе тоже идет посредством отправки 
пакетов. Провайдер имеет полное право не только слушать весь проходящий 
через него трафик, но и собирать его, на основе того, что он предоставляет свои 
вычислительные мощности, и именно через него идет данный трафик. Это осу-
ществляется на основе подписанного договора об оказании услуг. Провайдер 
выдает пользователю IP-адрес, при помощи которого пользователь выходит в 
сеть. Если провайдер сохранит нужную ему информацию, то она будет принад-
лежать ему, - провайдер получает ее в свое полное распоряжение. Обычно 
пользователь подписывает разрешение на работу с его данными при заключе-
нии договора на оказание услуг, но только не в этом случае. 

Одним из звеньев этой цепочки является браузер. Он собирает все необ-
ходимые ему данные посредством предоставления услуг перенаправления тра-
фика во время поиска ресурса, также подписания лицензионного соглашения. 
Браузер представляет собой веб-сервис. Следовательно, он тоже может сохра-
нять нужную информацию в файловую систему и записывать логи. 

Все участки веб-отношений могут собирать (и собирают) любую инфор-
мацию о пользователе, даже вопреки его желанию.  Проблема заключается в 
том, что закон, регулирующий подобные отношения, просто устарел. Хотя в 
Закон об информации последние изменения были внесены в декабре 2021года, 
он по-прежнему не направлен на регулирование отношений, связанных с сбо-
ром, обработкой и хранением частной информации, а также не регулирует от-
ношения, возникающие в связи с цифровым следом.  

Другими словами, можно утверждать, что Закон об информации содер-
жит существенные пробелы. Отсутствие правового регулирования сбора, ана-
лиза, хранения и последующей передачи цифровых следов создают трудности 
пользователям сети, препятствует им в защите своих информационных прав и 
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защите права на частную жизнь. Пробелы порождают анархию на цифровом 
поле, цифровой среде. Практически каждый участник этих информационных 
цифровых отношений волен выставлять собственные условия, в то время как 
пользователь остается без защиты, без прав и вынужден соглашаться со всеми 
условиями. 

Информационные цифровые отношения плотно вошли в нашу жизнь – 
вся наша жизнь оцифрована [4] Они лишь частично регулируются действую-
щими законами об информации и персональных данных. Эти законы не могут 
полностью урегулировать новые отношения, возникающие в цифровой среде. 
Необходимо принимать новые нормы, формировать новые понятия, создавать 
механизмы и средства защиты для пользователей сети, формулировать новые 
права, определяющие свободу цифровой личности. 
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Ключевые тренды развития сфер LegalTech и RegTech главным образом 

связаны с изменением подходов к управлению и повышением значимости 

отдельных технологий в решении регуляторно-правовых вопросов. Так, к 2026 

году прогнозируется 36% совокупный среднегодовой темп роста объема рынка 

искусственного интеллекта в регуляторной и правовой отрасли в мире [1]. 

Одной из популярных тем в LegalTech является возможность применения 

технологии нейросетей. Основным преимуществом нейросетей над обычными 

алгоритмами вычисления является их возможность самообучаться и 

действовать на основе предыдущего опыта. Они сокращают трудозатраты на 

рутинную работу и помогают автоматизировать человеческий труд, что 

особенно важно в регуляторно-правовых процессах. 

Одной из сфер права, которую следует рассмотреть, являются 

современные технологии полиграфии. Машинное обучение помогает находить 

между наблюдаемыми и скрытыми компонентами весьма нетривиальные 

взаимосвязи в различных отраслях. Встает вопрос: может ли применение 

данной технологии решить спор естественнонаучной обоснованности 

применения полиграфа? Можем ли мы заменить специалиста нейронной сетью 

без потери точности для вынесения вердикта: человек врет или же говорит 

правду? 

Метаанализ многих исследований на тему выявление лжи в 

высказываниях человека показал, что средняя точность обнаружения лжи 

составляет 54%, что чуть выше, чем вероятности случайного угадывания. 

Правильно классифицируется 47% лжи как ложь и 61% правды как правда. [2] 
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Это означает, что мы можем распознать, если кто-то лжет, но с вероятностью 

подбрасывания монеты. 

Точность проверки на полиграфе зависит от многих внешних факторов, 

но в лабораторных условиях она может достигать 90% [3]. Однако связь между 

физиологическими реакциями и показателями нечестности в ответах не 

подтверждена, и существует способ обмана во время теста или интерпретация 

физиологических реакций как ложноположительных результатов. Также 

испытания не всегда проводятся в надлежащих условиях. 

Следует рассмотреть применение машинного обучения в данной отрасли. 

Нейронная сеть может проанализировать тысячи истинных и ложных 

фрагментов в разных условиях и найти закономерности, которые люди не 

смогли обнаружить. 

Возможны два способа обучения нейронной сети для определения лжи. 

Составить обучающую выборку из видео, содержащего правдивые и ложные 

высказывания человека, и разметку для этих данных. Второй способ: к видео 

добавить физиологические параметры и мимические выражения лица, провести 

разметку данных. 

На данном этапе существует достаточное число классификаторов по 

определению эмоций человека на основе видео материалов. Например, Facet от 

Emotient, Cognitive Services от Microsoft, EmotionRecognition от Neurodatalab, 

FaceReader от VicarVision и другие. Точности распознавания классификаторов 

Emotient и VicarVision составили 62,17% и 57,56% соответственно. Что 

приближается к точности распознания людьми-наблюдателями составляющей 

72,79%. Однако точность систем значительно снижается при распознании 

спонтанных эмоций [4]. 

Компания «Neurodata Lab» разработала нейронную сеть «Multimodal 

Emotion recognition», которая комплексно умеет распознавать лица и эмоции, 

проводить диаризацию говорящего, оценивать позы тела, отслеживать частоту 

сердечных сокращений и частоту дыхания на видео. За основу были взяты 

сверточные и реккурентные нейросети для получения мультимодальной 

архитектуры, принимающий на вход видео, аудио и текст. 

Тесты распознавания 7 эмоциональных состояний данной нейронной 

сетью показало, что «Multimodal Emotion recognition» имеет точность 57% [5]. 

Физиологические параметры зависят от многих неконтролируемых 

факторов, которые не могут быть учтены в простой экспериментальной 

технике. Полученные данные указывают на недостатки существующих готовых 

классификаторов для измерения эмоций и подчеркивают необходимость в 

более спонтанных наборах данных о лицах, которые могут выступать в 

качестве эталона при обучении и тестировании систем автоматического 

распознавания эмоций. Однако мы не должны забывать, что ложь 

контекстуальна. Сложно будет создать какую-то универсальную технологию, 

которая распознавала бы ложь во всех ее проявлениях. Более вероятно, что 

будет множество алгоритмов с определенным набором приложений. 

Юридический консалтинг. Согласно исследованию [6], проведенному 

консалтинговой компанией McKinsey & Company, около 57% компаний уже 
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применяют технологии искусственного интеллекта, в том числе Legal Tech 

отрасль. Потенциалом автоматизации с помощью современных технологий 

обладает до 23% работы, выполняемой юристами. При этом основная часть 

объединения информатики и правовой сферы заключается в сфере оказания 

консалтинговых услуг, которая подразделяется на внешнее и внутреннее 

использование. 

Наличие конкретных стадий в процессе принятия юридического решения 

позволяет моделировать первичную консалтинговую деятельность, где 

искусственный интеллект выступает в роли объекта-технологии, снижающей 

нагрузку на юриста. Открытая, или внешняя модель подразумевает клиенто-

ориентированное использование и представляется в виде юридических ботов, 

составляющих широкий класс систем юридических приложений 

искусственного интеллекта. Пользовательские интерфейсы этого класса 

дифференцируются от интеллектуальных поисковиков до пошаговых чат-

ботов. Применение систем первого плана функционально сопоставимо с 

продвинутым поисковым запросом в браузере – они позволяют корректировать 

поисковые запросы в процессе ввода и получать по установленным алгоритмам 

отбора релевантные запросу документы и материалы. Отличие может 

заключаться в применении методов персонифицированной статистической 

обработки для анализа профиля запрашиваемых документов и в наличии 

гибкой системы атрибутизации. 

Использование юридических ботов подразумевают взаимодействие на 

естественном языке (с возможностью частичного или полного управления 

кнопочным интерфейсом) анализ которого может осуществляться в 

простейшем случае в соответствии с набором правил и сопоставлением 

шаблонному набору домен-специфичных терминов или же с применением 

нейронных сетей. Применение первого подхода требует проработку тысяч 

правил, неустойчивых к изменениям и способных к порождению внутренних 

противоречий. Второй подход требует корпусов обучающих юридических 

документов, отсутствующих в открытом доступе в связи с конфиденциальным 

характером. Поэтому такие разработки ведутся крупными компаниями, 

обладающими собственными базами, в основном для создания инструментов 

внутреннего пользования. Так, вычислительный эксперимент группы компаний 

«Право.ру» по определению исхода дел о банкротстве, используя данные 

картотеки арбитражных дел, смогла добиться точности прогнозов выше 

среднестатистического показателя по этой категории дел [7]. Системы 

внутреннего пользования сопряжены с меньшими рисками ввиду 

информационной подкованности пользователей. Анализ инструментов области 

обработки естественного языка, производящих синтаксическое и семантическое 

разбиение юридических документов, и обученных на основе общих корпусов 

данных, то есть универсального процессинга русскоязычного текста, 

демонстрируют нарушение последовательности связей в сложных 

предложениях [8], что приводит к выводу о необходимости привлечения 

специалистов сферы на начальных этапах создания узконаправленных 

инструментов. 
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Также, несмотря на стабильность во времени и однозначную 

интерпретируемость закона, в силу динамики общественных отношений и их 

оценки, разрешение правовых споров подразумевает творческое участие 

эксперта области и является сложно автоматизируемым аспектом. Данная 

сфера находится на начальной стадии развития и обладает потенциалом, в связи 

с прогрессом технологий сильного искусственного интеллекта, способного к 

автономной выработке нетривиальных интеллектуальных решений. Так, 

Министерством юстиции в рамках программы цифровизации разрабатывается 

интеллектуальный голосовой и чат-бот «Цифровой юрист» для оказания 

юридических консалтинговых услуг на основе актуального правового поля и 

интеллектуального поиска нормативно-правовых актов. 

Правовая экспертная система. Одно из направлений в создании систем 

искусственного интеллекта – разработка систем, имитирующих рассуждения и 

действия специалиста в узкой предметной области. Такие системы именуются 

экспертными системами и успешно внедряются в различные сферы 

человеческой деятельности с конца прошлого века.  

Отличительная черта юридических правовых систем заключается в базе 

знаний, которая определяется по избранной модели данных о предметной 

области. К правовым данным относятся правовые акты, материалы 

обсуждений, упорядочения, толкования и реализации, нормы и юридические 

факты. ЭС эффективны в задачах, обладающих такими чертами: 

1) множество решений, среди которых необходимо найти верное или 

исключить доказуемо неверные; 

2) большое количество переменных величин, осложняющих выработку 

верного решения, приводящее к необходимости эксперта действовать 

интуитивно, опираясь на опыт; 

3) искажения информации новыми обстоятельствами в связи с 

неопределенным характером информации. 

Применение экспертных систем может способствовать устранению 

возможных проявлений субъективизма при формировании экспертами версий в 

условиях правовой неопределенности, выравниванию знаний сотрудников с 

низким уровнем подготовки, а также снизить временные затраты на принятие 

решений в конкретных ситуациях. [9] 

Экспертные системы в России активно применяются в 

правоохранительной деятельности, в частности, в следственной практике. В 

качестве примера можно привести ЭС «Маньяк», разработанную для 

поддержки принятия решений при раскрытии серийных убийств, совершенных 

на сексуальной почве. Она осуществляет разработку наиболее вероятной 

версии о типе преступника с ограничением круга лиц, подлежащих проверке на 

причастность к преступлению. Экспертными системами, основанными на 

методах машинного обучения, являются предиктивная модель решений 

Верховного Суда США и ПО KIRA, используемое для предварительного 

анализа контрактов. [10] 

Однако, следует иметь в виду, что право относится к сложной и 

недостаточно структурированной области человеческой деятельности, и 
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возможны случаи, не поддающиеся выводу без применения знаний смежных 

сфер. Именно поэтому возникает необходимость в развитии и создании 

гибридных сетей экспертных систем глубокого обучения, генерирующих 

решения с применением совокупных человеческих знаний. Также 

перспективным направлением видится создание экспертной системы, 

способной на ранних этапах разработки нормативных документов выявлять 

несоответствия действующему законодательству, вскрывать противоречия и 

пробелы в документе. 

Анализ международного опыта показал высокую заинтересованность 

компаний разных стран во внедрении LegalTech-инструментов для 

автоматизации процессов и сокращения затрат. Принятие нормативно-

правовых актов, направленных на устранение барьеров развития цифровой 

экономики, способствуют развитию LegalTech. Например в нашей стране 

внесены изменения в сферу легализации сбора и обработки значительных 

массивов обезличенной информации (Федеральный закон от 18.03.2019 N 34-

ФЗ). Однако существующая труднодоступность больших данных препятствует 

качественному обучению искусственного интеллекта в ряде сфер, включая, 

например, персональные данные, данные о финансовых операциях и т.п.  
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струментов на онлайн уроках для применения лексического подхода при обуче-

нии иностранным языкам, учитывая потребности современного общества. 

Ключевые слова: языковое обучение, иностранный язык, лексический 

подход, онлайн-урок, контекст, Zoom, Jamboard, грамматика, лексика. 

  

For those foreign language teachers who work with students every day and are 

faced with the problem of how to explain new words to students in a better and more 

accessible way and help them use these new words the lexical approach can be of in-

valuable help [1]. The lexical approach currently has many both supporters and op-

ponents. There is an opinion that this approach is effective only with those students 

whose language is already at a high level, and in general, lessons with a lexical ap-

proach are more of a speaking club than a foreign language lesson itself [2; p.286]. 

Such an opinion exists, since the main postulate of the lexical approach is not about 

teaching, but about the attitude to the language as a whole. It is not enough to know 

the meaning of a word; it is not enough to know its grammatical forms [3; p.505]. 

You need to know how this word works in the context of natural communication. 

The word ‘lexical’ primarily means material that will be filled with useful vo-

cabulary for communication at each level of education. In other terms, these should 

be words that are used in everyday colloquial speech by native speakers. If we talk 

about the selection of such material, then one of the best examples of context is lis-

tening, recorded by native speakers specifically for language learners with examples 

of everyday colloquial speech. When working on listening comprehension, it is im-

portant to maintain a balance between listening to texts/audio and interactive listening 

to interlocutors, when students have the opportunity to react, ask a question and make 

a dialogue [4; p.45]. It is necessary to select such texts that students will be interested 

in discussing. 

It is very useful to not only read and discuss the text, but also to study it from 

the point of view of vocabulary working at the level of words, collocations and set 

expressions [5; p.232]. At this stage, it is worth touching on the topic of chunks, 

which, within the framework of the lexical approach, include phrases or collocations 

that are typical for a given language. During the online lesson, the teacher can use 

notes in a Google document, in which they will type all the chunks that the student 

needed in the lesson and those that were used in the text for reading or listening [6]. 

The teacher then shares the link to the document with the students who will have the 

access to it and the opportunity to edit and copy the information there.  

Since the list of such chunks can get extremely extensive, at the end of the les-

son, during the reflection stage, the teacher can offer the students to return to this list 

and do the exercise called “A fridge, a freezer and a dustbin” [7; p.283]. The idea of 

the exercise is to distribute all the chunks from the list into three columns: 

 a fridge – something that is easy for students to remember and understand 

how to use; 

 a freezer – phrases that seem useful to students, but are difficult to remem-

ber, or students know the synonyms for these chunks that they actively use, or stu-

dents are currently at a loss with the context in which they could use them, so for now 

they put them aside for “freezing”; 
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 a dustbin – chunks, which are very complex or non-frequent, usually there 

are not so many of them on the list. 

This task is better done on a Zoom Whiteboard or Jamboard during a language 

online lesson [8; p.370]. The teacher shares the screen to show this exercise to all the 

students online having the opportunity to edit the columns and type in the necessary 

information. The main advantage of such online tools is that the information from a 

Zoom Whiteboard can be saved on the teacher’s computer as either a pdf file or a png 

image and then sent to the conference chat for the students to download it. As for the 

information on a Jamboard, the teacher shares the link with the students granting 

them the access to the document.  

At the same time, the lexical approach does not negate the importance of learn-

ing grammar [9]. You can work on the text from the point of view of vocabulary at 

the level of colloquial grammar and grammar as a lexical unit. For example, you can 

ask the question “How long have you been living here?” and work out the phrase 

“I’ve been living …’ without explaining to students what Present Perfect Continuous 

is, where and how we use it, or how it is formed. That is, it is necessary to give ex-

amples of grammar in action, language chunks and phrases that they can use in cer-

tain situations. 

There are various exercises on lexical teaching of grammar at different levels 

[10; p.126]. For instance, the exercise “Word-phrase-sentence”. Students are present-

ed with three columns. In the first column, there is a set of words, in the second col-

umn, there are phrases with missing words, in the third column, and there are sen-

tences with missing phrases. The task is to first correctly insert words into phrases, 

and then use these phrases in sentences. Students of a higher language level are given 

a word, and they independently make up a phrase with the word, and then a sentence 

or situation from their life.  

In the course of an online lesson, the best way to practice the task is to use 

breakout rooms in a Zoom conference [11], and there are several options for complet-

ing this exercise.  

1. All students are divided into mini-groups to make up chunks. Then the 

groups are shuffled, and the students in the new groups work with the list of phrases 

they have made up. 

2. Students complete the task in breakout rooms individually, then in pairs dis-

cuss the new phrases and make up example sentences. 

3. Students individually or in pairs come up with phrases and make sentences 

with gaps, that is, they prepare tasks for other groups. 

In the learning process, it should be emphasized that understanding the lan-

guage does not imply only the knowledge of grammar and the knowledge of separate 

words [12; p.286]. The teacher should encourage students to pay as much attention as 

possible to word combinations and how words interact with each other, as well as 

what grammar is often used with this vocabulary. It is advisable to offer more exam-

ples of how and in what context the word is commonly used, as well as avoid literal 

translation. It is better to use the translation of phrases and sentences, in which the 

meaning as a whole unit is correctly conveyed. 
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Summing up, it should be noted that all the input that teachers provide to their 

students plays a very important role [14], this includes examples, teacher talking 

time, and even the organization of the board. With proper organization, students have 

many illustrative examples in front of their eyes in the literal sense of the word, thus 

it is easier for them to use the material [15]. Moreover, the use of digital tools in 

online lessons makes the implementing of the lexical approach in language learning 

easier and more effective [16; p.350]. 
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Numerous studies in the field of educational technologies agree that online 

learning is based on a carefully designed and planned educational process in an elec-

tronic information and educational environment, supported by a methodically sound 

and purposeful sequence of teaching, methodological and assessment materials that 

ensure the achievement of learning outcomes in an e-learning format [1]. 

In the current situation, when the transition to online learning is taking place in 

the shortest possible time, the conditions for effective teaching must be created in ad-

vance, and teachers must have experience in using online teaching tools and student 
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support services [2; p.501]. Practice shows that the skills of a teacher on an online 

platform are formed during the first few months. So do not expect high results quick-

ly and immediately. 

A new stage in life is always a challenge, and aspiring online educators may 

experience some fear and make mistakes when working in such a new format for 

themselves [3; p.319]. However, as in any business, it is possible to foresee mistakes 

and try to avoid them. 

You can graduate from a pedagogical university, read dozens of books on 

methodology, attend hundreds of webinars, but the theory must be put into practice 

[4; p.233], so the online format must now be mastered by every teacher. The best way 

to learn how to teach online is to start doing it. In order to get rid of stiffness, fear of 

making a mistake or not coping with technical problems, you need to conduct classes 

regularly. Each lesson is a new experience, interesting cases [5; p.108], which you 

will not be taught to solve in any institute. 

As for the specifics of the online format, dexterity is also useful here. Before 

you get in touch with real students, conduct a test lesson with one of your colleagues. 

Check if you are familiar with the platform you are going to teach the lesson on (for 

example, how to enable screen sharing, share audio, and send links) [6]. 

During the pandemic and lockdown, the Zoom service and the well-known 

Skype have become especially popular [7; p.410]. Nevertheless, you can successfully 

conduct classes on other platforms as well such as Hangouts, EzTalks or FreeConfer-

enceCall. All of them have both advantages and disadvantages, and before conduct-

ing online lessons with students, it is advisable to get acquainted with the main basic 

tools of the chosen platforms. 

The next mistake is connected with the materials teachers choose to use at their 

online classes. Even if you are already a pro at face-to-face lessons, offline materials 

cannot be simply taken and transferred to the virtual space. Students will get bored if 

you ask them to open the textbook and just go through the material [8]. It is necessary 

to adapt the materials, but it is important not to burden yourself with technical issues 

at the very beginning. Do not complicate your task by trying to master several tools at 

the same time. Explore the basic capabilities of your chosen educational platform, 

and then make a presentation [9; p.44]. After a successful first lesson, familiarize 

yourself with interactive tools and gradually implement them into your work. 

Teaching is a creative profession, where going beyond the generally accepted 

does not mean doing it wrong, so you should not be afraid to experiment [10]. The 

online teaching format is much less explored than face-to-face teaching, and there are 

still a lot of opportunities for creativity [11; p.127]. Sometimes novice teachers in this 

matter are able to give odds to more experienced ones, largely due to a fresh look and 

endless enthusiasm. Feel free to be creative, come up with something new: make ad-

justments to ready-made lesson plans, try new tools, and develop games and bright 

presentations for your students [12]. 

Another mistake of teachers who start teaching online is the fear of criticism. 

Such a mistake hinders their own professional development. Some experienced edu-

cators moving online think they can do it all on their own. They do not consult with 

more experienced colleagues, often for fear of appearing inept in their eyes. Natural-
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ly, it will not be possible to completely avoid your own failures, but you can mini-

mize them. Those who have been teaching online longer than you can help in this 

matter. Fortunately, the remote work format allows us to communicate with col-

leagues regardless of their place of residence. It will be quite appropriate if someone 

will give you the opportunity to attend their online classes and learn new things [13; 

p.507]. 

Even better, if you find a mentor who will consult you. Such a professional 

may observe your lessons and give recommendations regarding the moments that 

went well and that still needs to be worked on. Even if you cannot find a mentor, you 

can always record the lesson and later conduct self-evaluation [14; p.15]. 

Teachers still lack digital skills, time to master new tools and restructure the 

educational process, and support from university technical services, which play an 

important role in the introduction of new technologies. Training teachers in a short 

time is not possible, since full-fledged long training courses and webinars from expert 

communities, clearly structured recommendations and instructions for working with 

various services and platforms posted on the websites of educational institutions are 

necessary [15]. Ultimately, it is important to draw conclusions from the current situa-

tion with the transition to online learning and organize systematic work on mistakes 

in order to avoid them in the future. 
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Аннотация: Эпоха цифровизации повлияла на управление персоналом в 

различных аспектах. Цель статьи – показать, как процессы цифровизации 

влияют на различные области управления персоналом, такие как адаптация, 

подбор персонала, обучение и развитие. Цифровые технологии кажутся до-

вольно эффективными в управлении персоналом.   
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In the modern world, the requirements of companies for the quality of recruit-

ment and personnel management are constantly growing, and the role of HR is also 

changing [2-5], [7]. The so-called “people experts” learn to work with data and rely 

on them in decision-making, apply new technologies and analyze their effectiveness. 

The students of FSBEI of HE Krasnoyarsk state agrarian university studying in the 

training direction 38.03.03 “Personnel management” are rather experienced in vari-

ous digital technologies: social networks, messengers, chats, on-line educational plat-

forms for learning various subjects: Personnel management, System of Motivation, 

Enterprise Economic Activity Analysis, English for Professional Purposes [6-9], [11], 

[15-17], etc. They certainly need to know the trends in HR digitalization as well, be-

cause it will facilitate the formation of various competences [1], [10].  
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The human capital becomes the most important resource through which a busi-

ness earns money and reputation. The era of digitalization has affected HRM in dif-

ferent aspects. The purpose of the article is to show how different areas of HR man-

agement are influenced by the digitalization processes.  

It is known that HR includes staffing (or recruitment), training and develop-

ment, motivation, supervision, adaptation and many other areas. If we talk about the 

recruiting process and the influence of digitalization on it, then vacancies in social 

networks and employer branding are worth considering. Over the past few years, the 

technology of personnel search and the role of HR managers have changed a lot. 

HRD no longer has to reread tons of paper resumes to choose the right employee. But 

the head of the personnel service requires a clear understanding of the company's 

goal, a vision of the paradigm in which the business operates today, the ability to 

combine talents and efforts, possession of recruiting marketing skills. Certainly, the 

unemployment rate is growing, but there is a real hunt for highly-qualified profes-

sionals and in-demand specialists (data analysts, IT developers, information security 

managers) [12]. It often happens that it is not the company that chooses the candidate 

for the position, but the candidate chooses the company. That is why the so-called re-

cruiting marketing – a set of techniques that increase interest in the company as an 

employer – is developing. 

The author of the article considers social networks to be one of the most effec-

tive tools for closing vacancies and branding a company today. It is important to con-

stantly maintain the information events that form the company's image as a reliable, 

responsible, open and honest employer. It is a good idea for every employee to have a 

corporate account in the social network. If the CEO writes interesting posts they can 

be reposted not only by his employees but the involved followers. They may talk 

about corporate values, bonuses, events and experienced HR employees. In addition 

to social networks, Telegram channels and even chat-bots are actively used to find 

suitable candidates for the vacancies that have opened. The latter, however, still oc-

cupy a small share in Russia. Many companies actively use such proven tools as con-

textual advertising in Yandex, the Head-Hunter website, the LinkedIn social network, 

as well as testing new sites for effective recruiting.  

Adaptation of personnel and especially of newcomers is absolutely indispensa-

ble for effective management. The digitalization affects the adaptation process in 

terms of landing pages and chat-bots to support newcomers. Imagine that chat-bots 

selected suitable resumes, HR conducted an online interview with the most promising 

applicants, and the most suitable candidate for the position went to work. Most likely, 

he came out remotely. And if earlier colleagues, a boss or an employee of the HR 

service quickly brought a newcomer up to date, gave brochures about corporate val-

ues and social programs of the company to study, exchanged experience and 

knowledge, invited, finally, to drink coffee and take part in a corporate event, today 

the process of adapting new employees is increasingly going online. At the same 

time, many HR specialists work with an IT system, which itself forms an employee 

adaptation program depending on their position, so they use chat-bots for adaptation. 

Adaptation helps to reduce staff turnover, as well as to remove the routine as-

sociated with the transfer of knowledge from experienced employees. Therefore, it 
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should not be neglected. In the conditions of remote work, when offline adaptation is 

impossible, IT tools come to the rescue. A well-built online adaptation often turns out 

to be more transparent, bright and interesting than the traditional one. Landing - a mi-

crosite with important information about the company, for example, about the dress 

code adopted among employees, the bonus system - helps to quickly and easily famil-

iarize newcomers with the rules of behavior and work in a new place. The chat-bot 

will support the beginner, share useful links and resolve doubts (you can put answers 

to FAQ in the bot). In some companies, even coffee bots are being introduced, which 

organize informal meetings of a new employee with colleagues. An important trend is 

the gamification of the adaptation process, which is easier and faster if various games, 

non-boring tests and quests, points and rewards systems, training videos are used.  

The next HRM sphere is development where the concept of well-being and 

emotional intelligence tests play a significant role. Many HR specialists note that the 

involvement and enthusiasm of new employees plummet after about 3-4 months of 

work in the company and lots of them would like to change their place of work. 

Therefore, the task of HR is not only to find, but also to retain employees. Adherents 

of the fashionable concept of well-being believe that they have found the answer to 

this question. Well-being is a global HR trend: a program aimed at retaining staff and 

designed to improve the well-being of employees. Employers are increasingly agree-

ing that the higher the well-being, the more efficient and involved employees will 

work. Experts distinguish 5 elements of well-being: physical, professional, financial, 

emotional, and social. If an employee is unwell, his family life is not going well, he 

does not have enough money, he does not feel realized in the profession and needed 

by society, of course, he will work with less enthusiasm, spending a lot of energy on 

solving his problems. Nowadays, well-being is a necessary element of a developed 

corporate culture. Companies that are tolerant, not as weaknesses, but as temporary 

phenomena, treat psychological deviations, diseases of employees, are valued much 

more. Anyone can get sick or quarrel with their loved ones. The well-being employee 

support program helps to overcome difficulties faster and work more efficiently. Eve-

ry employee should be able to get professional help from a psychologist, a consultant 

on healthy lifestyle or finance. Then people will work with greater dedication.  

However, it also happens that, despite an excellent resume, employer support, 

diligence and involvement, the efficiency of an employee or even an entire depart-

ment tends to zero. For example, a team of sales managers tries very hard, stays at 

work, goes through training, but it only makes it worse for sales – they continue to 

fall. The fact is that HR specialists often underestimate such an important factor as 

emotions. Emotional intelligence has been seriously discussed in management rela-

tively recently [13,14]. Today, emotional intelligence is understood as a person's abil-

ity to recognize their emotions, manage their reactions and behavior, understand their 

needs and motivation, as well as feel the mood, intonations and intentions of other 

people and influence them. It is these abilities that allow to maintain and develop 

business and professional ties, gain influence in the team, achieve goals, and also es-

tablish long-term relationships in our personal life. High mental abilities enable a per-

son to get a long-awaited job or position, but only the degree of development of emo-

tional intelligence depends on how he copes with stress, adapts to the work situation, 
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builds relationships with colleagues. Emotional intelligence is a key skill of the XXI 

century, which humanity is finally beginning to appreciate [13,14]. Diagnostics with 

the help of EI tests allows not only to better understand whether the position is suita-

ble for the applicant, but also to assess the potential of the team, because often excel-

lent specialists cannot give good results simply because they did not work together 

with each other. Such diagnostics is especially important for employees of customer 

services and sales departments. Only a person with a high level of EI can effectively 

sell something as he feels the customer, understands when to suggest something, and 

when to keep silent. And a diligent sales manager with an undeveloped emotional in-

telligence can not only reduce sales, but also turn the client against the company. 

Therefore, when choosing from two candidates, it is often more profitable to hire a 

person with a developed EI than a more experienced or intelligent applicant. In many 

countries, EI tests have long been in practice when applying for a job [13,14].  

Reengineering of the corporate training system is one more aspect influenced 

by digitalization. According to modern research, a very busy employee can devote 

only 24 minutes a week to training and development. This means that the training 

should be as efficient and fast as possible. Speaking about maximum efficiency, it 

makes sense to focus on personalized training – training that adapts to the unique 

needs of the employee. All information that has already been learned and will never 

come in handy should be excluded from the educational product. As for fast learning, 

here one should pay attention to the emergence of micro- and macro-learning for-

mats, which are segmented depending on the volume of content. The balance of these 

formats ensures the effectiveness of the architectures of new educational programs. 

The main task today is not to force a person to undergo training, whether it is motiva-

tional programs or gamification, but to “be in the right place at the right time” with an 

educational product, adapting to the needs and requests of employees. 

Thanks to digital technologies companies can conduct the performance moni-

toring. They can evaluate the performance of work more than once a year, more than 

once a month, once a week, and sometimes in the pulse evaluation mode, if there is 

such a need. HR analytics becomes an integral management tool, allowing to under-

stand how the work is really done. Companies focus on the employee's experiences in 

the organization, a paradigm of "employee-oriented" organizations appears, in which 

much attention is paid to what difficulties the employee faces, what opportunities he 

uses, how he performs his work. Thanks to this, the efficiency of existing business 

processes increases, new ones are built. The organizational structure is finally becom-

ing a mechanism for formalizing business initiatives, reflecting the real structure of 

interaction in the organization, taking into account complex and most effective col-

laborations. The speed of decision-making increases enormously, and consequently, 

the speed of change. Now the organization should no longer be ready for innovation, 

it should essentially become innovative. This also applies to employees, because they 

can also quickly receive information about the effectiveness of their activities: from 

colleagues, managers, subordinates, clients. Moreover, HR analytics can be integrat-

ed into a comprehensive analysis system, compared with sales information, market-

ing information, and financial indicators of the organization. 
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In conclusion it should be noted that the successful experience of digitalization 

is achieved only by a cohesive team, while HR often becomes a driver of changes in 

organizations, because by introducing digital technologies, we continue to work with 

people and for people. Digital technologies allow employees to become more inde-

pendent. There are digital assistants for the period of adaptation of a person in the 

company, as well as personal assistants who are ready to answer any question about 

the vacation schedule, production calendar, days off in the organization, payments for 

past periods, to predict payments in the future taking into account the achieved indi-

cators. The value of HR increases, there is a task to reach the strategic level of man-

agement, to concentrate on the development and training of employees for the pro-

spective tasks of the organization. 
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История свидетельствует, что без контроля над правонарушениями не-
возможно эффективное управление государством как социальным органом, за-
труднено его социально-экономическое развитие. 

Особое значение прогнозирование правонарушений приобрело в настоя-
щее время с резким развитием информационных технологий, которые исполь-
зуются не только для помощи в расследованиях, но и для совершения преступ-
лений, - за последний год количество таких правонарушений возросло на 90%. 
Статистические данные свидетельствую, что на протяжении последних лет в 
России сохраняется сложная криминогенная ситуация, затрагивающая социаль-
ные и экономические институты. Несмотря на важность этих вопросов, еще не 
в полной мере изучены факторы, влияющие на поведение людей, их связь с 
общественно-экономической обстановкой в регионе, практически отсутствуют 
исследования с применением современных технологичных методов анализа 
данных. 

Прогнозирование правонарушений основано на анализе поведения пре-
ступника, его личностных и психологических особенностей, проблем и внеш-
ней социально-экономической обстановки [1]. Совокупность полученных дан-
ных, факторов, обстоятельств или характеристик совершенных преступлениях 
позволит получить модель причинно-следственных связей деятельности пре-
ступника, его состояния в исследуемый момент времени.  

На сегодняшний день наиболее эффективным методом обработки данных 
с целью формирования рекомендаций, выводов и прогнозов является логиче-
ский анализ данных, основанный на построении закономерностей и классифи-
каторов. 

Закономерность или логическое правило является конъюнкцией значений 
характеристик, описывающих преступника и совершенное им преступление. 
Закономерность определяется в результате наблюдения за правонарушениями и 
исследованию их характеристик по одному признаку. Классификатор представ-
ляет собой совокупность закономерностей, достаточно полно представляющих 
поведение, состояние и уровень правонарушения и деятельности преступника, 
его совершившего. 

Основным этапом предлагаемого подхода к анализу данных о правона-
рушении является последовательный поиск однородных закономерностей, сво-
дящийся к многокритериальной оптимизационной задаче [2]. Решением задачи 
является закономерность, покрывающая наибольшее число наблюдений по од-
ному признаку при отсутствии покрытий наблюдений по другому признаку. Ре-
куррентная организация поиска позволит определять закономерности как по 
отдельным признакам, так и по их совокупности, представленной в виде n-
мерного вектора. Такой подход позволяет повысить точность определения за-
кономерности и классификаторов, их информативность (качество логического 
правила), интерпретируемость и обобщенность. Редукция закономерностей в 
данном подходе основана на рекуррентной конъюнкции получаемых классифи-
каторов. 

Для поиска закономерностей в совокупности характеристик правонару-
шения по одному признаку следует рассматривать выборку данных из непере-
секающихся множеств наблюдений, при которых состояние преступника и пра-
вонарушения соответствует выделенному признаку (покрывается) и при кото-
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рых состояние не соответствует выделенному признаку (не покрывается). Та-
ким образом выделяются положительные совокупности характеристик, при ко-
торых признак выполняется, и отрицательные, при которых признак не выпол-
няется. Задача поиска информативной закономерности состоит в оптимизации 
по двум критериям: количество положительных совокупностей должно быть 
максимальным, а количество отрицательных стремиться к минимальному зна-
чению с учетом допустимой погрешности наблюдений. Полученные таким об-
разом закономерности объединяются в классификаторы с максимальной интер-
претируемостью и обобщенностью. Классификация не выполняется для зако-
номерностей, покрывающих недостаточное количество наблюдений и для зако-
номерностей, покрывающих количество наблюдений, близкое к значению по-
грешности.  

Как правило, состояние и обстоятельства правонарушения характеризу-
ются неполными и неточными данными. В таких случаях для построения клас-
сификаторов и оценки состояния преступления следует использовать законо-
мерности с частичным покрытием наблюдений. 

Однако, увеличение количества закономерностей с частичным покрытием 
наблюдений приводит к снижению информативности формируемых совокуп-
ностей закономерностей. Решить эту проблему позволяет максимальное увели-
чение степени уже сформированных закономерностей при сохранении количе-
ства покрываемых наблюдений своего класса. В результате этого для неполных 
и неточных данных получается классификатор, состоящий из логических пра-
вил с максимальным покрытием и степенью выше исходной. Обобщающая спо-
собность полученного классификатора получится выше исходной. 

Редукция построенного классификатора производится на основе рекур-
рентной конъюнкции закономерностей с учетом установленных ранее погреш-
ностей. Закономерности, для которых доля несоответствия признаку больше 
установленного значения погрешности, удаляются из классификатора. Законо-
мерности, для которых число наблюдений противоположного класса ниже, чем 
у оставшихся в классификаторе, также удаляются. Таким образом, редукция 
классификатора заключается в: 

1) определение количества наблюдений противоположного класса для 
каждой закономерности в исходном классификаторе; 

2) сортировка закономерностей в порядке убывания значения количества 
наблюдений противоположного класса для каждого класса; 

3) удаление закономерностей из классификатора с учетом погрешности и 
формирование из оставшихся новых классификаторов; 

4) проверка оптимальности классификатора. Увеличение количества не-
покрытых наблюдений множества данных свидетельствует о недостаточности 
закономерностей в классификаторе. 

Высокая точность классификации при редукции путем рекуррентной 
конъюнкции закономерностей обусловлена уменьшением среднего значения 
показателя количества покрываемых наблюдений своего класса и увеличением 
среднего значения показателя наблюдений для набора закономерностей каждо-
го класса. Повышение интерпретируемости классификатора происходит за счет 
редукции, критерием остановки которой является увеличение количества непо-
крытых наблюдений множества данных. 
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Каждая из определенных закономерностей имеет разную частоту встре-
чаемости для каждого из преступников и правонарушений. Кроме этого, при 
возникновении закономерностей следует учитывать их зависимости и иерар-
хичность. В предлагаемом подходе к прогнозированию правонарушений ис-
пользуется весовой коэффициент зависимости, физический смысл которого за-
ключается в частоте возникновения закономерности и ее влияния на состояние 
правонарушения. Значение коэффициента равно отношению количества законо-
мерностей для определенного признака или события к общему числу закономер-
ностей Коэффициент принимает значение от 0 до 1. 1 – наиболее значимый па-
раметр, 0 – не имеющий значение для определения состояния правонарушения.  

После определения весовых коэффициентов закономерности в предлага-
емом подходе строится граф связанности закономерностей, в котором верши-
нами будут являться закономерности, а ребрами – связи между ними, вес ребра 
– равен весовому значению закономерности. Далее строится аналогичный по 
структуре граф связанности рекомендательных критериев по профилактике и 
контролю правонарушений. С учетом положений нечеткой логики происходит 
сравнение вершин двух графов. В случае положительного сравнения законо-
мерности и соответствующего ему критерия происходит маркирование узла 
графа связанности. Далее рассчитывается путь между маркированными узлами, 
который будет использован при расчете комплексной оценки состояния право-
нарушения. 

Особенность метода заключается в поочередном сравнении закономерно-
стей и соответствующих им критериев, что позволяет уменьшить нечеткость 
сравниваемых множеств. 

Комплексная оценка состояния правонарушения принимает значения 
равное отношению длины пути в маркированном графе к максимальному зна-
чению пути. Полученный диапазон значений от 0 до 1 может быть разделен на 
отдельные диапазоны. В зависимости от попадания оценки в тот или иной диа-
пазон сотрудник правоохранительных органов получает соответствующие про-
гнозы правонарушений и рекомендации по их контролю и предотвращению. 

Описанный подход к анализу данных в интеллектуальной среде прогно-
зирования правонарушений позволяет учитывать различные особенности, со-
стояние, обстоятельства правонарушений и преступников с учетом скрытых 
связей между ними. 

Это позволит повысить эффективность организации профессионально 
ориентированного процесса обучения иностранному языку, а также улучшить 
ассоциативное и абстрактное мышление обучающихся за счет использования 
полученных знаний в различных предметных задачах. 
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На сегодняшний день глобальная сеть играет важную роль в жизни любо-

го современного человека. Благодаря Интернету права интеллектуальной соб-

ственности стали предметом интереса не только профессиональной обществен-
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ности, но и самого широкого круга пользователей всемирной паутины. Допу-

стимость использования чужих авторских произведений в сети Интернет, ис-

пользование товарных знаков, подсудность споров о нарушении субъективных 

прав интеллектуальной собственности в киберпространстве — лишь некоторые 

из сложных вопросов, поднимаемых в современном законодательстве об интел-

лектуальной собственности. 

Интернет является одним из главных источников распространения ин-

формации в мировых масштабах. Этим и обусловлена особенность отношений, 

возникающих с применением сети Интернет: все они тесно связаны с передачей 

информации. По причине доступности данных в сети Интернет, рядовой поль-

зователь может нарушить права создателя интеллектуальной собственности не-

преднамеренно. 

Под интеллектуальной собственностью понимается открытая информа-

ция, которая определяется как специфический вид товара, отличающегося от 

вещественных объектов отсутствием фактора материального старения и ростом 

ценности при расширении масштабов пользования. 

В России с 1 января 2008 года вступила в силу 4 часть Гражданского Ко-

декса (в соответствии с федеральным законом от 18.12.2006 № 231-ФЗ), далее 

ГК РФ, раздел VII «Права на результаты интеллектуальной деятельности и 

средства индивидуализации», который определяет интеллектуальную соб-

ственность как список результатов интеллектуальной деятельности и средств 

индивидуализации, которым предоставляется правовая охрана. Таким образом, 

согласно ГК РФ интеллектуальной собственностью являются [1]: 

 произведения науки, литературы и искусства; 

 программы для электронных вычислительных машин (программы для 

ЭВМ); 

 базы данных; 

 исполнения; 

 фонограммы; 

 сообщение в эфир или по кабелю радио- или телепередач (вещание 

организаций эфирного или кабельного вещания); 

 изобретения; 

 полезные модели; 

 промышленные образцы; 

 селекционные достижения; 

 топологии интегральных микросхем; 

 секреты производства (ноу-хау); 

 фирменные наименования; 

 товарные знаки и знаки обслуживания; 

 наименования мест происхождения товаров; 

 коммерческие обозначения. 

Чаще всего нарушаются следующие виды прав интеллектуальной соб-

ственности: 

 нарушение авторского права; 
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 распространение объектов, использующих методы, описанные в па-

тентах (часто даже в случае независимого изобретения). 

Авторские права — это совокупность прав необходимых автору для за-

щиты и охраны его интересов, связанных с созданием произведений. Основой 

авторского права является информация и понятие интеллектуальной собствен-

ности.  

Популяризация онлайн-платформ для прямого обмена контентом между 

пользователями сети Интернет и их массовое использование для несанкциони-

рованного обмена защищенным контентом подвергли испытанию существую-

щие механизмы защиты авторских и смежных прав. В этой связи, необходим 

баланс между авторским правом и свободой распространения и получения ин-

формации. Актуальность проблемы защиты авторских прав определена отсут-

ствием четких границ и ориентиров нормативно-правовых аспектов, которые 

будут контролировать поток распространения объектов авторского права в гло-

бальной сети, и обеспечить законную защиту прав авторов этих произведений.  

Согласно ст.1255 ГК РФ под определение «авторские права» попадают [1]: 

1. Интеллектуальные права на произведения науки, литературы и искус-

ства являются авторскими правами. 

2. Автору произведения принадлежат следующие права: 

1) исключительное право на произведение; 

2) право авторства; 

3) право автора на имя; 

4) право на неприкосновенность произведения; 

5) право на обнародование произведения. 

3. В случаях, предусмотренных ГК РФ, автору произведения наряду с 

правами, указанными в п. 2 ст. 1255, принадлежат другие права, в том числе 

право на вознаграждение за служебное произведение, право на отзыв, право 

следования, право доступа к произведениям изобразительного искусства.  

Защита авторских прав определяется как совокупность мер, направлен-

ных на восстановление или признание авторских и смежных прав и защиту ин-

тересов их обладателей при их нарушении или оспаривании. 

Так как информацию в области авторского права необходимо защищать, 

система защиты авторских прав включается в себя следующие элементы: осно-

вания для защиты авторских прав (т.е. нарушение и оспаривание), формы защи-

ты авторских прав (судебные и несудебные), а также способы защиты автор-

ских прав (организационные, правовые, программно-аппаратные, инженерно-

технические и т. д.).  

Нарушения авторских прав в сети Интернет представлены в следующих 

формах:  

1) преобразование произведения в электронную версию и последующее 

размещение на сайте Интернета без согласия на это автора;  

2) копирование материалов сайта для дальнейшего их распространения в 

реальном мире или размещения на другом сайте без ведома и согласия на это 

автора материалов.  
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Данные правонарушения регулируются как международным, так и дей-

ствующим российским законодательством. В рамках каждого отдельного госу-

дарства действуют внутренние нормативные акты, судебные прецеденты, 

направленные на регулирование данной сферы правоотношений. 

На территории Российской Федерации защиту авторских прав регулиру-

ют Гражданский кодекс Российской Федерации, Уголовный кодекс Российской 

Федерации, Кодекс Российской Федерации об административных правонару-

шениях. Преимущественным инструментом защиты авторского права можно 

назвать возмещение убытков. 

На международном уровне регулирование происходит при помощи сле-

дующих нормативных актов: 

1. Бернская конвенция по охране литературных и художественных произ-

ведений от 9 сентября 1886 г., в которой закреплены общие положения по 

охране авторских прав отношении литературных и художественных произведе-

ний [2]; 

2. Всемирная конвенция об авторском праве от 06.09.1952 г. [3]; 

3. Стокгольмская конвенция об учреждении Всемирной организации ин-

теллектуальной собственности от 14.06.1967 г. [4]; 

4. Соглашение по торговым аспектам прав интеллектуальной собственно-

сти, которое изменило подход к проблемам защиты интеллектуальной собствен-

ности в мире. Основным принципом данного Соглашения является принцип 

национального режима и принцип наибольшего благоприятствования, который 

устанавливает, что любые преимущества, льготы, привилегии или иммунитет, 

предоставляемые страной – членом Соглашения гражданам любой другой стра-

ны (независимо от членства), предоставляются безотлагательно и безусловно 

гражданам всех стран-членов возможными отдельными исключениями [5]. 

Нарушение авторских прав происходят как со стороны пользователей, так 

и со стороны онлайн-платформ для прямого обмена контентом. Большое 

количество пользователей сознательно или бессознательно игнорирует тот 

факт, что произведения, к которым они обращаются, защищены авторским 

правом и не могут свободно использоваться. 

Онлайн-платформы с самого начала были объектом судебных исков об 

авторских и смежных правах, учитывая их ключевую роль в обмене. В качестве 

примера можно привести судебное разбирательство против двух веб-сайтов 

Napster, как первого, и The Pirate Bay, как самого популярного. Результаты этих 

судебных процедур разные. Онлайн-платформа Napster была закрыта вскоре 

после окончания судебного разбирательства против неё. Причина в том, что 

платформа Napster была централизованной (на центральном сервере хранились 

данные о пользователях и контент, доступный для скачивания), поэтому было 

легко определить его ответственность за косвенное участие в нарушении. С 

другой стороны, сайт The Pirate Bay существует до сих пор. В отличие от сайта 

Napster, этот сайт содержит только каталог торент-файлов с браузером, без 

защищенного контента и систематизированной информации о пользователях 

платформы. Вместо того, чтобы получать файл от одного источника, торренты 

создают децентрализованную сеть для скачивания, и данные собираются из 
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кусочков, полученных от множества пользователей из разных мест, а не с 

одного сайта. В 2009 году основатели этого сайта были осуждены за соучастие 

в нарушении авторских прав. В 2017 году Суд Европейского Союза пришёл к 

выводу, что The Pirate Bay нарушают авторские права, так как облегчают «акт 

общения», позволяя пользователям публиковать и бесплатно получать торрен-

ты для пиратских файлов. Несмотря на все судебные разбирательства против 

оператора сайта The Pirate Bay, этот сайт продолжает существовать и 

функционировать [6]. 

Ещё одним видом защиты интеллектуальной собственности является 

патентирование видов деятельности.  

Патент является документом, охраняющим интеллектуальную 

собственность его обладателя, т. е. удостоверяющим исключительной право на 

объект промышленной собственности (изобретение, полезную модель или 

промышленный образец). Также патент удостоверяет авторство и приоритет. 

Патентовладелец может дать разрешение или выдать лицензию другим 

сторонам на использование изобретения на взаимосогласованных условиях. 

Патентовладелец может также продать свое право на изобретение какому-то 

иному лицу, которое после этого становится новым владельцем патента. По 

истечении срока действия патента охрана изобретения прекращается, и 

изобретение становится общественным достоянием; это значит, что любое лицо 

может использовать изобретение в коммерческих целях, и такое использование 

не будет являться нарушением патента [7]. 

Одним из научных учреждений в России, занимающимся вопросами ин-

теллектуальной собственности, является Федеральное государственное бюд-

жетное учреждение «Федеральный институт промышленной собственности» 

(ФИПС), которое является подразделением Роспатента [8]. 

Федеральная служба по интеллектуальной собственности является право-

преемником Федеральной службы по интеллектуальной собственности, патен-

там и товарным знакам, а также правопреемником Министерства юстиции Рос-

сийской Федерации в части, касающейся правовой защиты интересов государ-

ства в процессе экономического и гражданско-правового оборота результатов 

научно-исследовательских, опытно-конструкторских и технологических работ 

военного, специального и двойного назначения, в том числе по обязательствам, 

возникающим в результате исполнения судебных решений. Роспатент находит-

ся в ведении Министерства экономического развития Российской Федерации 

[9]. 

Являясь органами правительства РФ, Роспатент и ФИПС выполняют сле-

дующие функции: 

 регистрация, поддержка и охрана прав на ИС в Российской Федерации; 

 контроль и надзор за соблюдением законодательства в области ИС; 

 защита в международном пространстве прав граждан РФ, обладающих 

ИС; 

 отстаивание и защита интересов граждан России, получивших права на 

патенты. 
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На сайте ФИПС в разделе «Все сервисы» предоставляется доступ следу-
ющим источникам информации: 

1. Бесплатно: 

 БД рефератов российских патентных документов на русском и ан-
глийском языках с 1994 г. по н.в.; 

 БД перспективных изобретений; 

 БД рефератов полезных моделей. 
2. Платно: 

 БД полные описаний патентов и заявок на изобретения РФ с 1994 г. по 
н.в.; 

 БД полных описаний авторских свидетельств и патентов на изобрете-
ния СССР / РФ с 1924 по 1993 гг.; 

 БД полных описаний к полезным моделям РФ с 1994 г. по н.в.  
В этих базах данных можно провести поиск охранных документов РФ по 

различным реквизитам (ключевым словам темы, индексу МПК, автору, номеру 
документа и др.). 

Поиск зарубежных патентных документов можно провести в поисковых 
системах с русскоязычным интерфейсом: 

 https://new.fips.ru/elektronnye-servisy/ru-espace-net/index.php; 

 https://patentscope.wipo.int/search/ru/search.jsf; 

 http://www.eapatis.com/. 
Процесс оформления товарных знаков и патентов является многошаго-

вым и требующим соблюдения определенных правил и формальностей. Именно 
поэтому роль этих организаций чрезвычайно велика для привлечения инвести-
ций, защиты промышленных и торговых рынков, а также обеспечения перетока 
инноваций в смежные отрасли. 

Ключевым фактом, на который важно указать, является то, что интеллек-
туальная собственность представляет собой не материальную собственность, а 
совокупность прав и полномочий, предоставленных автору или создателю про-
изведения. Несанкционированный обмен продолжается, а недоверие к 
авторскому праву и смежным правам в интернет-сообществе растёт. Поэтому 
необходимо прийти к легальному распространению охраняемых объектов, за 
счет которых правообладатели могли бы получать некую меньшую плату, а 
пользователи Интернета получать доступ к защищенному контенту без риска 
совершить правонарушение.  
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terminological right conception elebotration has been high-lighted in terms of the 
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В дискуссии об основных признаках и характеристиках высокотехноло-

гичного права как нового этапа развития права, соответствующего современ-

ному уровню технологического уклада, немалую роль принадлежит вопросу об 

основных критериях высокотехнологичности. Распространена точка зрения, со-

гласно которой влияние человеческого фактора в технологическом процессе 

является решающим компонентом признания такого процесса соответствую-

щим признакам высокотехнологичности (наряду с другими компонентами: вы-

сокая степень интеллектуальной составляющей, инновационность и т.д.). При 

этом «высота» технологии находится в обратной зависимости от степени уча-

стия в ней человека. Чем меньше такое участие, тем выше степень технологич-

ности. Другая позиция настаивает на том, что любой продукт технологии, осо-

бенно имеющий социальную значимость, не может быть произведен и функцио-

нировать вне социальных отношений и участия человека. В этом случае на пер-

вый план выдвигаются такие критерии высокотехнологичности, как технологич-

ность, наукоемкость и логистичность [1]. 

Вместе с тем развитие современного правопорядка в России являет при-

меры, когда использование интеллектуальных технологических систем, инно-

вационных продуктов, отвечающих принципам технологичности, наукоемкости 

и логистичности, сопровождается практически полным исключением человече-

ского фактора из процесса или сводит его лишь к инструментальной номиналь-

ной роли. Речь идет об использовании интеллектуальных систем фото-, видео-

съёмки для фиксации правонарушений в сфере дорожного движения (напри-

мер, программно-аппаратных комплексов «Автодория», «Дозор-ПС», «Поток-

ПДД», VOCORD Traffic и др.). Использование систем автоматической фикса-

ции правонарушений в сфере дорожного движения зачастую рассматривается 

как один из примеров актуализации высокотехнологичности применительно к 

системе административного законодательства [2]. Использование интеллекту-

альных сенсорных систем распознавания объектов и информационных систем 

обработки большого массива данных расценивается как значительный прогресс 

в создании системы высокотехнологичного права, переходе его на новый тех-

нологический уровень. Вместе с тем упускается из виду целый ряд аспектов, 

которые можно расценить как побочный и притом негативный эффект от при-

менения данных высокотехнологичных систем в правовой сфере.  

Выделим наиболее важные аспекты указанной проблемы. 

Автоматизированная фиксация административного правонарушения в 

области дорожного движения представляет собой формирование материалов, 
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содержащих необходимую и достаточную доказательную базу для рассмотре-

ния дела об административном правонарушении в области дорожного движе-

ния, с применением работающих в автоматическом режиме специальных тех-

нических средств, имеющих функции фото-, киносъёмки, видеозаписи (техни-

ческих средств АФП). После соответствующей обработки указанные материалы 

могут быть признаны административными правонарушениями в области до-

рожного движения. Возможность привлечения к административной ответ-

ственности за административные правонарушения, зафиксированные техниче-

скими средствами, в Российской Федерации введена Федеральным Законом 

Российской Федерации от 24.07.2007 года № 210-ФЗ «О внесении изменений в 

Кодекс Российской Федерации об административных правонарушениях». В 

настоящий момент, работающие в автоматическом режиме технические сред-

ства АФП действуют в большинстве регионов России. В субъектах РФ сформи-

рованы Центры автоматизированной фиксации административных правонару-

шений в области дорожного движения ГИБДД, в которых сосредотачиваются 

все материалы, поступающие от технических средств АФП. Здесь же осуществ-

ляется обработка поступающих материалов, по результатам которой принима-

ется решение о вынесении постановлений по делам об административных пра-

вонарушениях.  

Установлена следующая процедура привлечения к административной от-

ветственности за нарушения в сфере дорожного движения с использованием 

технических средств АФП. 

Фиксация факта административного правонарушения осуществляется ра-

ботающим в автоматическом режиме техническим средством АФП. При этом, 

как было разъяснено Пленумом Верховного Суда РФ (п.26 Постановления от 25 

июня 2019 г. № 20) под автоматическим режимом следует понимать работу со-

ответствующего технического средства без какого-либо непосредственного 

воздействия на него человека (курсив мой- М.Г.), когда такое средство разме-

щено в установленном порядке в стационарном положении либо на движущем-

ся по утвержденному маршруту транспортном средстве, осуществляет фикса-

цию в зоне своего обзора всех административных правонарушений, для выяв-

ления которых оно предназначено, независимо от усмотрения того или иного 

лица В этом случае исключается использование «ручных» средств фиксации 

административных правонарушений ( видеорегистраторы, мобильные телефо-

ны, видеокамеры и т.д.). 

Техническое средство АФП с помощью специального встроенного про-

граммного обеспечения распознаёт государственный регистрационный знак 

транспортного средства. 

Техническое средство АФП формирует набор файлов, состоящий из од-

ного или нескольких файлов формата jpg с фотоизображениями транспортного 

средства, водитель которого допустил административное правонарушение и 

сопутствующей дорожной обстановки и файла формата xml, который содержит 

сведения: 

 о наименовании, типе технического средства; 

 о серийном (заводском) номере технического средства; 

http://cyclowiki.org/wiki/%D0%A4%D0%BE%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F
http://cyclowiki.org/w/index.php?title=%D0%A1%D1%8A%D1%91%D0%BC%D0%BA%D0%B0_(%D0%BA%D0%B8%D0%BD%D0%B5%D0%BC%D0%B0%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84)&action=edit&redlink=1
http://cyclowiki.org/wiki/%D0%92%D0%B8%D0%B4%D0%B5%D0%BE
http://cyclowiki.org/w/index.php?title=%D0%9F%D1%80%D0%B0%D0%B2%D0%BE%D0%BD%D0%B0%D1%80%D1%83%D1%88%D0%B5%D0%BD%D0%B8%D0%B5&action=edit&redlink=1
http://cyclowiki.org/w/index.php?title=%D0%A0%D0%B5%D0%B3%D0%B8%D1%81%D1%82%D1%80%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D1%8B%D0%B5_%D0%B7%D0%BD%D0%B0%D0%BA%D0%B8_%D1%82%D1%80%D0%B0%D0%BD%D1%81%D0%BF%D0%BE%D1%80%D1%82%D0%BD%D1%8B%D1%85_%D1%81%D1%80%D0%B5%D0%B4%D1%81%D1%82%D0%B2_%D0%B2_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B8&action=edit&redlink=1
http://cyclowiki.org/w/index.php?title=%D0%A0%D0%B5%D0%B3%D0%B8%D1%81%D1%82%D1%80%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D1%8B%D0%B5_%D0%B7%D0%BD%D0%B0%D0%BA%D0%B8_%D1%82%D1%80%D0%B0%D0%BD%D1%81%D0%BF%D0%BE%D1%80%D1%82%D0%BD%D1%8B%D1%85_%D1%81%D1%80%D0%B5%D0%B4%D1%81%D1%82%D0%B2_%D0%B2_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B8&action=edit&redlink=1
http://cyclowiki.org/w/index.php?title=%D0%A4%D0%B0%D0%B9%D0%BB&action=edit&redlink=1
http://cyclowiki.org/wiki/JPEG
http://cyclowiki.org/w/index.php?title=XML&action=edit&redlink=1
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 о месте фиксации правонарушения (месте дислокации технического 

средства АФП), в том числе его географических координатах (при наличии со-

ответствующего устройства (GPS, ГЛОНАСС в составе технического средства); 

 о дате, времени фиксации; 

 о виде зафиксированного административного правонарушения; 

 о серии, номере свидетельства о поверке измерительного устройства, 

в случае, когда оно входит в состав технического средства АФП, сроке его дей-

ствия; 

 а также о других возможных вспомогательных данных, не влияющих 

на принятие решения по материалу. 

Средствами фото-видео фиксации могут быть выявлены следующие ад-

министративные правонарушения в области дорожного движения: 

- не пристёгнут ремень безопасности (ст. 12.6 КоАП РФ); 

- превышение установленной скорости движения (ст. 12.9 КоАП РФ). 

- нарушение правил движения через железнодорожные пути (часть 1 ст. 

12.10 КоАП РФ); 

- проезд на запрещающий сигнал светофора или на запрещающий жест 

регулировщика (ст. 12.12 КоАП РФ). 

- нарушение правил расположения транспортного средства на проезжей 

части дороги, встречного разъезда или обгона (ст. 12.15 КоАП РФ). 

- несоблюдение требований, предписанных дорожными знаками или раз-

меткой проезжей части дороги, запрещающими остановку или стоянку транс-

портных средств (ч. 4 ст. 12.16). 

-  несоблюдение требований дорожных знаков 

- движение по полосе для маршрутных транспортных средств (ст. 12.17 

часть 1.1 КоАП РФ). 

- непредоставление преимущества пешеходам или иным участникам до-

рожного движения (ст. 12.18 КоАП РФ); 

- нарушение правил остановки или стоянки (ч. 3.1 статьи 12.19 КоАП 

РФ). 

- перевозка тяжеловесных грузов (превышение установленной массы ТС); 

- благоустройство территорий (нарушения, предусмотренные админи-

стративным законодательством субъектов РФ). 

Обработка и разбор материалов осуществляются должностным лицом 

ГИБДД в отсутствии нарушителя. Устанавливается наличие достаточной дока-

зательной базы в материале, полученном от технического средства АФП. 

Устанавливается собственник транспортного средства (ТС). 

Должностным лицом принимается решение о возможности привлечения 

собственника ТС к административной ответственности. 

Постановления, вместе с квитанциями на оплату штрафа, направляются 

собственникам (владельцам) транспортных средств. 

Наказанием за административные правонарушения в области дорожного 

движения, зафиксированные с применением работающих в автоматическом ре-

жиме технических средств АФП, может быть назначен только административ-

http://cyclowiki.org/wiki/GPS
http://cyclowiki.org/w/index.php?title=%D0%93%D0%9B%D0%9E%D0%9D%D0%90%D0%A1%D0%A1&action=edit&redlink=1
http://cyclowiki.org/w/index.php?title=%D0%9F%D0%B5%D1%88%D0%B5%D1%85%D0%BE%D0%B4&action=edit&redlink=1
http://cyclowiki.org/w/index.php?title=%D0%93%D0%98%D0%91%D0%94%D0%94&action=edit&redlink=1
http://cyclowiki.org/w/index.php?title=%D0%A2%D1%80%D0%B0%D0%BD%D1%81%D0%BF%D0%BE%D1%80%D1%82%D0%BD%D0%BE%D0%B5_%D1%81%D1%80%D0%B5%D0%B4%D1%81%D1%82%D0%B2%D0%BE&action=edit&redlink=1
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ный штраф, т.е. финансовая мера ответственности, обеспечивающая пополне-

ние региональных бюджетов (по месту нахождения должностного лица, напра-

вившего постановление). 

Статьей 2.6.1, частью 3 статьи 28.6 КоАП РФ установлен особый порядок 

привлечения к административной ответственности за административные пра-

вонарушения в области дорожного движения при их фиксации техническими 

средствами АФП. В указанных случаях протокол об административном право-

нарушении не составляется, постановление по делу об административном пра-

вонарушении выносится без участия собственника (владельца) транспортного 

средства и оформляется в порядке, предусмотренном статьей 29.10 КоАП РФ.  

Согласно разъяснениям Пленума Верховного Суда РФ (Постановление от 

25 июня 2019 г. № 20) , в случае несогласия с вынесенным в отношении соб-

ственника (владельца) транспортного средства постановлением о назначении 

административного наказания за правонарушение, выявленное и зафиксиро-

ванное работающими в автоматическом режиме техническими средствами, при 

реализации своего права на обжалование данного постановления он освобожда-

ется от административной ответственности при условии, что в ходе рассмотре-

ния жалобы будут подтверждены содержащиеся в ней данные о том, что в мо-

мент фиксации административного правонарушения транспортное средство 

находилось во владении или в пользовании другого лица либо к данному мо-

менту выбыло из его обладания в результате противоправных действий других 

лиц (часть 2 статьи 2.6.1, примечание к статье 1.5 КоАП РФ). При этом соб-

ственник обязан представить доказательства своей невиновности. Доказатель-

ствами, подтверждающими факт нахождения транспортного средства во владе-

нии (пользовании) другого лица, могут, в частности, являться полис обязатель-

ного страхования гражданской ответственности владельцев транспортных 

средств, в котором имеется запись о допуске к управлению данным транспорт-

ным средством другого лица, договор аренды или лизинга транспортного сред-

ства, показания свидетелей и (или) лица, непосредственно управлявшего транс-

портным средством в момент фиксации административного правонарушения. 

Указанные, а также иные доказательства исследуются и оцениваются по прави-

лам статьи 26.11 КоАП РФ. Таким образом, в случае фиксации правонарушения 

в сфере дорожного движения в автоматическом режиме принцип презумпции 

невиновности исключается. 

Факты управления транспортным средством в момент совершения адми-

нистративного правонарушения лицом, не являющимся собственником транс-

портного средства, не исчерпывают возможные ошибки и некорректную интер-

претацию данных при применении технических средств АФП. Широкий обще-

ственный резонанс вызвали случаи привлечения к административной ответ-

ственности водителей за пересечение линий разметки тенью автомобиля или за 

превышение скорости автомобилем, транспортируемым на платформе. Часто в 

судебной практике вскрываются факты некорректной работы технических 

средств АФП (неверные настройки при фиксации скорости движения транс-

портного средства, расположения транспортного средства на полосе движения 

и т.д.) или халатности со стороны дорожных служб, провоцирующих соверше-
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ние водителями правонарушений. Нередки случаи использования чужих реги-

страционных знаков транспортного средства, автомобилей двойников. Во всех 

этих случаях обязанность доказывания отсутствия вины будет возложена на 

собственника транспортного средства. При этом обнаружение административ-

ного правонарушения в сфере дорожного движения иным способом, преду-

смотренным ст.28.1 КоАП РФ без использования технических средств АФП, 

сохраняет презумпцию невиновности водителя ТС при рассмотрении дела об 

административном правонарушении. 

Поскольку применение технических средств АФП только расширяется и 

распространяется на новые виды правонарушений, в соответствующей прогрес-

сии увеличивается количество ошибок системы при квалификации правонару-

шений и их оценки должностными лицами, компетентными принимать реше-

ние о привлечении водителей к административной ответственности. Вал коли-

чества фиксируемых нарушений фактически исключает возможность квалифи-

цированной оценки реальной дорожной ситуации и принятия взвешенного ре-

шения по делу. Поскольку во многих случаях водители не хотят связываться с 

обжалованием вынесенных постановлений (немалую роль играет предусмот-

ренная законодательством возможность оплаты половины штрафа в укорочен-

ный период времени после вынесения постановления), то использование техни-

ческих средств АФП, по сути, превращается в удобный механизм пополнения 

бюджета. Штрафы за нарушение ПДД уже давно рассматриваются водителями 

как дополнительный налог на пользование дорожной сетью. Остается только, 

догадываться, что произойдет с трафиком направленных постановлений о при-

влечении водителей к административной ответственности в случае реализации 

законодателем предложений Правительства о снижении нештрафуемого порога 

превышения скорости движения транспортного средства с нынешних 20 км/ч 

до 10 км/ч. 

Применение современных технологий в правоприменительной практике в 

сфере дорожного движения порождает не только позитивный эффект интеллек-

туализации механизмов привлечения к ответственности, но и сопровождается 

определенным дисбалансом интересов участников правоотношений. Фактиче-

ски использование технических средств АФП в сфере дорожного движения и 

упрощенные механизмы привлечения к ответственности водителей поставило 

на поток взимание штрафов в интересах бюджета. Противостоять этому потоку 

водитель должен в одиночку, каждый раз доказывая свою невиновность зача-

стую в условиях некорректно работающей системы автоматической фиксации 

правонарушений. Фактически собственник транспортного средства должен до-

казывать свою правоту при заведомо неправомерном привлечении его к адми-

нистративной ответственности. Технические ошибки в работе системы АФП, 

неверные интерпретации должностными лицами дорожной ситуации на основе 

данных технических средств АФП способны продуцировать тысячи неправо-

мерных постановлений о привлечении невиновных лиц к административной 

ответственности, что порождает откровенное ущемление интересов одних из 

участников административных правоотношений и недоверие к государственной 
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системе контроля соблюдения требований законодательства в сфере дорожного 

движения. 

В этом смысле остается только согласиться с выводом А.В. Нестерова: « 

современное общество базируется на высокотехнологичных системах, но не 

критерий максимальной прибыли таких систем нужен обществу, а баланс за-

конных интересов субъектов» [3].  

Способствовать балансировке интересов участников процесса рассмотре-

ния дел об административных правонарушениях в сфере дорожного движения, 

на наш взгляд, может законодательное закрепление не только возможности по-

дачи жалобы на постановления должностных лиц ГИБДД, вынесенных на ос-

новании данных, полученных с помощью технических средств АФП (п.3.1. 

ст.30.2 КоАП РФ) в электронной форме, но и упрощенный порядок рассмотре-

ния этой жалобы без участия собственника транспортного средства и возмож-

ность отсрочки уплаты штрафа до вынесения должностным лицом или судом 

решения по жалобе собственника транспортного средства. 
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суждают, что взаимовыгодным будет сотрудничество образовательной ор-

ганизации и государственного органа, организующего аттестацию государ-
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В настоящее время огромное множество научных статей посвящено ин-

формационным технологиям, проблемам высокотехнологичного права и влия-

нием новых технологий на те, или иные институты гражданского общества и на 

развитие права в целом [1].  

Авторы настоящей статьи являются действующими членами аттестаци-

онных комиссий по аттестации государственных гражданских служащих. 

Любая аттестация выявляет, соответствуют ли квалификационные ха-

рактеристики (знания, умения, опыт деятельности) государственного служаще-

го выполняемым им трудовым функциям. И еще немаловажно аттестация при-

звана выявить слабые места в расстановке кадров, наделении работника долж-

ностными обязанностями, а также организации работодателем деятельности по 

повышению квалификации работника.  

Одним из аттестационных испытаний, к примеру, при аттестации госу-

дарственных гражданских служащих Управления Росреестра по Красноярскому 

краю является тестирование. Тестирование — это первый аттестационный ру-

беж, который должен пройти аттестуемый. Тесты формируются из различных 

модулей, это модули на знание конституции, русского языка, законодательства 

о государственной гражданской службе, законодательства о противодействии 

коррупции и т.п. 
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Понимаем, что организовать тестирование и составить обоснованные (ва-

лидные) тестовые вопросы занимает определенное время для организаторов те-

стирования. В то же время система тестирования не дает стопроцентный ре-

зультат в определении знаний, умений и навыков, но, безусловно, тестирование 

должно стать неким барьером к недопущению к аттестации тех лиц, кто не 

набрал должного количества баллов.  

И здесь возникает вопрос не только о качестве тестовых заданий и об ор-

ганизации проведения процедуры тестирования. Но и вопрос о роли (функциях) 

тестирования: тестирование — это один из этапов аттестации или тестирова-

ние, это рекомендация к допуску или не допуску государственного гражданско-

го служащего к аттестации. Предположим, что государственный гражданский 

служащий получил стопроцентный результат за выполнение тестовых заданий. 

А вот со вторым этапом аттестации - собеседование с участием независимых 

приглашенных специалистов, мягко говоря, не справился. Возникает вопрос, 

почему так? И последующий вопрос как это преодолеть? 

Предлагаем, в целях соблюдения принципа независимости при проведе-

нии тестирования, рассмотреть вопрос об организации и проведении тестиро-

вания независимыми организациями, это, к примеру, могут быть образователь-

ные организации, на базе которых осуществляется такое тестирование c ис-

пользованием информационно-коммуникационных технологий, таких как LMS 

Moodle. Представляется, что такое взаимодействие будет взаимовыгодным и 

для образовательной организации, и для государственного органа, проводящего 

процедуру аттестации государственных гражданских служащих. Образователь-

ные организации по результатам тестов могут увидеть слабые места, подлежа-

щие корректировке при выдаче модулей тех или иных учебных дисциплин, а 

государственный орган обеспечит элемент независимости уже при прохожде-

нии первого аттестационного испытания. Таким образом, применяемые инфор-

мационных технологий при тестировании помогут в решении задачи организа-

ции и проведения первого этапа аттестации с привлечением независимой обра-

зовательной организации. Выбор такой организации может быть осуществлен 

по аналогии с выбором независимых экспертов в аттестационные комиссии. 
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Современные тенденции развития нашего государства, как и всего мира, 

неуклонно ведут к процессу цифровизации. На сегодняшний день информаци-

онные технологии заняли лидирующее место среди направлений дальнейшего 

развития человечества. На фоне общего развития информационных технологий 

особенно заметно развитие такого направления как искусственный интеллект. 

Искусственный интеллект — это комплекс технологических решений, 

позволяющий имитировать когнитивные функции человека (включая самообу-

чение и поиск решений без заранее заданного алгоритма) и получать при вы-

полнении конкретных задач результаты, сопоставимые, как минимум, с резуль-

татами интеллектуальной деятельности человека [1]. Термин "Искусственный 

интеллект" Впервые прозвучал ещё в 1956 году, пройдя через годы развития на 

сегодняшний день ИИ представляет из себя достаточно развитую интеллекту-

альную систему. Для наглядности представления - впервые гроссмейстера ми-

рового уровня ИИ обыграл в шахматы в 1989 году. С тех пор ИИ развился до 

такого уровня, что даже мобильное приложение способно выиграть партию у 

mailto:SkreepeD@gmail.com
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чемпиона мира. Так, например, в 2009 году HTC Touch HD выиграл шахматный 

турнир [8].  

В 2020 году СМИ опубликовали ещё одну большую победу ИИ над чело-

веком. В августе 2022 года в США проводились испытания ИИ в виртуальном 

воздушном бою, лучшую программу поставили против опытного лётчика ВВС 

США, который проиграл 5 раундов из 5. Данные примеры показывают на 

сколько ИИ на сегодняшний день превосходят мыслительные возможности че-

ловека. В отличии от человека ИИ не подвержен человеческому фактору, имеет 

огромный объем памяти и способен во много миллионов раз быстрее анализи-

ровать большие массива информации, однако, несмотря на свои возможности, 

ИИ работает только в запрограммированном направлении, в отличии от чело-

века, который способен делать всё что угодно, ИИ может выполнять ограни-

ченный круг функций.  

Несмотря на это данные факты нисколько не умоляют его значимости для 

человечества, возможности ИИ используются в различных отраслях и структу-

рах современного государства. Множество крупных компаний в различных 

странах работают над созданием различных роботов. Данные роботы могут в 

первую очередь выполнять работу, опасную для человека, такую, например, как 

добыча полезных ископаемых, помощь с устранением последствий аварии на 

ранних её стадиях или разминировании взрывоопасных устройств. Помощь ис-

кусственного интеллекта пользуется спросом в медицине. Примером может вы-

ступать IBM Watson, который даёт советы врачам и самостоятельно может раз-

рабатывать план лечения. Более того ИИ может самостоятельно создавать ле-

карственные средства, анализируя множество алгоритмов манипуляций с моле-

кулярной структурой веществ.  

Кроме медицины ИИ может занять широкое применение в области обра-

зования. Собирая и анализируя информацию о каждом обучающемся, его объе-

ме знаний, склонности к определенному типу обучения, ИИ сможет легко по-

добрать оптимальную программу образования, кроме того, ИИ может высту-

пать хорошим соперником для тренинга в различных симуляциях и виртуаль-

ных играх. Это поможет развить навыки обучающихся в самых различных 

направлениях, начиная от шахматистов и заканчивая военными.  

Также весьма полезен может быть ИИ при регулировки светофором, ана-

лизируя большой объем данных он сможет направлять потоки машин и пере-

ключать светофоры таким образом, чтобы снизить количество "пробок" на до-

рогах, кроме того, такое управление дорожной обстановкой может снизить риск 

аварии, а при её возникновении – ИИ может самостоятельно вызвать эвакуатор 

и инспекцию ГАИ.  

Ещё одним важным направлением использования ИИ может выступать 

военное дело, если доверить ИИ командование войсками или электронными 

машинами, он сможет обеспечить максимально эффективное взаимодействие 

сил и средств, оптимальную стратегию и, скорее всего, полный разгром про-

тивника. Однако, в современном обществе существует противоречивые мнения 

касаемо данной проблемы, ведь если дать роботу возможность принимать ре-

шения самостоятельно, возможность учиться и развиваться, а также возмож-
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ность оказать давление на человека, в особенности – военным путём, то чело-

вечество может навсегда исчезнуть. Мы считаем, что в данном вопросе челове-

ку необходимо действовать максимально осторожно, постоянно держать пол-

ный контроль над машинами и не давать им возможности причинить вред че-

ловеку. Еще одной проблемой человечества, имеющую тесную связь с искус-

ственным интеллектом является проблема вытеснения машинами человека на 

рынке труда. В некоторых развитых странах, в частности, в Китае или в Шве-

ции роботы все чаще занимают должности рабочих на заводе, вместо обычных 

курьеров работают роботы– доставщики и т.п., по прогнозу учёных, уже в ско-

ром будущем человечество столкнется с кризисом безработицы, вызванном ав-

томатизацией производства [3]. Важен ИИ и в уголовном процессе [2]. 

Также, искусственный интеллект может стать неотъемлемой частью жиз-

ни современного человека, он может «поселиться» у последнего в телефоне, ча-

сах и даже доме, следить за его здоровьем, режимом дня и расписанием, 

настроением, успеваемостью и достижениями, помогать с домашней рутиной и 

даже скрашивать досуг.  

Анализируя всё вышесказанное, хотелось бы отметить неоценимую важ-

ность использования искусственного интеллекта, несомненно, ИИ – выдающее-

ся достижение человечества, которое может как нести опасность для людей, так 

и сделать их жизнь более безопасной, легкой и беззаботной. В некоторых слу-

чаях ИИ может стать по-настоящему незаменимым помощником для человека и 

нести огромную пользу, поэтому данное направление работы, на наш взгляд, 

следует активно развивать.  
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Практически каждый человек регулярно оставляет цифровую информа-

цию о себе: ведет страницу в социальной сети, оставляет комментарии в об-

суждениях, публикует фотографии, подключается из дома к рабочему совеща-

нию через сервисы видеоконференций и иным образом оставляет следы своей 

повседневной жизни в цифровом пространстве. Данная информация, как пра-

вило, верифицируема, хранится длительное время, и позволяет при необходи-

мости восстановить события прошлого.  

Под открытым источником информации в широком смысле следует по-

нимать любые сведения, находящиеся в открытом доступе для субъекта, не об-

ладающего специальным правовым статусом. Например, совершеннолетний 

гражданин Российской Федерации согласно ст. 29 Конституции имеет право 

свободно искать, получать, передавать, производить и распространять инфор-

мацию любым законным способом. Данное право также гарантируется феде-

ральным законодательством и международными нормативно-правовыми акта-

ми. Безусловно, предусмотрены исключения в ситуациях, когда информация 

может содержать какую-либо из видов тайн, например, врачебную или государ-

ственную. Наличие у гражданина особого правового статуса, позволяет полу-

чить доступ к данной закрытой информации, например, лечащему пациента 

врачу. Таким образом, открытый источник информации должен быть открытым 

широкому кругу лиц. 

Так, Российская государственная библиотека позволяет ознакомиться 

примерно с 47 миллионами учетных единиц, хранящихся в ее помещениях в 

печатном виде. Еще какая-то часть изданий обладают определенными ограни-

чениями и не доступны для любого пользователя библиотеки. Однако с разви-

тием общества расширяется толкование термина «открытые источники». Книги 

и печатные издания библиотек оцифровываются и становятся доступными в 

электронных базах, газеты и журналы публикуются на сайтах соответствующих 

редакций. 

Термины «открытые источники» и «поиск по открытым источником ши-

роко стали известны в начале 2000-х годов при публикации «журналистских» 

расследований различных военных конфликтов. В международном научном 

контексте термин «открытые источники» впервые был употреблен в 2002 году 

на конференции Будапештской инициативы открытого доступа, в ходе которой 

была принята общественная инициатива, устанавливающая принципы открыто-

го доступа к научно-исследовательским работам (в форме книг, статей, диссер-

таций и проч.).  

В рамках этой инициативы «открытый доступ» определен так: 

«…открытые для всех публикации в Интернете, которые можно читать, раз-

гружать, копировать, распространять, распечатывать, находить или присоеди-

нять к полным текстам соответствующих статей, использовать для составления 
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указателей, вводить их как данные в программное обеспечение или использо-

вать для других законных целей при отсутствии финансовых, правовых и тех-

нических преград, за исключением тех, которые регулируют доступ к соб-

ственно Интернету. Единственным ограничением на воспроизводство и распро-

странение публикаций и единственным условием копирайта в этой области 

должно быть право автора контролировать целостность своей работы и обяза-

тельные ссылки на его имя при использовании работы и ее цитировании» [1]. 

Законодатель не дает определения «открытых источников». В статье 7 

Федерального закона N 149-ФЗ «Об информации, информационных технологи-

ях и о защите информации» закреплен термин «общедоступная информация», 

который раскрывается как «общеизвестные сведения и иная информация, до-

ступ к которой не ограничен» [2]. Здесь же законодатель указывает на форму 

размещаемой «общедоступной информации» в виде «открытых данных», кото-

рые исходят от их обладателей в сети «Интернет» в формате, допускающем ав-

томатизированную обработку без предварительных изменений человеком в це-

лях повторного ее использования. 

В настоящее время с учетом активной цифровизации термин «открытые 

источники» связан с информацией в публичных электронных базах данных, а 

также размещенной в сети «Интернет». Основополагающим критерием «откры-

того источника» является доступность содержащейся в нем информации. Тако-

вым может являться, например, выписка об обществе с ограниченной ответ-

ственностью из единого государственного реестра юридических лиц, предо-

ставляемой на сайте Федеральной налоговой службы по запросу любого лица, 

или открытый аккаунт (страница) пользователя в социальной сети ВКонтакте. В 

первом случае для получения информации достаточно знать идентификацион-

ный номер налогоплательщика (ИНН), а при поиске человека в социальной се-

ти – чаще всего его имя и фамилию, сопоставляя их с размещенной фотографи-

ей. Свободный доступ к информации в открытых источниках способен созда-

вать дополнительные условия для киберпреступности, под которой следует по-

нимать криминалистически схожие уголовно-наказуемые деяния, выделенные в 

одну группу на основании способа их совершения, а именно с использованием 

высоких технологий [3]. 

Критерий доступности информации как открытого источника не всегда 

означает безвозмездное получение информации. Например, для получения вы-

писки из единого государственного реестра недвижимости об объекте недви-

жимости в виде электронного документа для юридических лиц, необходимо 

оплатить семьсот рублей за предоставление такой информации через портал 

государственных услуг Российской Федерации (Госуслуги). По общему прави-

лу, такая выписка предоставляется любому физическому или юридическому 

лицу. Помимо электронных государственных баз данных открытым источни-

ком может являться коммерческий ресурс. Как правило это различные про-

граммы-приложения для смартфонов, с помощью которых любое лицо произ-

водит поиск, например, по картотеке выплаты страховых компаний при про-

верке автомобиля перед его приобретением, чтобы понять были ли зафиксиро-

ваны ДТП.  
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Открытые источники позволяют устанавливать подлинность паспортных 

данных, нотариальной доверенности, наличия имущества в реестре залогов фе-

деральной нотариальной палаты и т.д. Кроме того, предусмотрены многочис-

ленные программы в сети «Интернет», позволяющие установить не только 

наличие у юридического лица определенного количества работников и участие 

в качестве истца или ответчика в суде, но и размер выручки, участие в государ-

ственных закупках, графы связей с другими компаниями.  

Таким образом, практически любая информация о человеке, его действи-

ях, имуществе, юридических лицах в той или иной мере находится в открытых 

источниках. Достаточно знать фамилию, имя и номер телефона физического 

лица или ИНН юридического лица для получения широкого перечня информа-

ции. Например, на сайте Федеральной налоговой службы сервис «Прозрачный 

бизнес» предусмотрена возможность проверки контрагента по его ИНН. 

Информационные базы судов общей юрисдикции и арбитражных судов 

также относятся к открытым источникам и позволяют производить поиск ин-

формации участия организации в качестве участника по делу, например, по его 

ИНН. Следует отдельно указать на программы-приложения, способные по но-

меру телефона установить, как записан данный абонент у неопределенного кру-

га лиц в телефонной книге смартфона.  

Необходимо учитывать технические и законодательные ограничения, свя-

занные с доступом к информации, размещенной в сети «Интернет». Представ-

ляется, что информация, размещенная на сайтах, заблокированных на террито-

рии Российской Федерации в предусмотренном законом порядке, не относится 

к категории «открытые источники».  

Получение и использование лицом такой информации может повлечь 

привлечение его к административной или уголовной ответственности. Напри-

мер, перечень экстремистских материалов, признанных таковыми по решению 

суда и размещенных на сайте Министерства юстиции Российской Федерации, 

является открытым источником и позволяет любому пользователю убедиться в 

незаконности того или иного источника. Например, наименование песни, изда-

ния, газеты без раскрытия дословного содержания публикации [4]. Размещение 

перечня на сайте Министерства юстиции несет предупредительную и преюди-

циальную функцию. В случае, когда пользователь, получив из данного откры-

того источника информацию, находит ее в сети «Интернет» (как с помощью 

специального программного обеспечения, так и без такового) и распространяет, 

например, у себя на странице ВКонтакте полный текст песни, признанной ранее 

экстремистским материалом, его действия являются незаконными.  

Зарубежные ресурсы в сети «Интернет» также могут быть открытыми ис-

точниками. Так, сервис поиска наличия сети Wi-Fi на местности позволяет 

устанавливать точки для подключения на территории большинства стран. Про-

изводители Wi-Fi-инфраструктуры и провайдеры Wi-Fi-услуг научились пози-

ционировать персональные Wi-Fi-устройства в реальном времени с точностью 

вплоть до одного метра. Системы Wi-Fi-позиционирования используются вла-

дельцами торговый центров, аэропортов, стадионов и метрополитенов для сбо-

ра и анализа. Эта информация может применяться городскими Wi-Fi-сетями, 
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которые в Москве, например, охватывают почти все общественное простран-

ство города. Если человек хотя бы один раз аутентифицировался в Wi-Fi-сети, а 

это чаще всего происходит посредством получения пароля по SMS, с этого мо-

мента появляется привязка адреса его Wi-Fi-адаптера к номеру телефона, то 

есть происходит идентификация личности. Даже если он больше никогда не 

подключался к сети, информация о его перемещении будет собираться, так как 

привязка остается, а Wi-Fi-адаптер даже в спящем режиме с определенной пе-

риодичностью выполняет активное сканирование, при котором передает свой 

адрес. 

Мобильные приложения от банковских учреждений позволяют законно 

установить любому пользователю все банки, в которых третье лицо является 

клиентом. Для этого необходимо через сервис быстрых платежей указать номер 

телефона человека, кому планируется отправить сумму перевода. В этом слу-

чае, банковское приложение предоставит перечень банков, где получатель яв-

ляется клиентом. Сам перевод производить не нужно, достаточно знать номер 

телефона третьего лица. 

Открытые источники позволяют производить поиск не только по тексто-

вой информации, но и по изображениям. Системы Яндекс и Google с уникаль-

ным инструментарием с использованием машинного обучения предоставляют 

такие возможности. В этом отношений нет равных российской поисковой си-

стеме «Яндекс. Картинки». По одному образцу программа находит фотографии 

этого человека в совершенно другой обстановке и освещении, что говорит о 

продвинутом распознавании лиц. 

С учетом большого количества информации, аккумулируемой в цифро-

вом пространстве, возникает вопрос доступа и ее использования, а также ряд 

иных проблем [5, 6]. На сегодняшний день законодатель недостаточным обра-

зом уделяет внимание аспектам правового регулирования информации, разме-

щаемой в открытых источниках. Киберпреступники аккумулируют большие 

данные, в ряде случаев являющиеся персональными данными, однако находя-

щиеся в свободном доступе в открытых источниках. Необходимо предусмот-

реть правовые и технические механизмы регулирования открытых источников 

и информации, публикуемой в них. 
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Сегодня технологии меняют криминалистику, даже традиционные её раз-

делы [1]. Формирование и ведение региональных пулегильзотек осуществляет-

ся в соответствии с приказом МВД России от 10 февраля 2006г. № 70 «Об ор-
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ганизации использования экспертно-криминалистических учетов органов внут-

ренних дел Российской Федерации» [2]. 

Учет пуль, гильз и патронов со следами нарезного ручного стрелкового 

огнестрельного оружия, изъятых с мест происшествий и преступлений регла-

ментируется шестым разделом приказа № 70 от 10.02.2006 г. 

В соответствии с пунктом 51 раздела ведение учета в виде электронных 

баз данных осуществляется с использованием автоматизированной баллистиче-

ской идентификационной системы (АБИС). Электронная база формируется 

цифровыми изображениями пуль и гильз калибра до 12,7 мм (с текстовой со-

проводительной информацией из карты "Форма ИК-10"). 

К работе с АБИС допускаются сотрудники, прошедшие соответствую-

щую подготовку по работе с конкретной автоматизированной системой и атте-

стованные на право самостоятельного производства баллистических экспертиз.  

 

Рис. № 1 «Схема работы учета пуль, гильз  

и патронов со следами нарезного огнестрельного оружия,  

изъятых с мест происшествий и преступлений» 

 
 

При использовании программно-технических комплексов, автоматизиро-

ванных баллистических идентификационных систем (АБИС) обеспечивается: 

1) проведение баллистической экспертизы стреляных пуль калибра 5.0 – 11,7 

мм и гильз калибра 5.5 – 22.0 мм; 2) получение изображения полной развертки 

цилиндрической части поверхности пули (гильзы) в диапазоне: вокруг оси 

вращения пули 0-360°; вдоль оси вращения пули по длине полей нарезов, до 

15 мм. в модифицированном варианте до 25мм; 3) линейное разрешение на по-

верхности исследуемой пули 2.5 мкм. 4) линейное разрешение на поверхности 

дна исследуемой гильзы 5 мкм. 

 

                                            Пули и гильзы                         проверяемое оружие   

        с мест происшествий                        с уничтоженными номерами       

                                                   

                  проверяемое оружие 

 

 

Массив контрольных пуль и 

гильз служебного, 

гражданского огнестрельного 

оружия с нарезным стволом, 

боевого ручного стрелкового 

оружия 

Учет пуль, гильз и патронов со 

следами нарезного  ручного 

стрелкового огнестрельного 

оружия, изъятых с мест 

происшествий и преступлений 

Учет контрольных пуль и 

гильз утраченного 

служебного, гражданского 

огнестрельного оружия с 

нарезным стволом, 

боевого ручного 

стрелкового оружия 
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Среднее время получения изображения развертки всей боковой поверх-

ности пули составляет примерно 15 мин, для гильзы – 10 мин. 

АБИС обеспечивает получение высококонтрастного изображения по-

верхности пули или гильзы с любым возможным покрытием. 

Ранее проверка объектов по массиву региональных пулегильзотек осу-

ществлялась при помощи комплекса Leica DMC. Данный комплекс представля-

ет собой сравнительный микроскоп с возможностью вывода изображения на 

персональный компьютер. Проверка объектов осуществлялась экспертов  

«вручную» и только по тем объектам которые на момент проведения проверки 

непосредственно находятся в массиве, так как поступающие объекты, изъятые с 

мест происшествий после проведения проверки по региональной пулегильзоте-

ке в обязательном порядке направляются для проверки и помещения в массив 

федеральной пулегильзсроки. Проверка одного объекта при помощи комплекса 

Leica DMC занимала у эксперта примерно от 2 до 6 часов. 

С внедрением в работу баллистической автоматизированной идентифи-

кационной системы «ТАИС-031У» у эксперта представилась возможность вы-

полнять проверку по всем поступавшим объектам. Данная возможность обу-

словлена тем, что при помещении объекта в базу данных системы «ТАИС-

031У» экспертом снимается и кодируется графическое изображение следов 

оружия на пулях и гильзах. Далее объекты могут непосредственно и не нахо-

дится в массиве региональной пулегильзотеки, но проверка по ним все равно 

будет осуществляться.  

При производстве баллистических экспертиз и исследований система 

«ТАИС-031У» позволяет быстро и точно измерять ширину следов полей наре-

зов и их угол наклона (для установления модели нарезного огнестрельного 

оружия по следам оружия на выстрелянных пулях). Также стало возможно по-

лучать изображения следов оружия на выстрелянных пулях и гильзах для ил-

люстрации в заключении эксперта. 

Рис№ 2 «Изображение следов» 
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В заключение хотелось бы отметить, что введение АБИС сократило вре-

мя проведения проверки до 2 часов, что позволило более рационально исполь-

зовать время сотрудника ЭКЦ, ведущего региональную пулегильзотеку. 
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Поиск следов преступления, при которых преступник и жертва преступ-

ления взаимодействуют посредством информационных и коммуникационных 

технологий через электронные устройства и сети, прежде всего через сеть Ин-

тернет, требует разработки новых методов, обнаружения, сбора, фиксации и 

исследования цифровых доказательств совершённого преступления [1].  

Все большее распространение получают общественно-опасные деяния, 

связанные с использованием: новых финансовых технологий (ФинТех); блок-

чейн-технологий и оборота криптовалют: манипулирования рынком; инсайдер-

ской информации при помощи торговых роботов и иных прикладных алгорит-

мов; аукционных роботов для создания «цифровых картелей» на электронных 

торговых площадках: сайтов-двойников солидных организаций н компаний. 

Если проанализировать в целом по стране состояние и тенденции разви-

тия 2021 году преступности с использованием информационно-

телекоммуникационных технологий, то мы увидим, что в значительной степени 

она связана с общими мировыми процессами, условиями пандемии, нарастаю-

щей интернационализацией преступности.  

На изменения в российской преступности повлияло также стремительное 

проникновение IT-индустрии в повседневную жизнь граждан и функциониро-

вание хозяйствующих субъектов, в том числе непрекращающееся расширение 

сетевой аудитории. Однако заметим, поскольку способы, инструменты совер-

шения преступлений, а также оставляемые преступниками следы постоянно 

трансформируются [2], то и методы противодействия цифровой преступности 

также развиваются.  

Причём на фоне снижения количества краж чужого имущества, совер-

шенных с использованием IT-технологий (-9.6 %). отмечается рост мошенниче-

ских действий в этой сфере (-13.3 %. 238 560 преступлений) также числа теле-

фонных и компьютерных вымогательств (+27.3 %. 4 020). 

Наиболее часто хищениям средств с банковских карт («кардинг») и «те-

лефонным» мошенничествам подвергались пенсионеры, инвалиды, одинокие 

люди и другие уязвимые категории граждан. 

Сохранилась тенденция увеличения числа преступлений, совершенных с 

использование IT-технологий (+7.1%, всего 18 256)22. что в значительной сте-

пени было обусловлено переводом значительной доли операционной деятель-

ности в дистанционный формат и невысоким уровнем информационной без-

опасности. 

Так за 2021 год в информационно-коммуникационной среде совершено 

всего 517722 преступлений, в том числе краж с банковского счета (п «г» часть 

3 ст.158 УК – 155379; мошенничество (ст. 159; ст. 159.3; ст.159.6) – 249249). 

В Красноярском крае за тот же период совершено 11926 преступлений в 

информационно-коммуникационной среде, в том числе краж с банковского 

счета 3661 и 5520 мошенничеств.  

Информационно-телекоммуникационные системы использовались также 

для легализации денежных средств, полученных преступным путем (26: +4.0 
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%), прежде всего посредством электронных платежных систем и виртуальных 

валют.  
С учетом высокой латентности явления данные показатели не отражают 

истинных размеров киберпреступности. 
Как известно, IT – сфера даёт преступнику возможность использовать 

новые способы и новые орудия и для противодействия этому явлению появля-
ются новые способы раскрытия преступлений разрабатываются новые тактики 
следственных действий и оперативно-розыскных мероприятий, создаются спе-
циальные аппаратные и программные инструменты для сбора и исследования 
доказательств в цифровой среде.  

Сегодня правоохранительная система располагает современными аппа-
ратно-программными комплексами: логического извлечения информации; про-
ведения комплексной цифровой экспертизы данных из мобильных устройств, 
облачных сервисов, дронов и персональных компьютеров, извлечения и анали-
за ключевых данных из ПК, ноутбуков и серверов на операционных системах 
Windows, macOS, GNU/Linux.  (схема № 1) 

Схема № 1 «Аппаратно-программные  
комплексы для криминалистических исследований» 

 
 

Аппаратно-программные комплексы для криминалистических исследо-
ваний мобильных устройств в исполнении повышенной прочности для выпол-
нения извлечения, декодирования, анализа и подготовки отчетности с возмож-
ностью использования стороннего программного обеспечения.  

Данное комплексные решения представляет собой мобильные приложе-
ния для криминалистических исследований, предварительно установленные на 
разные модели компьютеров повышенной прочности.  

UFED TK, например, является переносным комплексом в специальном 
корпусе с полным комплектом необходимых периферийных устройств и при-
надлежностей, что позволяет проводить криминалистические исследования в 
неблагоприятных условиях обеспечивая правоохранителей всеми возможно-
стями извлечения данных и используя уникальный алгоритм проверки доказа-
тельств, обеспечивающий валидацию восстановленных артефактов.  

В настоящее время также активно внедрён и используется правоохрани-
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тельными структурами программно-аппаратный комплекс «Мобильный Кри-
миналист», который позволяет получить доступ к информации из десятков ты-
сяч мобильных устройств, SIM и SD-карт, а также поддерживает самое боль-
шое количество облачных сервисов и дает возможность получить к ним доступ 
с помощью учетных данных, найденных при изучении информации из мобиль-
ных устройств или ПК. 

В случае если доступ к данным пользователя посредством штатного ин-
терфейса невозможен, в ситуации, например, когда накопитель был намеренно 
поврежден преступником, на помощь правоохранительным структурам для по-
лучения цифровых доказательств приходит комплекс PC-3000 Flash. Техноло-
гия PC-3000 Flash позволяет: увеличить вероятность успешного восстановления 
данных даже в случае физически поврежденных накопителей; считывать ин-
формацию из микросхем Flash напрямую, минуя контроллер; считывать ин-
формацию с Flash  накопителей в монолитном исполнении; применять ком-
плекс различных мер для получения максимально возможного результата, 
включая изменение напряжения и read retry. 

Производители программных комплексов оказывают помощь не только 
правоохранителям, но и бизнесу. На схеме № 2 представлены возможности 
данных комплексов при расследовании инцидентов в корпоративной сфере.   

 
Схема № 2 «Возможности программных комплексов» 

 

 
Однако несмотря на возможности рассмотренных нами программно-

аппаратных комплексов результативность выявления, пресечения, раскрытия и 
расследования киберпреступности остается недостаточной.  

Правоохранительным структурам необходимо кроме разработки и совер-
шенствования криминалистической техники, также принимать меры: 

 по повышению профессиональной подготовки ИТ-специалистов; 

 по подготовке новых ИТ-специалистов для соответствующих подраз-
делений;  

  по улучшению технического оснащения органов внутренних дел, а 
также других субъектов борьбы с киберпреступлениями.  
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Атак с использованием вредоносного ПО, DDos-атак на 
веб-ресурсы, фишинга, ботнет, кибербуллинга, 

социальной инженерии и др 

Мошенничества, вымогательства, краж денежных 
средств, SWIFT, взлом мобильного или онлайн-

банкинга и др. 

Непреднамеренного слива информации, краж учетных и 
личных данных, раскрытие коммерческой тайны, 

плагиата, кражи интеллектуальной собственности. 

Инсайдерства, шпионажа, черного маркетинаг, подрыав 
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Необходимо для получения положительного эффекта борьбы с киберпре-
ступностью проводить работу и с населением, а именно повышать информаци-
онную грамотность посредством ознакомления широких масс с мошенниче-
скими схемами в доступной для населения форме. 
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Keywords: actors, high technologies, IT technologies, information security, 

artificial intelligence, ethics. 

  

В настоящее время развитие высокотехнологических систем принимает 

все более широкие масштабы, что обусловлено расширением области их при-

менения во всех сферах жизнедеятельности общества. 

Высокие технологии, основанные на компьютерной технике и внедрении 

кибернетических методов обработки информации с использованием искус-

ственного интеллекта, начинают использоваться в таких сферах жизни обще-

ства как социально-экономическая, административно-политическая, культурная 

и правовая.  

В свою очередь, появление компьютерных интеллектуальных систем и 

развитие искусственного интеллекта «побудило по-новому взглянуть на ряд 

традиционных теоретико-познавательных проблем» [2, с. 398]. 

Так проблемам, связанных с высокотехнологичным правом, а также ис-

пользованием высоких технологий в образовании и различных отраслях эконо-

мики, посвящено значительное количество научных трудов современных уче-

ных и практических работников, например, Е.В. Богатовой [3], С.М. Курбато-

вой [8], М.И. Мельдер [9], А.Г. Русакова [10], Г.Г. Фастович [11] и др. 

Особую озабоченность научного сообщества вызывают проблемы, свя-

занные с внедрением искусственного интеллекта в жизнь общества. 

При этом согласно подпункту «в» пункта 36 Стратегии развития инфор-

мационного общества в Российской Федерации на 2017-2030 годы, одним из 

основных направлений «развития российских информационных и коммуника-

ционных технологий… является искусственный интеллект» [1]. 

Так, П.В. Алексеев отмечает, что «теория искусственного интеллекта ста-

ла… характеризоваться как наука о знаниях» внутри определенных интеллек-

туальных систем. «Вместе с тем влияние теории искусственного интеллекта… 

простирается далеко за пределы технологического подхода». 

С его точки зрения, в теории искусственного интеллекта основной про-

блемой становится «компьютерная этика». В частности, проблема компьютер-

ной этики рассматриваются им как предотвращение «доступа к приватной ин-

формации, накапливаемой в компьютерных базах данных,… этические основа-

ния авторского права, интеллектуальной собственности и коммерческой тайны» 

[2, с. 399-408]. 

Рассматривая вопросы этики отмечено, что «обучаясь с детства нормам 

нравственности, мы впитываем в себя определенные понятия о добре и зле, со-

вести, чести, личном достоинстве, чувстве долга. Именно эти понятия и глуби-

на их восприятия каждым индивидуумом становятся мерилом… ценностей, ко-

торые встречаются в его жизни» [6, с. 23]. 
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Следует также обратить внимание на один отмеченный научным сообще-

ством факт, что «нормы научной этики редко формулируются в виде специаль-

ных перечней и кодексов» [12, с. 408]. 

Однако вопреки сложившемуся мнению, в сфере искусственного интел-

лекта такой кодекс был разработан и принят. 

Так, 26 октября 2021 года на международном форуме «Этика искусствен-

ного интеллекта: начало доверия» произошло торжественное подписание Ко-

декса этики в сфере искусственного интеллекта (далее – Кодекса), закрепля-

ющего основные этические принципы в данной сфере: прозрачность, правди-

вость, ответственность, надежность, инклюзивность, беспристрастность, без-

опасность и конфиденциальность. 

Участники форума оценили создание Кодекса как попытку снижения 

рисков при использовании искусственного интеллекта, а также, выразили 

надежду, что он станет «фильтром цифровой безопасности… полезным и без-

опасным для человека» [5]. 

Кодекс был разработан по поручению Президента Российской Федерации 

В.В. Путина, и участие в его создании приняли Министерство экономического 

развития Российской Федерации, Российское информационное агентство, Ана-

литический центр при Правительстве Российской Федерации и ряд корпораций 

и фондов, объединившихся в Альянс в сфере искусственного интеллекта.  

В целом, в указанной разработке приняли участие свыше 500 экспертов в 

области IT-технологии, а в период создания Кодекса, состоящего из 33 пунктов, 

было внесено порядка 300 предложений. 

Так, разработчики Кодекса высказывают следующие мнения: 

 современная цивилизация неотделима от искусственного интеллекта, 

в связи с этим, минимизация риска его использования зависит как от 

ответственности разработчиков искусственного интеллекта, так и от 

надлежащего контроля государства за этими разработками; 

 для минимизации рисков при использовании искусственного 

интеллекта необходимо нормативное регулирование указанной сферы и 

активное участие общественности, в форме общественно-государственного 

партнерства, применения различных методов общественного контроля; 

 любые технологии, включая искусственный интеллект, несут 

«определенные риски», в связи с чем, Кодекс служит тому, чтобы попытаться 

снизить степень данных рисков; 

 одной из основных целей создания Кодекса является укрепление 

доверия населения к технологиям, основанных на использовании 

искусственного интеллекта, «чтобы… надежность систем искусственного 

интеллекта» работала «на безопасность, на служение каждому конкретному 

человеку» [4]. 

Далее, анализируя Кодекс и закрепленные в нем этические принципы в 

сфере искусственного интеллекта, можно сделать следующие выводы: 

Во-первых, Кодекс устанавливает общие этические стандарты поведения 

субъектов отношений, возникающих в сфере создания, внедрения и использо-



91 

вания технологий искусственного интеллекта, именуемых – акторами (далее – 

акторы). 
Во-вторых, Кодекс закрепляет гуманистический подход к главному при-

оритету развития технологий искусственного интеллекта, сформулированному 
в качестве посыла: «Человек, его права и свободы должны рассматриваться как 
наивысшая ценность» (пункт 1.1). 

Отсюда вытекает положение Кодекса, что «акторам рекомендуется со-
здавать и применять методики и программные решения, выявляющие и препят-
ствующие возникновению дискриминации» (пункт 1.4). 

В рамках настоящей нормы наибольший вопрос вызывает то, что препят-
ствие дискриминации в указанном аспекте является лишь мерой возможного 
поведения субъекта указанных отношений, а не мерой должного поведения, что 
было бы более уместно, исходя из важности указанного объекта нормирования. 

В-третьих, Кодекс дополнительно рекомендует акторам «проводить 
оценку потенциальных рисков применения систем искусственного интеллекта, 
включая социальные последствия для человека, общества и государства, гума-
нитарного воздействия систем искусственного интеллекта  на права и свободы 
человека… при оценке рисков». 

Однако здесь разработчики Кодекса особо отмечают, что при оценке ука-
занных рисков, в том числе путем аудита, недопустимо причинение ущерба 
«работоспособности и информационной безопасности такой системе искус-
ственного интеллекта, а также охраны интеллектуальной собственности и ком-
мерческой тайны разработчика» (пункт 1.5). 

Данная норма, введенная разработчиками Кодекса, явно расставляет при-
оритеты прав, свобод и интересов акторов над правами и свободами человека в 
процессе оценки возможных рисков. 

В-четвертых, Кодексом особо оговорено, что уровень внимания к этиче-
ским вопросам при создании и использовании искусственного интеллекта акто-
рами «должен быть пропорционален оценке рисков, создаваемых конкретными 
технологиями и системами искусственного интеллекта для интересов человека 
и общества» (пункт 2.1). 

Этим же пунктом Кодекса рекомендовано разработать и использовать ме-
тодику «оценки рисков систем искусственного интеллекта». 

Отсюда вытекает как минимум два вопроса, первый: если проведенная 
оценка рисков выявляет незначительность последних, то возможно ли уровень 
этических принципов и стандартов в сфере искусственного интеллекта мини-
мизировать? И, второй вопрос: как фактически проводить оценку рисков си-
стем искусственного интеллекта, если методика ее оценки в настоящее время 
отсутствует? 

В-пятых, Кодексом предписано, что акторы «должны ответственно отно-
ситься к вопросам влияния систем искусственного интеллекта на общество и 
граждан» (пункт 2.2).  

Указанное положение Кодекса вообще носит исключительно декларатив-
ный характер, так как в правовом поле отсутствуют нормы, предусматриваю-
щие меры юридической ответственности за невыполнение акторами требова-
ний должного поведения. 
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Таким образом, подводя итог настоящего исследования, следует конста-
тировать, что разработанный и внедряемый Кодекс этики в сфере искусствен-
ного интеллекта на данном этапе не в полной мере отвечает требованиям, 
предъявляемым к нормативному акту, регулирующему отношения в указанной 
сфере. При этом нельзя не отметить значительность усилий лиц, заинтересо-
ванных в развитии технологий искусственного интеллекта в попытке разрабо-
тать этические принципы и стандарты деятельности акторов искусственного 
интеллекта. 

В связи с этим, действующий Кодекс является лишь воззванием к совести 
акторов искусственного интеллекта, а должен был стать базовым нормативным 
актом для обеспечения надежной безопасности при внедрении в общественную 
жизнь высокотехнологичных систем искусственного интеллекта. 

Представляется, что еще требуются значительные усилия научного сооб-
щества, практикующих IT-технологов, заинтересованных государственных 
структур и гражданского общества для совершенствования этических стандар-
тов и принятия нормативных правовых актов, регулирующих сферу искус-
ственного интеллекта. 
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ладает потенциалом при обучении иностранному языку, интеграция мобильно-

го обучения в преподавание способствует повышению качества образования. 

Внедрение мобильных приложений в учебный процесс сделает процесс обучения 

более эффективным.  

Keywords: иностранный язык, студент, развитие технологий, изучение 

языка с помощью мобильных устройств, мобильное приложение. 

 

Technological developments are increasingly advanced as it is now more em-

phasis on digitalization where everything related to production can be more effective, 

technological developments can make it easier for humans in all their activities. 

Technology has mastered the world; this can be seen from the many uses of applica-

tion-based technology that are rampant in all fields, including education. Using mo-

bile-assisted language learning in English Foreign Language classroom helps a lot for 

students and teachers in the learning activity.  

Mobile applications are software designed for mobile devices. Institutions of 

higher education have shown great interests in using technological devices in educa-

tion. There is significant emergence of technology applications for education pur-

pose. A number of mobile applications (mobile apps) have been designed and devel-

oped to support the teaching and learning. 

 Ubiquitous, collaboration and socializing are among the application features 

that made it as an interesting tool to possess. Moreover, the application allows learn-

ing resources to be accessed comfortably. This technology has changed the usual 

closed classroom setting to an open classroom with enhanced teaching and learning 

tools for educators and students to improve their experience. The increased use of 

these mobile devices is a global trend. People carry these technologies to improve 

and assist in their daily activities, particularly communication and dissemination of 

information and knowledge [1-3]. Mobile devices could open new doors with their 

unique qualities such as accessibility, personalizability, and portability, input capabil-

ities, output capabilities, file storage and retrieval, in the teaching and learning pro-

cesses. 

Many researchers note the importance of using digital technologies in the edu-

cational process-[4-8]. We should take into consideration that young generation is 

more familiar with gadgets. 

There are some benefits of using mobile applications in teaching and learning. 

The students appreciate mobile apps for their usability, accessibility, ease of down-

loading, and the service of multiple purposes. As researchers have pointed out that 

students found mobile apps most beneficial for learning “vocabulary, reading, writ-

ing, grammar and translation tasks. It is easier to share information: when people find 

any information, they can share it on the Internet. Learning without space constraints: 

learning can be done ubiquitously. For example, students can study inside or outside 

the classroom. Learning in the real context: students can observe or receive infor-

mation and then interact with their peers on the Internet. Recording students’ learning 

portfolio: students’ learning process can be recorded and this can be provided as a 

reference for individual learning.  Hence, we can understand that the classroom is no 

longer the only learning environment. Instead, the mobility makes students be part of 
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the context and interact with their peers. So, for teachers, they need to apply mobile 

devices and design teaching strategies to help the students. Finally, students’ individ-

ual knowledge can be built, and he cannot only develop the critical thinking ability, 

but also enhance learning motivation and increase learning outcomes. 

Mobile applications can help intense the learning process so that students can 

be more focused and motivated in learning [9-10]. There are many mobile-assisted 

language learning applications that can be used in English foreign language classes, 

such as Lingualeo English application. For example, the app will help you expand 

your vocabulary, as well as develop reading, writing and listening skills. The training 

is based on gamification, students will be motivated; will constantly feel progress and 

an incentive to move on. The Cake application is an application that can be down-

loaded for free; the application is widely downloaded by users. This application has a 

focus study on listening and speaking skills. The advantage of the Cake application is 

that it has interesting visualizations so that it can attract learning interest from chil-

dren to adults. The features available in the application are also quite easy to operate. 

There are short videos as learning materials and read directly by native speakers. So 

that users can hear directly how native speakers speak. Memrise application is also a 

free application; it resembles the Duolingo application which focuses on vocabulary 

mastery and speaking. Apart from being easy to access, the application also includes 

complete features to support students' vocabulary mastery. The Orai application has a 

focus study on speaking skills, where you are required to speak with fluency, pronun-

ciation and clarity in speaking. Quizlet software is used by millions of learners 

worldwide to memorize some content that could be split into flashcards with short 

pieces of information. It has an attractive and user-friendly interface which may make 

the learning process an enjoyable and rewarding experience. The Hello English ap-

plication offers interactive learning with fun games. A unique and contextual learning 

tool utilizing news, sports and entertainment to help learners build their English vo-

cabulary. The advantage of this application is that it can be accessed offline so that it 

makes learning expedite and saves cellular data usage.  Every application has differ-

ent features and focused on different English skills. Sometimes, the teacher should 

adjust with the object of study and also keep their attention on students’ activities 

while using that application. The utilization of mobile applications is able to support 

teachers in creating effective and fun learning methods, is the right alternative to be 

implemented in the learning activity [1-3]. 

At the beginning of the semester all above mentioned mobile applications were 

introduced to our first-year students. We presented all opportunities for study foreign 

languages with the help of digital resources, special attention was given to learning 

vocabulary and grammar aspect. At the end of the semester, students were surveyed 

on the use of mobile applications for learning a foreign language, and it was revealed 

that students who used mobile applications had higher grades than those students who 

did not use mobile applications and also these students were more motivated and in-

terested in studying foreign language. 

As we see, mobile technologies play a significant role in language education. 

Although learning languages with the help of mobile devices enables students to 

study in the comfortable setting and whenever they feel inclined to do so, it gives a 
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lot of flexibility and extra opportunities to improve the command of the foreign lan-

guage. It also creates more variety in the learning process, as the activities that the 

learners study within MALL often go beyond the conventional educational material 

within face-to-face classes with the instructor. Although now mobile applications of-

fer language learners a lot of options for studying English. The using of some appli-

cations in teaching English is very useful to help teacher and students in learning 

English. The efficiency and the others benefits from the applications also gain stu-

dents’ motivations in learning English. The point is the using of some applications in 

teaching English is useful for both teacher and students with notes that the teacher 

should supervise the students’ development.  
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Развитие современных технологий приводит к появлению новых отноше-

ний, спорных ситуаций, неурегулированных процессов и множеству событий, 

не имеющих абсолютных аналогов. Информационная сеть «Интернет» откры-

вает множество возможностей для пользователей всего мира, начиная от про-

стого поиска информации, и заканчивая самостоятельным получением образо-

вания, ведением бизнеса, исследованием и разработками новых научных до-

стижений, электронным документооборотом подписанием договоров, развити-

ем федеральных и региональных площадок и т.п. Современные профессии, свя-

занные с работой в интернете, становятся более популярными и перспективны-

ми. Масштабы возможностей, которые открывает нам интернет кажутся без-

граничными, и это, не совсем хорошо. Во-первых, с помощью современных 

технологий и сети «Интернет» совершается множество преступления, напри-

мер, киберпреступлений [1], хакерских атак, экономических [2], террористиче-

ских, международных преступлений, а также преступлений против конкретных 

людей. Во-вторых, поиск и наказание «интернет-преступников» вызывает неко-

торые трудности и требует значительно больше времени, не говоря уже о про-

фессиональных кадрах. В-третьих, малоразвитое законодательное регулирова-

ние отношений, складывающихся при использовании сети «Интернет» и мно-

жественных интернет-ресурсов. Из этого вытекает, необходимость рассмотре-

ния, изучения, обсуждения и регламентирования целого ряда вопросов. 

Специфика интернет-пространства переплетает в себе целый комплекс 

взаимоотношений, прав, свобод, обязанностей, ответственности. Личные права 

и свободы человека и гражданина в интернет-пространстве заслуживают особо-

го внимания, в виду содержания большого количества персональных данных о 

человеке в различных базах данных, в том числе, медицинских, социальных, 

судебных, банковских и т.п. Как показывает практика, персональные данные с 

таких информационных баз довольно часто попадают не в те руки, происходит 

утечка информации, следствием которой является нарушение прав человека и 

гражданина о персональных данных. 

Если в реальной жизни принято говорить, что свобода человека заканчи-

вается там, где начинается свобода другого, то на взаимоотношения в интернет 

пространстве данное высказывание не распространяется. Поскольку специфи-

кой таких взаимоотношений зачастую выступает анонимность пользователей 

или их обезличенность, трудность идентификации пользователя, регулирование 

интернет взаимоотношений в отдельно взятой стране и т.п. 

В Российской Федерации правоотношения, связанные с персональными 

данными, информацией, интернетом регламентируют следующие нормативные 

акты: 

 Конституция Российской Федерации (принята всенародным голосова-

нием 12.12.1993 с изменениями, одобренными в ходе общероссийского голосо-

вания 01.07.2020); 

 Трудовой кодекс Российской Федерации от 30.12.2001 № 197-ФЗ (ред. 

от 22.11.2021) (с изм. и доп., вступ. в силу с 30.11.2021); 

 Кодекс Российской Федерации об административных правонарушениях 

от 30.12.2001 № 195-ФЗ (ред. от 16.02.2022); 
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 Федеральный закон от 27.07.2006 № 152-ФЗ (ред. от 02.07.2021) «О 

персональных данных»; 

 Постановление Правительства РФ от 01.11.2012 № 1119 «Об утвержде-

нии требований к защите персональных данных при их обработке в информа-

ционных системах персональных данных»; 

 Приказ ФСТЭК России от 11.02.2013 № 17 (ред. от 28.05.2019) «Об 

утверждении Требований о защите информации, не составляющей государ-

ственную тайну, содержащейся в государственных информационных системах» 

(Зарегистрировано в Минюсте России 31.05.2013 № 28608) (с изм. и доп., вступ. 

в силу с 01.01.2021) 

 Приказ Роспотребнадзора от 23.12.2013 № 964 (ред. от 28.09.2020) «Об 

утверждении Положения об обработке и защите персональных данных в Роспо-

требнадзоре» (Зарегистрировано в Минюсте России 25.04.2014 № 32122); 

 Приказ Роскомнадзора от 12.03.2021 № 25 «Об утверждении Положе-

ний об управлениях Федеральной службы по надзору в сфере связи, информа-

ционных технологий и массовых коммуникаций»; 

 И др. 

Ряд международных правовых актов также регулирует взаимоотношения 

в информационное среде и защите персональных данных, в частности: 

 Конвенция о защите физических лиц при автоматизированной обработ-

ке персональных данных (Заключена в г. Страсбурге 28.01.1981) (вместе с По-

правками к Конвенции о защите физических лиц при автоматизированной об-

работке персональных данных (СДСЕ № 108), позволяющими присоединение 

европейских сообществ, принятыми Комитетом Министров в Страсбурге 

15.06.1999). Протокол о внесении изменений в Конвенцию о защите физиче-

ских лиц при автоматизированной обработке персональных данных" (CETS № 

223) (Вместе с «Элементами регламента Конвенционного комитета») (Подпи-

сан в г. Страсбурге 10.10.2018). По состоянию на 24 февраля 2022 года, Кон-

венцию 108+ подписали и ратифицировали 55 государств [3]; 

 Регламент № 2016/679 Европейского парламента и Совета Европейско-

го Союза «О защите физических лиц при обработке персональных данных и о 

свободном обращении таких данных, а также об отмене Директивы 95/46/ЕС 

(Общий Регламент о защите персональных данных)» (Принят в г. Брюсселе 

27.04.2016); 

 Рекомендация № CM/Rec(2018)2 Комитета министров Совета Европы 

«О роли и ответственности интернет-посредников» (Вместе с «Руководящими 

принципами...») (Принята 07.03.2018 на 1309-ом заседании представителей ми-

нистров); 

 Конвенция о защите прав человека и основных свобод (ETS № 5) (За-

ключена в г. Риме 04.11.1950) (ред. от 13.05.2004, с изм. от 02.10.2013); 

 Резолюция № 1987(2014) Парламентской ассамблеи Совета Европы 

«Право доступа к Интернету» (Принята 09.04.2014 на 14-ом заседании Парла-

ментской ассамблеи Совета Европы); 

 И др. 
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Как мы видим, исходя из приведенных выше правовых документов, во-

прос регулирования и защиты правоотношений, связанных с персональными 

данными и информационными сетями, крайне актуален несмотря на то, что в 

ракурсе информационной кибербезопасности не является новым. Использова-

ние, сбор и обработка личных данных каждого человека прочно вошло в повсе-

дневную жизнь. Мы расплачиваемся ежедневно банковскими картами, заказы-

ваем товары в интернет-магазинах, оплачиваем удаленно услуги, записываемся 

в поликлиники и больницы, запрашиваем справки из государственных учре-

ждений, через интернет-порталы, ищем в поисковике нужную информацию (на 

основе которой идет сбор и обработка информации, с целью предложения кон-

текстной рекламы) и т.п. Поэтому, практически любой наш шаг связан с личной 

информацией и дальнейшим анализом. 

В Европейских странах уделяется больше внимания и регламентирования 

взаимоотношениям в сети Интернет, по сравнению с Россией. Мы только начи-

наем работу в этом направлении, в то время как Совет Европы уже продолжи-

тельное время работает с правительствами, частным сектором, гражданским 

обществом и другими субъектами, чтобы превратить Интернет в безопасную и 

открытую среду, в которой могут процветать свобода выражения мнений, сво-

бода собраний и ассоциаций, разнообразие, культура и образование. 

Совет Европы в 2014 году выпустил «Руководство по правам человека 

для пользователей Интернета», разработанное как инструмент: для использова-

ния отдельными лицами и для того, чтобы на них можно было положиться, ко-

гда они сталкиваются с трудностями при осуществлении своих прав; помогать 

правительствам и общественным учреждениям выполнять свои обязательства 

по защите, уважению и устранению прав человека; быть инициатором нацио-

нальных дискуссий о защите и поощрении прав пользователей интернета и 

расширении их прав и возможностей в интернет-среде; поощрять корпоратив-

ную социальную ответственность, поощряя частный сектор действовать ответ-

ственно и с уважением прав человека лиц, с которыми они заключают контрак-

ты. Он существует на нескольких языках, в том числе и на русском. Кроме того, 

исходя из права на частную жизнь, «Руководство по правам человека для поль-

зователей Интернета» говорит и о защите соответствующих данных. 

Судебная практика, связанная с рассмотрением дел, возникающих при 

взаимодействии с интернет-ресурсами, защитой персональных данных набира-

ет все больший и больший оборот. В России, согласно Перечню судебных спо-

ров, а также принятых по ним решений Федеральной службы по надзору в сфе-

ре связи, информационных технологий и массовых коммуникаций за август 

2021, самым популярным нарушением законодательства в сети интернет по ви-

ду информации является информация о поддельных документах (удостовере-

ния, дипломы, справки и прочее), по таким делам вынесено 3651 судебных ре-

шений. На втором месте пропаганда проституции, оказание интим-услуг – вы-

несено 772 судебных решений, на третьем – информация о способах соверше-

ния экономических преступлений (налоги, обналичивание материнского капи-

тала, банкротство, продажа незарегистрированных сим-карт и пр.) – 686 судеб-

ных решений. В целом, Сводный отчёт управлений Роскомнадзора по феде-
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ральным округам о судебной работе в рамках реализации ст. 15.1 Федерального 

закона от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях 

и о защите информации» за август 2021 года, содержит информацию о количе-

стве вынесенных судебных решений – 7751 [4]. 

Официальная судебная статистика (отчет о работе судов общей юрисдик-

ции по рассмотрению гражданских, административных дел по первой инстан-

ции за первое полугодие 2021 г.) содержит данные лишь о трудовых спорах, 

связанных с защитой персональных данных работника. 

Наша страна, приближается к порогу, связанному с информационными 

реформами. Если в Европе уже выработан единый подход, к взаимоотношени-

ям возникающим на интернет-пространстве, направленный на оперативное рас-

смотрение дел, связанных с новыми социальными или технологическими про-

блемами, которые ранее не рассматривались судом, то России только предстоит 

активная работа по этому направлению. 
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«В настоящее время вопрос использования цифровых технологий в дея-

тельности российского суда очень актуален, эта тема, как говорится, сегодня в 

тренде. Причем речь идет уже не только и не столько об оптимизации рутин-
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ных процессов (документооборот, аудиозапись судебных заседаний, использо-

вание видео-конференц-связи и др.), сколько о прямом участии искусственного 

интеллекта в правосудии» [1, с. 17-21]. 

Но использование в уголовном судопроизводстве искусственного интел-

лекта может породить много вопросов. Можно ли отправлять правосудие по 

уголовным делам без участия человека, может ли искусственный интеллект 

быть несовершенным [2, с. 173-178]. 

В 2017 году утверждена программа развития «цифровой экономики» в 

Российской Федерации. «Данные в цифровой форме являются ключевым фак-

тором производства во всех сферах социально-экономической деятельности, 

что повышает конкурентоспособность страны, качество жизни граждан, обес-

печивает экономический рост и национальный суверенитет» [3]. 

В литературе в настоящее время упоминается о так называемом элек-

тронном правосудии. «Это способ осуществления правосудия, основанный на 

использовании информационных технологий, позволяющих применять в судо-

производстве безбумажный обмен информацией в электронно-цифровом виде 

между всеми участниками судебного процесса» [4, с. 28].  

По мнению И.М.-оглы Рагимова и Х.Д.-оглы Аликперова «одним из ме-

ханизмов, способных предметно разрешить многие проблемы современного 

правосудия, может стать электронная система определения оптимальной меры 

наказания (сокращенно «электронные весы правосудия»)… Практическая реа-

лизация «электронных весов правосудия» достаточно проста. Для этого необ-

ходимо зайти в диалоговое окно системы и ответить на семь-восемь вопросов, 

отражающих объективные и субъективные свойства совершенного преступле-

ния. Если все ответы на вводные вопросы были даны корректно, то «электрон-

ные весы правосудия» выдадут рекомендации относительно верхней и нижней 

границ наказания, в пределах которых судья (суд), учитывая другие положения 

УК, назначает как основное, так и дополнительное наказание» [5, с. 8-14].  

Внедрение в судебную систему искусственного интеллекта, в том числе 

замена судьи-человека роботом, очень прогрессивно и положительно. Ведь ро-

бот может мгновенно анализировать большой массив информации, правовых 

актов и судебной практики. При этом, робот будет всегда оставаться беспри-

страстным, объективным, сохраняя нейтралитет. С этой стороны роботы-судьи 

могут стать безупречными. Однако, есть и другая сторона – невозможно в про-

грамме предусмотреть этический момент, так называемое «судебное усмотре-

ние» [6, с. 169-173]. Согласно гипотезе, десять разных судей вынесут десять 

разных решений по конкретному уголовному делу. И каждое из этих решений 

будет принято в соответствии с законом. И каждый судья будет по-своему прав 

согласно своему внутреннему убеждению (судебному усмотрению) [6, с. 169-

173].   
При назначении наказания уже «подключаются такие недоступные для 

искусственного интеллекта феномены, как ощущение очевидности, чувство 
справедливости и т.д. Например, судья назначает наказание в виде лишения 
свободы сроком на 8 лет за убийство. Приговор проходит все судебные инстан-
ции и остается в силе – значит, судья уловил в нем что-то такое, что не подда-
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ется вычислениям, но заставляет судей всех без исключения вышестоящих ин-
станций прийти к тому же внутреннему убеждению и признать, что судья уста-
новил истину и назначил справедливое наказание» [7, с. 91-107]. 

При этом важно отметить, что никакая компьютерная программа не мо-
жет снижать роль судьи-человека при определении меры наказания подсуди-
мому. Ведь именно судья-человек задает машине программу, контролирует ва-
рианты действий и выбирает наилучший из них [5, с. 8-14]. 

При этом, не была поддержана позиция о возможном рассмотрении уго-
ловных дел составом суда, состоящего из судьи-человека и судьи-робота, при 
проведении анкетирования судей, прокуроров и адвокатов. Так, 83 % всех 
опрошенных лиц считают, что невозможно рассмотрение дел таким составом 
суда. Из них, 89 % судей, 88 % прокуроров и 71 % адвокатов считают, что не-
возможно рассмотрение дел составом суда, состоящего из судьи-человека и 
судьи-робота. 

Следует согласиться с мнением С.И. Захарцева и В.П. Сальникова о том, 
что «применение роботов лишит еще одного важнейшего принципа уголовного 
правосудия – гуманизма. Человек со своей судьбой и жизнью для правосудия 
перестанет существовать… В головах и следователей, и прокуроров, и судей 
этот принцип все равно имеется. Они понимают, что напротив них тоже нахо-
дятся люди» [8, с. 176-180]. 

Судье-роботу даже с самым высоким искусственным интеллектом незна-
комо понятие «совесть», у него отсутствует внутреннее убеждение, ему совер-
шенно все равно, кто перед ним и почему тот совершил преступление. 

При рассмотрении дела судьей-роботом станет по сути не нужным предо-
ставление подсудимому последнего слова. Ведь для судьи-робота при рассмот-
рении дела смысла последнего слова иметь не будет [8, с. 176-180]. 

Кроме того, замена судьи-человека роботом может и отразиться на соста-
вах суда, которые могут согласно закону рассматривать то или иное уголовное 
дело.  

Так, в силу ст. 30 УПК РФ суды первой инстанции рассматривают уго-
ловные дела в следующем составе: единолично, коллегией из трех судей, кол-
легией из судьи и присяжных заседателей. Из этого, можно дать определение 
составу суда – это сформированный в соответствии с законом для рассмотрения 
конкретного уголовного дела суд из судьи единолично, или коллегии судей, 
либо судьи и коллегии присяжных заседателей, на основании подсудности и ав-
томатического распределения дел, а в некоторых случаях волеизъявления 
участников уголовного судопроизводства.  

 Например, состав из трех судей-роботов будет излишним, поскольку 
каждая машина будет одинаково производить анализ полученных тех же дан-
ных, и однозначно будет принято одно и то же решение всеми тремя роботами, 
в отличие от трех судей-людей, которые могут принять совершенно разные ре-
шения из полученных одних и тех же данных по своему внутреннему убежде-
нию, и уже потом принимать окончательное коллегиальное решение.  

В заключение хотелось бы отметить, что роль искусственного интеллекта 
нельзя преувеличивать и нужно рассчитывать на единственную цель – облегче-
ние и ускорение работы человека, но ни в коем случае не его замену [9]. При-
меняя искусственный интеллект в судебной деятельности, нельзя оставлять ему 
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на откуп ситуации, требующие принятия решения человеком. Ведь именно раз-
решение таких вопросов и составляет суть правосудия, вынесения справедливо-
го судебного решения. За искусственным интеллектом будущее, но хотелось бы 
только в той части, которая будет подконтрольна человеку.  

На наш взгляд верно мнение С.И. Захарцева и В.П. Сальникова о том, что 
«вершить правосудие по уголовным делам должен человек-судья… это должна 
быть не машина, а именно человек, имеющий помимо соответствующей юри-
дической квалификации душу, сердце, честь, человеколюбие» [8, с. 176-180]. 

Мы разделяем и позицию Ю.А. Цветкова о том, что «искусственный ин-
теллект в правосудии может найти свое место, но максимум, кого он может за-
менить, – это помощника судьи, да и то далеко не во всем. Судью искусствен-
ный интеллект не заменит никогда. Ибо правосудие – это дело «человеческое, 
слишком человеческое» [7, с. 91-107]. 

При этом, позиция о том, что правосудие по уголовным делам может 
быть осуществлено составом суда из судей-роботов, без участия судьи-
человека была не поддержана при проведении анкетирования судей, прокуро-
ров и адвокатов в июле-сентябре 2021 года. Так, 97 % всех опрошенных лиц 
считают, что нельзя осуществлять правосудие по уголовным делам в таком со-
ставе. Из них, 100 % судей, 94 % прокуроров и 95 % адвокатов считают, что 
нельзя осуществлять правосудие по уголовным делам в таком составе. 

С учетом этого, необходимо внести изменения в ст. 8 УПК РФ, изложив 
часть 1 в следующей редакции: «Правосудие по уголовному делу в Российской 
Федерации осуществляется только судом, в состав которого входит только су-
дья-человек», а также в ст. 5 УПК РФ, дополнив пунктом следующего содержа-
ния: «Состав суда – это сформированный в соответствии с законом для рас-
смотрения конкретного уголовного дела суд из судьи единолично, или колле-
гии судей, либо судьи и коллегии присяжных заседателей, на основании под-
судности и автоматического распределения дел, а в некоторых случаях воле-
изъявления участников уголовного судопроизводства. 
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Аннотация: В статье на основе материалов судебной практики иссле-

дуется проблема возможности рассмотрения в рамках ст. 301 ГК РФ требо-
вания о защите прав и законных интересов лиц, являющихся участниками 
криптовалютного рынка, в случае обращения их в суд с иском об истребовании 
из чужого незаконного владения цифровой валюты. Предлагается анализ об-
стоятельств, составляющих предмет доказывания, по названной категории 
дел. 
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Abstract: Based on the materials of judicial practice, the article examines the 

problem of the possibility of considering, within the framework of Article 301 of the 

Civil Code of the Russian Federation, the requirement to protect the rights and legit-
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imate interests of persons who are participants in the cryptocurrency market, in case 

they go to court with a claim for reclaiming from someone else's illegal possession of 

digital currency. An analysis of the circumstances constituting the subject of proof is 

proposed for the named category of cases. 
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«Мы живем в эпоху, когда соображения вы-

годы играют настолько исключительную 

роль, что подавляют все остальные» 

Норберт Винер 

 

В настоящее время мы являемся свидетелями очень «жарких» дискуссий, 

как на правительственном уровне, уровне Государственной Думы РФ, Цен-

трального Банка РФ, так и с участием юридической общественности по вопросу 

необходимости запрета или все-таки контролируемого регулирования крипто-

валютного рынка в Российской Федерации. Министерством финансов РФ и 

Банком России предложены диаметрально противоположные концепции виде-

ния развития в обозначенной сфере, что потребовало даже пристального вни-

мания со стороны Президента РФ, который поручил прийти названным органам 

к единому знаменателю.  

Выступая за полный запрет по модели Китайской Народной Республики 

майнинга и обращения криптовалюты на территории России, Центральный 

Банк РФ стремится минимизировать либо в полной мере исключить возможные 

риски, связанные с хаотичным, нерегулируемым, по сути, ничем, оборотом 

криптовалюты, в особенности среди граждан нашей страны, основываясь на 

том, что рано или поздно это приведет к возникновению всем известных фи-

нансовых пирамид нового образца, а значит и потерей неквалифицированными 

инвесторами собственных денежных средств, вложенных в эти цифровые акти-

вы. Кроме того, Центральный Банк РФ отмечает высокие риски для стабильно-

сти финансовой системы Российской Федерации, опасается за то, что переста-

нет контролировать эмиссию денег и запуск своего пилотного проекта – циф-

рового рубля.  

Правительство РФ же стремится реализовать концепцию регуляторно-

ограничительного режима, а не полного запрета крипторынка, который повле-

чет за собой интенсивное движение в сторону «теневого рынка» виртуальных 

активов. Суть предложений сводится к тому, что операции с криптовалютой 

должны проводиться через уполномоченные банки; все клиенты должны быть 

идентифицированы; обязательное использование государственной системы 

«Прозрачный блокчейн», через которую планируется определять параметры 

нормальных, подозрительных и высокорисковых криптовалютных транзакций; 

информацию о сделках необходимо будет предоставлять уполномоченным гос-

ударственным органам; обязать иностранные интернет-компании (криптова-

лютные биржи) открыть в рамках действующего российского законодательства 

филиал или создать самостоятельное юридическое лицо; ввести администра-
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тивную или уголовную ответственность за незаконный оборот цифровых фи-

нансовых активов и нарушение правил совершения сделок с ними. 

Представляется, заявленная проблематика налицо и безусловно актуаль-

на, особенно с учетом того, что по некоторым оценкам в настоящее время 

участниками в той или иной степени крипторынка являются около 12 миллио-

нов российских граждан, которые создают, покупают, продают, обменивают, 

совершают иные гражданско-правовые сделки с криптовалютой. И неизбежно в 

связи с этой деятельностью возникают различного рода споры, основой кото-

рых являются, как правило, уменьшение суммы вложенных в приобретение 

криптовалюты денег либо полная их потеря в связи с малопредсказуемой силь-

ной волатильностью курса стоимости либо совершения действий по переводу 

на неизвестные криптокошельки. В таких случаях, казалось бы, закон должен 

встать на сторону потерпевшей убытки стороны, включится механизм граждан-

ско-правовой защиты, но анализ постепенно формирующейся судебной практи-

ки позволяет констатировать, что не все так однозначно, как хотелось бы ви-

деть. 

В силу п. 1 ст. 8 Гражданского кодекса РФ (далее – ГК РФ) гражданские 

права и обязанности возникают из оснований, предусмотренных законом и 

иными правовыми актами, а также из действий граждан и юридических лиц, 

которые хотя и не предусмотрены законом или такими актами, но в силу общих 

начал и смысла гражданского законодательства порождают гражданские права 

и обязанности. В соответствии с этим гражданские права и обязанности возни-

кают, например, из договоров и иных сделок, предусмотренных законом, а так-

же из договоров и иных сделок, хотя и не предусмотренных законом, но не про-

тиворечащих ему; в результате приобретения имущества по основаниям, до-

пускаемым законом; вследствие неосновательного обогащения; вследствие 

иных действий граждан и юридических лиц. Защиту нарушенных или оспорен-

ных гражданских прав осуществляет суд, арбитражный суд или третейский суд 

в соответствии с их компетенцией (п. 1 ст. 11 ГК РФ). Способы защиты граж-

данских прав определяются в ст. 12 ГК РФ. 

Задаемся вопросом: с позиции судебной практики порождают ли соответ-

ствующие гражданские права и обязанности действия физических и юридиче-

ских лиц, связанные с обращением криптовалюты, возможно ли применение 

для защиты потенциально нарушенных прав заинтересованных лиц имеющихся 

в действующем гражданском законодательстве способов защиты, в частности, 

виндикационного иска. 

С недавнего времени законодатель отнес цифровые права к объектам 

гражданских прав, определив их в категорию «иное имущество» (п. 1 ст. 128 ГК 

РФ). На основании п. 1 ст. 141.1 ГК РФ цифровыми правами признаются 

названные в таком качестве в законе обязательственные и иные права, содер-

жание и условия осуществления которых определяются в соответствии с пра-

вилами информационной системы, отвечающей установленным законом при-

знакам. Осуществление, распоряжение, в том числе передача, залог, обремене-

ние цифрового права другими способами или ограничение распоряжения циф-
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ровым правом возможны только в информационной системе без обращения к 

третьему лицу. 

Положения о цифровых правах содержатся и в Федеральном законе от 2 

августа 2019 г. № 259-ФЗ «О привлечении инвестиций с использованием инве-

стиционных платформ и о внесении изменений в отдельные законодательные 

акты Российской Федерации», и в Федеральном законе от 31 июля 2020 г. № 

259-ФЗ «О цифровых финансовых активах, цифровой валюте и о внесении из-

менений в отдельные законодательные акты Российской Федерации» (далее - 

Федеральный закон «О цифровых финансовых активах»).  

Цифровые права являются цифровыми финансовыми активами, включа-

ющими денежные требования, возможность осуществления прав по эмиссион-

ным ценным бумагам, права участия в капитале непубличного акционерного 

общества, право требовать передачи эмиссионных ценных бумаг (ч. 2 ст. 1 Фе-

дерального закона «О цифровых финансовых активах»). Выпуск, учет и обра-

щение цифровых финансовых активов возможны только путем внесения (изме-

нения) записей в информационную систему на основе распределенного реестра, 

а также в иные информационные системы. 

В ч. 3 ст. 1 Федерального закона «О цифровых финансовых активах» 

определено также и понятие цифровой валюты, которой признается совокуп-

ность электронных данных (цифрового кода или обозначения), содержащихся в 

информационной системе, которые предлагаются и (или) могут быть приняты в 

качестве средства платежа, не являющегося денежной единицей Российской 

Федерации, денежной единицей иностранного государства и (или) междуна-

родной денежной или расчетной единицей, и (или) в качестве инвестиций и в 

отношении которых отсутствует лицо, обязанное перед каждым обладателем 

таких электронных данных, за исключением оператора и (или) узлов информа-

ционной системы, обязанных только обеспечивать соответствие порядка вы-

пуска этих электронных данных и осуществления в их отношении действий по 

внесению (изменению) записей в такую информационную систему ее правилам. 

Необходимо отметить, что в двух законодательных актах Российской Фе-

дерации цифровая валюта признается имуществом – в ст. 2 Федерального зако-

на от 26.10.2002 г. № 127-ФЗ «О несостоятельности (банкротстве)» и в ч. 4 ст. 

68 Федерального закона от 02.10.2007 г. № 229-ФЗ «Об исполнительном произ-

водстве». В связи с этим интересными представляются выводы Девятого арбит-

ражного апелляционного суда [2], согласно которым криптовалюта в контексте 

ст. 128 ГК РФ не может быть расценена иначе как иное имущество. Любое 

имущество должника, имеющее экономическую ценность, для кредиторов 

(включая криптовалюту), не может быть произвольно исключено из конкурс-

ной массы без прямо предусмотренных ст. 131, 132, 213.25 Федерального зако-

на «О несостоятельности (банкротстве)» либо иными федеральными законами 

оснований. Если должник по своему усмотрению вправе владеть, пользоваться 

и распоряжаться содержимым криптокошелька как своим собственным имуще-

ством, совершать в отношении него любые действия, не противоречащие зако-

ну и иным правовым актам и не нарушающие права и охраняемые законом ин-

тересы других лиц, то значит он осуществляет полномочия, близкие к полно-
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мочиям собственника, предусмотренным ч. 2 ст. 35 Конституции РФ и ст. 209 

ГК РФ. 

Согласно ст. 24 ГК РФ гражданин отвечает по своим обязательствам всем 

принадлежащим ему имуществом. В случае признания гражданина банкротом 

его имущество обосабливается в конкурсную массу и реализуется финансовым 

управляющим для соразмерного удовлетворения требований кредиторов (ст.ст. 

213.25-213.27 Федерального закона «О несостоятельности (банкротстве)»). 

Произвольное изъятие имущества из конкурсной массы должника по не преду-

смотренным законом основаниям влечет лишение конкурсных кредиторов воз-

можности получить максимальное удовлетворение своих требований. Таким 

образом, финансовый управляющий вправе получить от должника доступ к 

криптокошельку (передать пароль) с целью дальнейшего решения вопроса от-

носительно включения его содержимого в конкурсную массу. 

Часть 6 ст. 14 «О цифровых финансовых активах» содержит положение, 

которое в настоящее время при отсутствии должного правового регулирования 

оборота цифровых валют в Российской Федерации приобретает ключевое зна-

чение в вопросах применения соответствующих гражданско-правовых способов 

защиты прав лиц-обладателей различных криптовалют. Так, в силу нормы ука-

занной части ст. 14 Федерального закона «О цифровых финансовых активах» 

требования юридических лиц, личным законом которых является российское 

право, филиалов, представительств и иных обособленных подразделений меж-

дународных организаций и иностранных юридических лиц, компаний и других 

корпоративных образований, обладающих гражданской правоспособностью, 

созданных на территории Российской Федерации, физических лиц, фактически 

находящихся в Российской Федерации не менее 183 дней в течение 12 следую-

щих подряд месяцев, связанные с обладанием цифровой валютой, подлежат су-

дебной защите только при условии информирования ими о фактах обладания 

цифровой валютой и совершения гражданско-правовых сделок и (или) опера-

ций с цифровой валютой в порядке, установленном законодательством Россий-

ской Федерации о налогах и сборах. 

Согласно ч. 5 ст. 1 Федерального закона «О цифровых финансовых акти-

вах» к правоотношениям, возникающим при выпуске, учете и обращении циф-

ровых финансовых активов в соответствии с настоящим Федеральным законом, 

в том числе с участием иностранных лиц, применяется российское право. 

Таким образом, определяющим критерием надлежащей судебной защиты 

интересов владельцев цифровой валюты выступает факт информирования о 

непосредственном обладании данным виртуальным активом и совершенной с 

ним сделке и (или) операцией. Иного, как видим, не дано. 

Показательным является дело, рассмотренное Савеловским районным су-

дом г. Москвы, по иску одного физического лица к другому физическому лицу 

об истребовании из чужого незаконного владения 11,1 единиц криптовалюты 

BITCOIN; 76,975 единиц криптовалюты ETHERIUM; 88,52 единиц криптова-

люты DASH [1]. По утверждению истца между истцом и ответчиком в устной 

форе был заключен договор доверительного управления, по условиям которого 

истец несколькими транзакциями посредством перевода с личного криптова-
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лютного кошелька на наличный криптовалютный кошелек ответчика передал 

ответчику имущество в виде 16,6 единиц криптовалюты BITCOIN, находящей-

ся в собственности истца, на определенный срок в целях получения в ходе до-

верительного управления прибыли, за что истец обязался выплатить ответчику 

вознаграждение в размере 20% прибыли. Указанный объем криптовалюты 

BITCOIN был сформирован в момент зачисления определенного количества 

единиц криптовалюты DASH и единиц криптовалюты ETHERIUM. По истече-

нии согласованного сторонами срока ответчик сообщил истцу, что переданная 

ему криптовалюта утрачена и не может быть возвращена. Однако через некото-

рое время ответчик вернул истцу часть единиц криптовалюты, но не в полном 

объеме, что и послужило основанием для обращения в суд с виндикационным 

иском. 

В силу ст. 301 ГК РФ собственник вправе истребовать свое имущество из 

чужого незаконного владения. Виндикационный иск представляет собой требо-

вание не владеющего вещью собственника к владеющему вещью лицу, не яв-

ляющемуся собственником. Другими словами, требование не владеющего соб-

ственника к владеющему несобственнику. Целью предъявления такого иска яв-

ляется возврат вещи во владение лицу, доказавшему свои права на истребуемое 

имущество. Объектом виндикации во всех случаях может быть только индиви-

дуально-определенная вещь, существующая в натуре. 

По общему правилу при разрешении спора об истребовании из чужого 

незаконного владения имущества подлежат установлению следующие обстоя-

тельства: право истца на предъявление подобного иска, наличие права соб-

ственности на истребуемое имущество; фактическое нахождение имущества у 

ответчика; отсутствие у ответчика надлежащего правового основания для вла-

дения этим имуществом. 

Что касается первого обстоятельства доказывания, суд пришел к выводу, 

что вопреки требованиям ч. 6 ст. 14 Федерального закона «О цифровых финан-

совых активах» истец в установленном порядке не принял мер по информиро-

ванию о факте обладания цифровой валютой и совершения гражданско-

правовых сделок, то есть публично не заявил о имеющемся у него спорном 

имуществе, а значит отсутствуют достаточные и достоверные доказательства 

того, что истец является собственником заявленных им видов криптовалют 

BITCOIN, ETHERIUM и DASH. 

При установлении второго обстоятельства доказывания суд применил по-

ложения п. 32 постановления Пленума Верховного Суда РФ № 10, Пленума 

ВАС РФ № 22 от 29.04.2010 г. «О некоторых вопросах, возникающих в судеб-

ной практике при разрешении споров, связанных с защитой права собственно-

сти и других вещных прав», где отражено, что применяя статью 301 ГК РФ, су-

дам следует иметь в виду, что собственник вправе истребовать свое имущество 

от лица, у которого оно фактически находится в незаконном владении. Иск об 

истребовании имущества, предъявленный к лицу, в незаконном владении кото-

рого это имущество находилось, но у которого оно к моменту рассмотрения де-

ла в суде отсутствует, не может быть удовлетворен. 

В частности, суд пришел к следующим выводам. Во-первых, спорный 
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объем единиц криптовалюты передан истцом ответчику самостоятельно и доб-

ровольно. Обязательств возвратить единицы криптовалюты в первоначальном 

объеме ответчиком не принималось. Более того, в натуральном выражении это 

невозможно было осуществить с учетом существенного снижения стоимости 

криптовалюты, о чем истцу было достоверно известно. Во-вторых, риски поте-

ри имущества, его уменьшения или увеличения несет непосредственно сам ис-

тец, данные риски не могут быть возложены на ответчика. При этом результат, 

ради которого криптовалюта передавалась ответчику, мог быть и недостижим, 

что истцу должно было быть известно, и истцом указанное должно было учи-

тываться для предполагаемого возможного положительного результата, чего в 

данном случае не произошло. 

Как установил суд, ответчик, действуя добросовестно, воспользовался 

своим правом на односторонний отказ от дальнейших взаимоотношений между 

сторонами, имущество, заявленное истцом, не удерживал, а, наоборот, возвра-

тил истцу оставшийся у него объем криптовалюты, который был принят ист-

цом.  

В отношении третьего обстоятельства, подлежащего доказыванию в рам-

ках виндикационного иска, заслуживают внимания и выводы суда, основанные 

на сведениях о фактах по данному делу. Так, по утверждению истца, между 

сторонами фактически устно был заключен договор доверительного управле-

ния имуществом в целях получения прибыли и приумножения полученного ко-

личества криптовалюты. На регулярной основе в ходе реализации достигнутых 

договоренностей ответчик предоставлял истцу отчеты о проводимых торгах с 

криптовалютой. В свою очередь доводы ответчика сводились к тому, что ни в 

какие договорные отношения, в том числе отношения по заключению договора 

доверительного управления или иного договора ответчик с истцом не вступал, 

обязательств по получению прибыли на себя не принимал, равно как и не при-

нимал на себя обязательств за сохранение объема криптовалюты вследствие 

осуществления торгов с ней. Устное соглашение между сторонами никоим об-

разом не носит признаки и условия договора доверительного управления. 

В силу ст. 1012 ГК РФ по договору доверительного управления имуще-

ством одна сторона (учредитель управления) передает другой стороне (довери-

тельному управляющему) на определенный срок имущество в доверительное 

управление, а другая сторона обязуется осуществлять управление этим имуще-

ством в интересах учредителя управления или указанного им лица (выгодопри-

обретателя). Передача имущества в доверительное управление не влечет пере-

хода права собственности на него к доверительному управляющему. Осуществ-

ляя доверительное управление имуществом, доверительный управляющий 

вправе совершать в отношении этого имущества в соответствии с договором 

доверительного управления любые юридические и фактические действия в ин-

тересах выгодоприобретателя.  

Согласно ст. 1013 ГК РФ объектами доверительного управления могут 

быть предприятия и другие имущественные комплексы, отдельные объекты, 

относящиеся к недвижимому имуществу, ценные бумаги, права, удостоверен-

ные бездокументарными ценными бумагами, исключительные права и другое 

https://login.consultant.ru/link/?req=doc&base=LAW&n=389103&date=03.02.2022&dst=102358&field=134
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имущество. Не могут быть самостоятельным объектом доверительного управ-

ления деньги, за исключением случаев, предусмотренных законом. 

Императивными являются и требования ст. 1017 ГК РФ к форме договора 

доверительного управления имуществом, который безапелляционно должен 

быть заключен во всех случаях в письменной форме. Несоблюдение данного 

обязательного требования закона в силу п. 3 ст. 1017 ГК РФ влечет априори не-

действительность данного договора. Кроме этого, в договоре должны быть ука-

заны следующие существенные условия: состав имущества, передаваемого в 

доверительное управление; наименование юридического лица или имя гражда-

нина, в интересах которых осуществляется управление имуществом (учредите-

ля управления или выгодоприобретателя); размер и форма вознаграждения 

управляющему, если выплата вознаграждения предусмотрена договором; срок 

действия договора. 

В пункте 47 постановления Пленума Верховного Суда РФ от 25.12.2018 г.  

№ 49 «О некоторых вопросах применения общих положений Гражданского ко-

декса Российской Федерации о заключении и толковании договора» разъясня-

ется, что при квалификации договора для решения вопроса о применении к 

нему правил об отдельных видах договоров (пункты 2 и 3 статьи 421 ГК РФ) 

необходимо прежде всего учитывать существо законодательного регулирова-

ния соответствующего вида обязательств и признаки договоров, предусмотрен-

ных законом или иным правовым актом, независимо от указанного сторонами 

наименования квалифицируемого договора, названия его сторон, наименования 

способа исполнения и т.п. 

Проанализировав представленные сторонами доказательства, суд пришел 

к следующим выводам. Во-первых, истец на момент передачи криптовалюты, 

не являясь лицом, владеющим знаниями и навыками торговли цифровой валю-

той, обратился к ответчику как лицу, имеющему соответствующий опыт работы 

на биржах криптовалют, с просьбой оказать содействие в сохранении вложен-

ных в приобретение криптовалюты денежных средств с учетом происходящего 

в тот момент времени на рынке обесценивания цифровых валют.  Во-вторых, 

возможность получения какого-либо вознаграждения ответчиком ставилась 

сторонами в зависимость от получения прибыли, чего в рассматриваемом слу-

чае достигнуть не удалось. Таким образом, ответчик оказал истцу безвозмезд-

ную услугу. Никаких обязательств по увеличению стоимости валюты, возмож-

ности получить за нее денежные средства в большем размере или увеличить ее 

стоимость на рынке с целью продажи и возврата истцу вложенных им денеж-

ных средств, ответчик на себя не принимал. Представленные истцом доказа-

тельства в виде отчетов о торговле, по мнению судебной инстанции, не свиде-

тельствуют о наличии между сторонами каких-то договорных обязательств 

возмездного характера. В-третьих, в рассматриваемых взаимоотношениях сто-

рон не оговаривался вопрос ответственности ответчика в случае уменьшения 

объема криптовалют в результате торговли. 

На наш взгляд, немаловажным является в рассматриваемом споре и то 

обстоятельство, что, несмотря на положения п. 1 ст. 1018 ГК РФ, после переда-

чи криптовалюты она не была отражена у ответчика на отдельном балансе, и по 
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этому имуществу не велся самостоятельный учет, для расчетов по деятельности 

ответчика не открывался отдельный банковский счет. 

Исходя из изложенного выше и, руководствуясь действующим россий-

ским гражданским законодательством, а также законодательством в сфере обо-

рота цифровых финансовых активов, суд не нашел оснований для удовлетворе-

ния заявленных исковых требований. 

Думается, данное решение суда в отсутствии официальных разъяснений 

Верховного Суда РФ по анализируемой сфере деятельности во многом является 

прецедентным, создающим фундамент для принятия судебных актов в схожем 

стиле по тождественным категориям споров. В практике также встречаются 

формулировки исковых требований, напоминающие по смыслу способ защиты, 

указанный в ст. 301 ГК РФ, например, обязать возврат криптовалюты на циф-

ровые кошельки контрибьютеров [3]. Вместе с тем, суд однозначно констати-

ровал, что указанный способ защиты права не указан в ст. 12 ГК РФ, а значит 

не является законным способом защиты права и не может быть использован, то 

есть истец лишен права на судебную защиту своих нарушенных прав. Пред-

ставляется, возможность предъявления подобных исков, а также исков о взыс-

кании неосновательного обогащения при обращении с цифровой валютой, яв-

ляются предметом самостоятельного научного исследования. 
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Аннотация: Отмечается значимость высоких технологий для 

обеспечения прав участников правоотношений из числа лиц с ограниченными 

возможностями. Поднимается вопрос о необходимости закрепления в 

нормах уголовно-процессуального законодательства высоких технологий, 

которые могут содействовать реализации прав таких участников 

уголовного судопроизводства с целью обеспечения возможности их 

надлежащего участия в нем. Высокие технологии рассматриваются в 

качестве компенсаторного средства в уголовном судопроизводстве. 
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В России, по данным Росстата и Пенсионного фонда, на 1 февраля 2022 

года зарегистрировано 10 миллионов 556 тысяч 63 инвалида. Что составляет 

9,03% от всего населения нашей страны [1] При том, что эти официальные дан-

ные не учитывают «латентную инвалидность», когда лицо по тем или иным 

причинам не оформляет статус инвалида, а также то, что по российскому зако-

нодательству в понятие «инвалид» по-прежнему включается только медицин-

ское основание, тогда как Конвенция ООН о правах лиц с ограниченными воз-

можностями 2006 г. [2] предусматривает три критерия отнесения к категории 

«лица с ограниченными возможностями»: медицинский, социальный, философ-

ский. Соответственно, термины «инвалид» и «лицо с ограниченными возмож-

ностями» неравнозначны; второе шире первого, а это влечет за собой целый ряд 

последствий правового характера, в том числе, касающихся предоставления 

дополнительных гарантий участникам правоотношений из числа таких лиц. 

Особенно это касается сферы уголовного судопроизводства. 

И хотя в последние годы все более активно поднимается вопрос о необ-

ходимости цифровизации уголовного судопроизводства [3, 4, 5], о внедрении 

технологии блокчейн [6], об использовании достижений науки, техники и тех-

нологий при реализации участниками производства по уголовному делу своих 

прав и обязанностей [7], и, что особенно важно, для обеспечения возможности 

полноценного участия лиц, имеющих ограниченные возможности [8]. 

Актуальность этих вопросов обуславливается тем, что российский зако-

нодатель не учитывает современные достижения науки в области высоких тех-

нологий применительно к уголовному судопроизводству. Тогда как их процес-

суальное введение стало бы частью обеспечительного механизма возможности 

надлежащего участия лиц с ограниченными возможностями в уголовном судо-

производстве. Законодательное урегулирование вопросов по использованию в 

уголовном судопроизводстве современных технологий стало бы одной из про-

цессуальных гарантий реализации правового статуса участников уголовного 

судопроизводства [9]. В частности, одним из средств, способствовавших вы-

равниванию процессуального положения лиц, имеющих ограниченные воз-

можности, по отношению к другим участникам. 

Так, автором предлагается использование в уголовно-процессуальном 

праве компенсаторного подхода [10], суть которого сводится к тому, что участ-

никам уголовно-процессуальных отношений, которые в силу имеющихся у них 

ограниченных возможностей не могут надлежащим образом самостоятельно 

реализовывать свои права и исполнять обязанности, должны быть предоставле-

ны процессуальные средства, с помощью которых можно компенсировать (мак-

симально стремиться к этому) то неравное положение, в котором они оказыва-

ются по сравнению с другими участниками.  

С помощью этого подхода необходимо разрабатывать и юридически за-

креплять как сами процессуальные средства компенсаторного характера, так и 

механизм их использования в уголовном судопроизводстве, применяя его в 

дальнейшем уже через правоприменительную деятельность, в т. ч. и с возложе-

нием на соответствующие органы государственной власти и их должностных 

лиц обязанностей по содействию его реализации. 
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Сегодняшние высокие технологии уже позволяют решать многие про-

блемы, которые влекут за собой ограниченные возможности в зрении, слухе, 

передвижении и пр. [11]:   

- программа Duxbury Braille Translator (DBT) используется сейчас во всем 

мире для подготовки к печати любой документации на Брайле. Эта программа 

осуществляет двунаправленный перевод: обыкновенный шрифт переводится в 

азбуку Брайля и обратно; при ее помощи можно подготовить любой документ к 

печати по Брайлю на нескольких десятках языков, в самых разнообразных ко-

дировках. Законодательно предусмотренная возможность изготовления прото-

колов процессуальных действий с участием слепых и слабовидящих лиц с ис-

пользованием подобного рода программ, а также распечатки протоколов с ис-

пользованием шрифта Брайля во многом решила бы эту проблему [12]. 

- технологии по преобразовании сигналов человеческого мозга в цифро-

вые сигналы, что позволит создавать симбиотические отношения между чело-

веком и машиной [13]; отправлять текстовые сообщения и пр. только с помо-

щью мозгового интерфейса [14];  

- технологии, направленные на устранение хронической боли в различ-

ных областях, включая боли в конечностях, послеоперационные боли и хрони-

ческую мигрень
 
[15]; 

- программы «протезы для памяти» — внешние устройства, позволяющие 

загружать человеческую память в компьютер, а затем переносить информацию 

непосредственно в гиппокамп [16];  

- эндоваскулярный нейронный интерфейса Stentrode обеспечивает пара-

лизованным пациентам безопасный способ достижения прямого контроля над 

мозгом, получать и преобразовывать в слова поступающие сигналы [17],  

- разработаны высокие технологии, облегчающие взаимодействие людей 

с речевыми патологиями [18]. 

Эти и иные высокие технологии уже применяются в медицинской, соци-

альной и некоторых других сферах, делая доступным возможность лиц с огра-

ниченными возможностями участвовать в них. Однако уголовно-

процессуальное законодательство практически не содержит норм, отражающих 

уровень развития современных технологий, а значит и возможности их исполь-

зования в ходе производства по уголовному делу [19].  

Применение же высоких технологий в уголовном судопроизводстве стало 

бы важным компенсаторным процессуальным средством по выравниванию 

процессуального положения его участников из числа лиц с ограниченными 

возможностями. Это, с одной стороны, будет направлено на обеспечение прав 

указанной группы участников уголовного судопроизводства, с другой – при-

звано обеспечить легализацию уголовно-процессуальных доказательств, полу-

ченных при проведении следственных и судебных действий с участием лиц с 

ограниченными возможностями в строгом соблюдении требований закона. 
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Интенсивное развитие технологий в последние десятилетия затронуло 

разные сферы, преследует разные цели. Одним из таких направлений стало со-
вершенствование информационных технологий адаптивного характера. Поми-
мо того, что они сохраняют и расширяют сферы жизнедеятельности людей с 
ограниченными возможностями, они также способствуют обеспечению реали-
зации ими своих прав как участников различных правоотношений [1].  

О важности использования технологий для этих целей прямо сказано в ст. 
9 Конвенции ООН о правах лиц с ограниченными возможностями 2006 г.: 
«Чтобы наделить инвалидов возможностью вести независимый образ жизни и 
всесторонне участвовать во всех аспектах жизни, государства-участники при-
нимают надлежащие меры для обеспечения инвалидам доступа наравне с дру-
гими к физическому окружению, к транспорту, к информации и связи, включая 
информационно-коммуникационные технологии и системы»  (выделено – С.К.). 

Тем не менее внедрение информационныо-коммуникационных техноло-
гий в область правоотношений происходит неравномерно – по разным причи-
нам, в том числе и потому, что в некоторых отраслях права практически отсут-
ствует правовая база по их использованию. В частности, это касается уголовно-
го судопроизводства [2], где в принципе процесс цифровизации и перехода на 
высокотехнологичный уровень производства по уголовным делам идет медлен-
но, несмотря на все чаще поднимаемые вопросы об этом [3]. При этом следует 
понимать, что использование высокотехнологичных средств в уголовном судо-
производстве обуславливает целый ряд процессуальных, и не только, вопросов. 
В числе первых особо остро стоит вопрос об их допустимости. Его решение тем 
более необходимо, что для обеспечения прав его участников введение в уго-
ловно-процессуальное законодательство возможностей по использованию вы-
соких технологий стало бы одним из способов содействия этому [4]. Особенно 
это значимо, когда речь идет о лицах с ограниченными возможностями [5], 
учитывая многообразие проблем их участия в производстве по уголовным де-
лам в настоящее время [6, 7].  

Адаптивные технологии имеют свои особенности – как по своим характе-
ристикам, так и по требованиям к условиям для их применения, обуславлива-
ющим необходимость наличия специальных знаний, а также умений и навыков 
по их использованию. Так, с учетом доли видов ограниченных возможностей в 
общем их количестве, специализированные устройства можно подразделить на 
следующие группы: 

- для людей с нарушениями опорно-двигательного аппарата; 
- для слепых и слабовидящих; 
- для людей с расстройствами слуха; 
- иные. 
При этом в каждой группе можно выделять виды, в зависимости от сте-

пени выраженности проявления ограниченных возможностей, для преодоления 
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которых предназначена конкретная технология, отраженная в определенном 
специализированном средстве адаптивного характера. 

Поэтому необходимо изначально предусматривать особенности адаптив-
ных технологий при разработке изменений уголовно-процессуального законо-
дательства на предмет цифровизации и технологичности уголовного судопро-
изводства [8] и законодательно закрепить критерии их допустимости, в том 
числе:  

- современные технологии должны найти свое отражение в качестве пол-
ноценного института уголовно-процессуального права и главы, а то и раздела 
уголовно-процессуального законодательства; 

- частью этого должны стать технологии, с помощью которых обеспечи-
вается возможность надлежащего участия в уголовном судопроизводстве 
участников из числа лиц с ограниченными возможностями, в связи с чем пред-
лагается введение в нормы уголовно-процессуального законодательства (и в 
частности, в ст. 5 УПК РФ) термина «технологии компенсаторного предназна-
чения» [9]; 

- если применяется технология, оказывающая помощь в получении вер-
бальной информации через вторжение в волевые способности субъекта, то со-
ответственно, она должна быть сертифицирована; 

- важно предусмотреть определенные риски в случае злонамеренного ис-
пользования технологий компенсаторного предназначения: ведь с их помощью 
можно будет влиять на принятие решения лицом, имеющим ограниченные воз-
можности или же выдавать полученный результат за волеизъявление данного 
лица. 
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Анализ современной судебно-следственной практики показал, что техни-

ко-криминалистические средства, применяющие цифровые технологии, позво-

ляют оперативно использовать огромные криминалистические и иные базы 

данных (криминалистические учеты), что создает условия для тесной интегра-

ции следователей (дознавателей), судей с иными сотрудниками правоохрани-

тельных органов, прокурорами и экспертами при производстве следственных и 

судебных действий [7].  

Очевидно, что будущее автоматизированных цифровых криминалистиче-

ских инструментов лежит в машинной компьютерной обработке и в ее произ-

водном -  искусственном интеллекте.  

Под искусственным интеллектом в криминалистике можно понимать 

производные комплексы (системы), состоящие из компьютерной системы (се-

тевые, персональные и иные цифровые компьютеры), компьютерных программ 

(программное обеспечение), баз данных (криминалистические учеты и запро-

граммированная криминалистически значимая информация о совершенном 

преступлении и его участниках)  и искусственных нейронных сетей, выполня-

ющие математические функции. Данные комплексы обеспечивают формирова-

ние и функционирование данного интеллекта [7].  

Проведенный научный анализ судебно-следственной практики показал, 

что искусственный интеллект позволяет значительно упростить работу следо-

вателей (дознавателей) и судей в части: 

- изучения юридических документов и материалов уголовного дела;  

- анализа имеющихся прямых и косвенных улик и определения вероятно-

го уровня сложности сложившейся следственной (судебной) ситуации и сути 

уголовного дела;  

- быстрой подготовки необходимой информационной цифровой базы для 

проверки и анализа полученных (имеющихся в деле) доказательств;  

- формирования предложений по программе (алгоритму) действий; 

- по полученным результатам - подготовки обвинительного заключения 

(акта) по уголовному делу или обвинительного приговора и т.д.  

Данный искусственный интеллект способен не просто действовать (рабо-

тать) по заранее заданному алгоритму (программе), но и реализовывать такие 

творческие функции человека как принятие решений, прогнозирование, оценка 

рисков, работа с неполными данными в деле и данными криминалистических 
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учетов, предсказание последствий, учет и реагирование на дополнительную 

значимую информацию и т.д.   

Искусственный интеллект сегодня оперативными работниками, следова-

телями, дознавателями и экспертами используется при сборе, фиксации и обра-

ботке большого количества данных о совершенном преступлении и его участ-

никах, в получении и обработке оперативной информации и на этих результа-

тах для принятия решений по оперативному управлению самим процессом рас-

следования и т.д.  

По этому поводу хотелось бы пояснить, что наиболее эффективный спо-

соб организации и использования искусственного интеллекта - искусственные 

нейронные сети. Они способны выявлять скрытые и неочевидные связи, а так-

же закономерности обстоятельств подготовки и совершения неочевидных пре-

ступления и т.д.  

Для практики расследования тяжких и особо тяжких преступлений ис-

пользуются или, правильнее сказать, работают сверточные нейронные сети (т.е. 

для распознавания образов и классификации объектов) и рекуррентные сети 

(т.е. для работы с текстами и видеозаписями, т.е. способность получить данные 

о чем-то или о ком-то).  

Ранее, на первом этапе работы с искусственным интеллектом сотрудники 

правоохранительных органов применяли его в трех направлениях: 

 1) выявление серийных и объявленных в розыск преступников, находя-

щихся в общественных местах;   

2) видеонаблюдение за поведением негативно настроенных граждан, 

находящихся в общественных места, в целях обеспечения общественного по-

рядка и безопасности;  

3) анализ поведения пользователей компьютеров и Интернета на сайтах (в 

социальных сетях) и в мессенджерах и т.д.  

Анализ современной судебно-следственной и экспертной практики пока-

зал, что использования искусственного интеллекта в судебной, следственной, 

оперативно-розыскной и экспертной деятельности, а также при производстве 

отдельных процессуальных действий и определяется по следующим направле-

ниям:  

- оценка и анализ первичной информации о криминальном событии и его 

участниках; 

- моделирование механизма совершенного преступления, его последствий 

и  следов;  

- вычленения из массива расследуемых дел признаков серийности, объ-

единения преступлений по схожим признакам; 

- выявление признаков серийности в совершенных преступных деяниях; 

- оценка достаточности доказательств в материалах уголовного дела; 

- анализа материалов уголовных дел для выявления следственных или су-

дебных ошибок процессуального и тактического характера; 

- планирование дальнейших следственных, судебных действий и опера-

тивных мероприятий, описание оперативной обстановки и т.д. [5].  
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В настоящее время в ходе допроса потерпевшего или свидетелей-

очевидцев, используя искусственный интеллект, можно составить специализи-

рованную схему-таблицу, в которую по каждому эпизоду вошли бы данные с 

осмотра места происшествия, об особенностях способов совершенного пре-

ступления, орудий и следов криминального события и т. д.  

На основе этих параметров цифровая система формирует поисковый 

портрет преступника и просчитывает все возможные варианты его действий и 

выдает наиболее верный из них.  

А.А. Бессонов пояснил, что данная схема-таблица через искусственный 

интеллект способна определить возраст вероятного преступника (с точностью 

80%), наличие у него психических патологий, а также судимостей (с достовер-

ностью 81,5%); а с точностью до 96% компьютерная программа способна уста-

новить, был ли преступнику знаком со своей жертвой и описать способы пере-

движения виновного [3, 4].  

При допросе, используя видеозапись хода данного следственного дей-

ствия и соответствующую компьютерную программу, следователь (дознава-

тель) может определить:  

- допрашиваемое лицо дает правдивые или ложные показания. В данной 

программе заложены определенные признаки личности и движения лица до-

прашиваемого, которые могут это распознать. К ним относятся: мимика лица, 

движение его мышц, признаки волнения отдельный частей тела, лица и голоса 

и т.д.; 

- ложность показаний, для этого программному анализу подвергается и 

сама речь, т.е. как сложены автором предложения и их редакция, какие слова 

или термины подобраны и др.   

Доверяясь суперкомпьютеру, следует иметь в виду, что, действительно, 

искусственный интеллект способен обрабатывать огромный объем заложенных 

данных, в которых человек легко может запутаться, но машина способна анали-

зировать только те данные, которые в нее загрузили. В нее нельзя вложить че-

ловеческую интуицию.  

При производстве криминалистических и иных судебных экспертиз экс-

перты используют компьютерные цифровые программы для исследования объ-

ектов, изъятых с мест происшествия. Искусственный интеллект позволяет спе-

циалисту автоматически по полученному биоматериалу определить его при-

надлежность, т.е. определить внешние анатомические признаки вероятного 

преступников (например, цвет глаз, волос, форму лица, голову и т.д.).   

При участии ученых медиков, биологов, химиков и других специалистов 

сегодня разработаны и разрабатываются программы по выявлению и фиксации 

биоследов и иных биоматериалов для определения признаков и свойств лично-

сти преступника или жертвы, ранее находившейся на месте совершения тяжко-

го или особо тяжкого преступления. 

В криминалистической практике действуют разработки с использованием 

цифровых технологий: 
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- основанные на эмпирической базе криминалистических характеристик 

преступлений, которые позволяют формировать наиболее перспективные кри-

миналистические версии о личности преступника;  

- автоматизированные информационно-поисковые системы «Блок», кото-

рые способствуют определению соответствующего направления в расследова-

нии экономических преступлений;  

- автоматизированные системы «Маньяк», обеспечивающие получение 

информации о личности преступника при расследовании серийных убийств на 

сексуальной почве;  

- информационные системы «Спрут», осуществляющие поиск и помогают 

определить контакты и иные связи между преступниками и в отдельных случа-

ях и будущими жертвами;  

- поисковые системы «Сейф», способствуют определению направления 

поиска и расследования хищений денежных средств из специализированных 

хранилищ;  

- географические информационные системы «Зеркало», оперирующие 

пространственными (фактографическими и статистическими) данными в про-

цессе обеспечения расследования преступлений и др. 

Наиболее продуктивно может использоваться искусственный интеллект 

при производстве осмотра места происшествия. Так, находясь на месте проис-

шествия, следователь и эксперт не только изучают материальную обстановку, 

но и на основе собственного опыта стараются предположить, как бы поступили 

на месте преступник или жертва.  

При помощи высоких цифровых технологий и с использованием крими-

налистических учетов, запрограммированных баз данных с мест происшествия 

и информации из Интернет-ресурсов (социальных сетей) следователи (дознава-

тели) могут: 

 - по подробно описанному расследуемому криминальному событию 

определить аналогичные ранее раскрытые или нераскрытые преступления; 

-  по полученным с места происшествия биоматериалу (ДНК) определить 

с большей вероятностью внешние анатомические признаки лиц, совершивших 

преступления, например, цвет глаз, относительную форму лица, цвет волос, от-

носительную форму головы и тела, цвет кожи;  

- по полученным данным составить психофизический портрет разыскива-

емого преступника, распознать практически всех лиц, совершивших преступле-

ние, установить личность неопознанных жертв и трупов;  

- с учетом извлеченных данных из сотового телефона, определить лиц, 

учувствовавших в переговорах, произвести поиск людей, связанных с событием 

совершенного преступления, осуществить оперативный поиск и идентифика-

цию лица человека по фото- или видео- изображению, создать фотороботов 

(портрет) вероятного преступника и через систему распознавания лиц в метро, 

на улице и иных общественных места организовать его поиск и т.д. 

Более того, цифровые технологии, программное обеспечение и результа-

ты аэро- или видеосъемки позволяют на месте исследуемого места преступле-

ния или дорожного происшествия сформировать на экране планшетника или 
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ноутбука само место в 3D. Связь с основным головным компьютером, где со-

брана информация с массива аналогичных уголовных дел, указать или спрогно-

зировать вероятное нахождение следов и иных вещественных доказательств. 

Самое продуктивное использование искусственного интеллекта возможно 

при производстве следственного осмотра, т.е. это использование: 

- цифровых средств фото или видео- фиксации и осмотра следов преступ-

ников, предметов обстановки места совершенного преступления и передачи 

данной информации на компьютер следователя (дознавателя) и в материалы 

электронного уголовного дела; 

- цифровых технологий при подготовке электронных процессуальных до-

кументов по результатам осмотра вещественных доказательств и при протоко-

лировании хода процессуальных действий; 

- искусственного интеллекта, чтобы осуществить обработку информации 

(в т.ч. осмотр следов) с места происшествия о вероятном преступнике, отож-

дествление ее с криминалистическими учетами (в т.ч. с дактилоскопическим 

учетом), моделирование портрета подозреваемого и его распознавание через 

видеокамеры улиц, метро, домов и т.д. 

Следует отметить, что основная проблема в раскрытии и расследовании 

произошедшего криминального события состоит в том, что преступников, со-

вершивших серийное преступление, распознают не сразу, особенно, когда они 

действуют на соседней территории. И в этой ситуации искусственный интел-

лект вполне способен помочь в решении этой проблемы, сопоставив все детали 

криминального происшествия. Однако сложно предсказать, сопоставив разроз-

ненные данные, в какой день, в какое время, в какое место отправится маньяк 

для совершения очередного преступления 

Таким образом, современные цифровые технологии, используемые сле-

дователями и экспертами-криминалистами при производстве следственных 

действий, позволяют автоматически выявлять признаки тяжких и серийных, 

взаимосвязанных преступлений по полученному с мест преступлений биомате-

риалу, определять внешние анатомические признаки преступников (например, 

цвет глаз, волос, форму лица, голову и т.д.). 

Исходя из вышесказанного, можно сделать следующие выводы:  

- искусственный интеллект может выступить только важным помощни-

ком оперативного работника, следователя, дознавателя, эксперта или судьи; 

- определены возможности использования искусственного интеллекта в 

процессе производства процессуальных действий в следующих направлениях:  

- имеются возможности с использованием цифровых технологий модели-

ровать механизмы совершенных преступлений по следам-отображениям;  

- повышена эффективность дактилоскопических, почерковедческих, габи-

тоскопических, судебно-биологических и иных исследований за счет использо-

вания искусственного интеллекта;  

- совершенствуется поисково-познавательная деятельность недоступной 

криминалистически значимой информации о совершенном преступлении и его 

участниках через следственные осмотры;  
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- усовершенствована деятельность по распознаванию признаков и свойств 

разыскиваемых лиц через камеры наблюдения в общественных местах и т.д.  
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Аннотация: В условиях всеобщей и тотальной цифровизации, современ-

ные информационные технологи наложили свой «отпечаток» в том числе и на 

институт доказательств в уголовном процессе. Цифровые доказательства и 

их материальные отображения предоставляются в суд сторонами процесса. 

Однако в настоящее время не все вопросы, связанные с предъявлением в судах 

Screenshot в качестве доказательств по уголовным делам понятны и однознач-

ны. В статье автором предпринята попытка выделения тактических особен-

ностей предъявления Screenshot в качестве доказательств преступного собы-

тия, которая зависит от статуса лица, сделавшего Screenshot, исходной след-

ственной ситуаций появления задокументированного источника цифровой ин-

формации. 
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Abstract: In conditions of universal and total digitalization, modern infor-

mation technologists have put their "imprint" including on the institution of evidence 

in criminal proceedings. Digital evidence and its material displays are provided to 

the court by the parties to the process. However, at present, not all issues related to 

the presentation of Screenshot as evidence in criminal cases are clear and unambig-

uous. In the article, the author attempted to highlight the tactical features of present-

ing Screenshot as evidence of a criminal event, which depends on the status of the 

person who made Screenshot, the initial investigative situation of the appearance of a 

documented source of digital information. 

Keywords: Screenshot, screenshot, presentation tactics, proof, investigation, 
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В условиях всеобщей и тотальной цифровизации, современные информа-

ционные технологи наложили свой «отпечаток» в том числе и на институт до-

казательств в уголовном процессе.  

Цифровые доказательства и их материальные отображения предоставля-

ются в суд сторонами процесса. Однако в настоящее время не все вопросы, свя-

занные с предъявлением в судах Screenshot в качестве доказательств по уголов-

ным делам понятны и однозначны. 

Screenshot (скрин, скриншот) это инициированный пользователем резуль-

тат запечатления цифрового изображения экрана по средствам операционной 

системы или иной программы, в редких случаях при помощи внешнего устрой-

ства (фото/видео-камера или путем перехвата видео-сигнала от компьютера к 

монитору [3, с. 54-55].  

Согласно пункту 11 статьи 2 Федерального закона от 27.07.2006 №149-ФЗ 

«Об информации, информационных технологиях и о защите информации» до-

кументированная информация - это зафиксированная на материальном носите-

ле путем документирования информация с реквизитами, позволяющими опре-

делить такую информацию или в установленных законодательством Россий-

ской Федерации случаях ее материальный носитель. 

Исходя из двух представленных дефиниций, представляется возможным 

сделать вывод о том, что Screenshot – один из примеров закрепления цифровой 

информации, содержащейся, в том числе в сети Internet, который в последую-
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щем подлежит распечатыванию и удостоверению соответствующим образом [4, 

с.112]. 

В постановлении от 27 апреля 2011 г. по делу № А82-12456/2010 суд Вол-

го-Вятского округа указал, на требования к Screenshot, пояснив, что снимок 

экрана, должен полностью отображать то, что видит пользователь на экране 

монитора или иного устройства (смартфон, планшет) в конкретный момент 

времени. 

В письме Федеральной налоговой службы от 31.03.2016 г. № СА-4-7/5589 

«Об использовании «скриншотов» в качестве доказательств в арбитражном су-

де
 
детализируются требования, которыми должен обладать «снимок экрана», а 

именно:. Содержать… информацию о дате его формирования, наименовании 

сайта, принадлежности заявителю, …. данные о лице, которое инициировало 

его выведение на экран и дальнейшую распечатку... 

В уголовном процессе все чаще используются Screenshot, в качестве до-

казательств по уголовному делу. Рассматривая позицию судов по данному во-

просу следует сделать оговорку по поводу того, что уголовное судопроизвод-

ство, в отличие от гражданско-процессуального и арбитражного, не выработало 

единого унифицированного мнения. 

Анализируя следственную и судебную практику, отметим тактические 

особенности предъявления Screenshot в качестве доказательств преступного со-

бытия. Так в зависимости от статуса лица, сделавшего Screenshot, исходной 

следственной ситуаций появления задокументированного источника цифровой 

информации, различны способы легализации его закрепления в материалах 

уголовного дела, а значит и использования в процессе доказывания.  

1. Screenshot сделанный изначально, для целей документирования 

преступления. В данном случае обстоятельства, зафиксированные снимком 

экрана, так же должны быть удостоверены иным процессуальным способом.  

Примером может служить изготовление Screenshot с экрана смартфона 

потерпевшей, получившей банковское уведомление о несанкционированном 

списании денежных средств со счета банковской карты, которое так же может 

быть подтверждено выпиской из банка. 

Пример 1. Заявление Потерпевшей  о преступлении, зарегистрированное 

в КУСП 25.01.2021 года за №, в котором Потерпевшая  просит привлечь к уго-

ловной ответственности неизвестного, который 25.01.2021 года около 20 ча-

сов 38 минут, перевел денежные средства в сумме 7 000 рублей с ее банковской 

карта №** № Сбербанк, на счет банковской карты *****№ зарегистрирован-

ной на имя Анастасии Алексеевны Ф..; Screenshot экрана мобильного телефона 

Потерпевшей; история операций по дебетовой карте ПАО Сбербанк на имя 

Потерпевшей  с отражением операций по карте, в том числе по переводу де-

нежных средств в сумме 6 500 руб. на карту, эмитированную на имя Анаста-

сии Алексеевны Ф., оплате услуг ТЕLЕ2 в сумме 500 рублей (Приговор Яшкин-

ского районного суда Кемеровской области от 13 июля 2021 г. по делу № 1-

85/202112101320066000066) УИД 42RS0030-01-2021-000488-52); 

Пример-2. Свидетель № 1, показания которого были оглашены с согласия 

сторон в порядке ч.1 ст. 281 УПК РФ, на предварительном следствии показал, 
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что 15.04.2021 в МО МВД России «Ясненский» во время его дежурства в со-

ставе дежурной следственно-оперативной группы в дежурную часть обрати-

лась ранее незнакомая ему гражданка (далее по тексту именуемая потерпев-

шая), которая, заявила, что 13.04.2021 утеряла свою кредитную карту АО 

«Альфа-банк». В последний раз пользовалась картой 13.04.2021 около 19 часов 

в магазине «Стимул» по ул. Ленина 6 «а», г. Ясный. Также потерпевшая, 

предоставила выписку по счету вышеуказанной кредитной карты, Screenshot о 

проведенных транзакций от 13.04.2021. На данных Screenshot имелась инфор-

мация о времени, датах, суммах и наименования торговых представителей, 

куда были переведены денежные средства за приобретенный товар.  

…из протокола осмотра места происшествия и иллюстрационной таб-

лиы от 15 апреля 2021 г., с участием Г.Ю.Б., осмотрены мобильный телефон 

марки «№» модели №», Screenshot, выписка по счету АО «Альфа-Банк (Приго-

вор Ясненского районного суда Оренбургской области от 6 июля 2021 г. по де-

лу № 1|1|-61/2021) 

2. Screenshot, уже имеющийся в смартфоне, планшете, персональном 

компьютере или в электронной почте лица, причастного к преступлению и 

обнаруженный в рамках следственного действия или оперативно-розыскного 

мероприятия. 

В указанных случаях Screenshot изымается и осматривается по правилам 

уголовно-процессуального законодательства . 

Пример 1. Так, суд указал, что оснований признания переписки, сохранен-

ной по средствам изготовления Screenshot, недопустимым доказательством, о 

чём ходатайствует сторона защиты, у суда не имеется, указанная распечат-

ка Screenshot Свидетельницей №1 и Свидетеля №2 в социальной сети органам 

предварительного следствия была представлена в ходе допроса Свидетельни-

цей №1, и изъята у последней протоколом выемки. В дальнейшем представлен-

ные Свидетельницей №1 Screenshot на 7 листах были осмотрены и приобщены 

к материалам дела в качестве вещественных доказательств. Соответствен-

но, источник происхождения оспариваемых документов известен, предусмот-

ренная ст. 183 УПК РФ процедура выемки документов и придания им статуса 

вещественных доказательств соблюдена. В связи с чем, доводы адвоката в 

данной части несостоятельны (Апелляционное постановление № 27-515/2019 

от 3 апреля 2014 г. по делу № 27-515/2019); 

Пример 2. - протокол осмотра предметов от ДД.ММ.ГГГГ по <адрес> 

совместно с обвиняемым Сазоновым С.А. и защитником Карханиным Р.С. СD 

диска, с хранящейся в его памяти информацией из мобильного телефона марки 

«HONOR 10 lite», принадлежащий обвиняемому Сазонову С.А., где обнаружены 

два Screenshot с местом тайника, где обвиняемый Сазонов С.А. приобрел 

наркотическое средство, которое ДД.ММ.ГГГГ было изъято сотрудниками 

ОМВД России по Шпаковскому району  (Приговор Шпаковского районного су-

да Ставропольского края от 29 июня 2021 г. по делу № 1-240/2021). 

3. Screenshot, документирующий ход следственного действия по 

осмотру сайта, страницы в социальной сети и т.д. В указанном случае его 

изготавливает следователь в рамках производства следственного действия – 

https://sudact.ru/regular/court/KNLHadulpP68/
https://sudact.ru/regular/court/KNLHadulpP68/
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осмотра предметов/документов, когда в качестве осматриваемого объекта вы-

ступает «страница» в социальной сети, или «рабочий стол» на персональном 

компьютере, в том числе и лица, подозреваемого в совершении преступления. 

Закрепление необходимой цифровой информации по средствам Screenshot для 

операционных систем Microsoft Windows — это использование клавиши PrtScr, 

расположенной на клавиатуре компьютера. С помощью данной клавиши следо-

ватель в присутствии понятых фиксирует обстановку как на его компьютере 

(сведения о компьютере, различных файлах), так и интернет-страницы. Указан-

ная информация может быть закреплена так же иным процессуальным спосо-

бом - свидетельскими показаниями. 

Пример 1. Так, в социальной сети «В.» подсудимый разместил сообщение 

о совершенном им 20 сентября 2019 года убийстве. В ходе судебного заседания 

указанное, подтвердил Свидетель №1, а также при проведении предваритель-

ного расследования Свидетель №2, Свидетел ь №3, которые являлась одно-

курсниками подсудимого. Screenshot с сообщениями от подсудимого с инфор-

мацией о преступном событии, размещенный в социальной сети «В» изъят в 

ходе выемки у свидетеля Свидетель №3 и осмотрен, приобщен в качестве ве-

щественного доказательства по уголовному делу. (Приговор Саратовского об-

ластного суда от 29 декабря 2020 г. по делу № 2-25/2020). 

Пример-2. Так, согласно предъявленному обвинению, преступление со-

вершено в ночь с 14 на 15 ноября 2012 года на территории ФКУ ИК-2 УФСИН 

России по Курганской области. 

Источник происхождения Screenshot был установлен - это страница со-

циальной сети «Одноклассники», владельцем которой является свидетель, 

подтвердивший наличие доступа обвиняемого к его телефону, с которого об-

виняемый заходил на свою страницу в сети «Одноклассники», с которой была 

размещена угроза в адрес следователя  (Апелляционное постановление № 22-

635/2014 от 3 апреля 2014 г. по делу № 22-635/2014). 

Пример 3. Так, на данной видеозаписи изображено, как Г. отверткой 

скрутил с разбитой автомашины … регистрационный знак ... и повесил другой 

… Данные обстоятельства зафиксированы и на Screenshot с различных сай-

тов» (Решение Верховного Суда РФ от 25.06.2018 № ДК18-36); 

Следует уточнить, что при производстве осмотра страницы в социальной 

сети, содержащей информацию о преступлении, применяются все правила, 

предусмотренные соответствующими нормами уголовно-процессуального за-

конодательства.  

Запечатление экрана- Screenshot- в указанном случае будет служить в ка-

честве иллюстраций к протоколу осмотра, оформляться в качестве фото-таблиц, 

только снимок экрана изготавливается не с помощью фотоаппарата, а путем 

введения соответствующих команд, нажатием клавиш на клавиатуре, о чем де-

лается запись в протоколе следственного действия.  

Так как страница социальной сети может иметь большую протяженность 

по вертикали (как и любая интернет-страница), то при создании Screenshot дан-

ной страницы, следователю необходимо использовать такой криминалистиче-
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ский прием, как панорамирование, который является основным способом запе-

чатлевающей криминалистической фотографии» [5, с.85-86]. 

Следственно-судебной практикой не выработано единого способа оформ-

ления Screenshot в протоколе осмотра, а оформление фото таблиц может быть 

выполнено одним из представленных способов: 

1). Помещение Screenshot непосредственно в описательную часть прото-

кола осмотра;  

2). Оформление Screenshot в качестве фототаблицы к протоколу осмотра;  

3). Прикладывание Screenshot как иного приложения к протоколу осмот-

ра» [1, С.179]. 

В необходимых случаях необходимо «применять видеозахват при помо-

щи прикладных программ фиксации, что позволит избежать утраты доказа-

тельств в случае дальнейшего удаления аккаунта пользователем» [2].  

Скриншоты и видеозапись необходимо сохранить на DVD – или CD-R 

диск, который предназначен для однократной записи, с учетом требований ч. 8 

ст. 166 УПК РФ.  
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Противодействие преступности являются одной из основных социальных 

проблем любого государства. Незаконный оборот наркотиков и оружия, терро-

ризм и экстремизм, и многие другие преступления представляют серьёзную 

угрозу для безопасного развития любого общества.  
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Однако, современное расширение возможностей интернет пространства, 

цифровизация всех видов деятельности, развитие IT-технологий, исследования 

по созданию искусственного интеллекта, позволило не только совершить кон-

структивно-технологический прорыв и улучшение всех социальных сфер жизни 

общества [1, с. 43-48], но и создало благоприятные условия для возникновения 

и стремительного развития нового вида преступности – включающего в себя 

как преступления в сфере компьютерной информации, так и иные преступле-

ния, совершаемые с использованием компьютерной, телефонной или иной 

цифровой техники, а также в интернет пространстве. 

Например, современная оргтехника используется как орудие преступле-

ния, а специально создаваемые компьютерные программы позволяют, в пре-

ступных целях, преодолевать системы охраны и безопасности любых коммер-

ческих организаций, а также государственных органов и учреждений.  

Правоохранительной системе, преступным сообществом «брошен» серь-

ёзный вызов, потребовавший не только срочного технического переоснащения 

силовых ведомств и подготовки соответствующих специалистов, но и серьёзно-

го реформирования всех отраслей Российского права.  

В уголовный кодекс была внесена Глава 28 «Преступления в сфере ком-

пьютерной информации», в нормы уголовно-процессуального кодекса внесены 

коррективы, касающиеся порядка правового регулирования изъятия электрон-

ной информации и электронных носителей, а учёные в области криминалисти-

ки осуществили разработку тактических приёмов по производству следствен-

ных действий, связанных с осмотром и выемкой оргтехники, а также частных 

криминалистических и оперативно-розыскных методик по расследованию и 

раскрытию высокотехнологичных преступлений. 

Существует достаточно много проблем, связанных с расследованием и 

раскрытием преступлений в сфере компьютерных технологий [2, с. 41-45; 3, с. 

234-240], но в представленной статье, нами будет затронут только один из про-

блемных аспектов касающихся работы с электронными носителями. 

В статье 164.1 УПК РФ законодатель постарался подробно описать пра-

вовые правила копирования информации с электронных носителей, а при необ-

ходимости и полного их изъятия. Конечно, данная норма сняла много вопросов, 

касающихся работы с электронными доказательствами, но при этом в её содер-

жании, как и практически в содержании любой нормы, содержится ряд дискус-

сионных аспектов, вызвавших определённое научное обсуждение в доктри-

нальных публикациях как учёных в области уголовного процесса, так и крими-

налистики. 

Мы хотели бы присоединится к проблемной дискуссии, касающейся от-

сутствия нормативного правового закрепления понятия «электронный носитель 

информации», а также необходимости привлечения специалиста при её изъя-

тии.  

До введения в 2018 году в УПК РФ статьи 164.1, в ч. 9.1 ст. 182 и ч. 3.1 ст. 

183 УПК РФ уже использовался термин «электронный носитель информации», 

однако, в научной литературе при наименовании устройств, на которых содер-

жится электронная информация, использовалось достаточно большое количе-

http://www.consultant.ru/document/cons_doc_LAW_10699/5c337673c261a026c476d578035ce68a0ae86da0/
http://www.consultant.ru/document/cons_doc_LAW_10699/5c337673c261a026c476d578035ce68a0ae86da0/
http://www.consultant.ru/document/cons_doc_LAW_10699/5c337673c261a026c476d578035ce68a0ae86da0/
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ство и других терминов, например, «электронное или цифровое устройство», 

«электронно-технические средства» «компьютерная или оргтехника», «накопи-

тели электронной информации» и многие другие.  

Безусловно, принятие указанной статьи имело положительный эффект, в 

части того, что законодатель ещё раз подчеркнул необходимость использования 

единой, для уголовного судопроизводства, формулировки - «электронный но-

ситель информации», в тоже время, он забыл о многообразии различных 

устройств, которые, по своим техническим характеристикам имеют возмож-

ность выступить в качестве электронного носителя информации, что в свою 

очередь привело к отсутствию единой следственно-судебной практики, чаще 

всего связанной со спорами о правомерностью изъятия электронных носителей 

информации при производстве следственных действий.  

В настоящее время официальное понятие «электронного носителя ин-

формации» закреплено только в подпункте 3.1.9 ГОСТа 2.051-2013, который 

определил, что это материальный носитель, используемый для записи, хране-

ния и воспроизведения информации, которая обрабатывается с помощью 

средств вычислительной техники. 

На протяжении всего времени, с момента принятия ГОСТа, данное опре-

деление подвергалось критики со стороны учёных, и это вполне справедливо, 

так как в настоящее время цифровых устройств, которые могли бы подпадать 

под содержание данного определения достаточно большое количество, а их ис-

пользование практически во всех бытовых и промышленных приборах, а также 

оргтехнике, делает список подпадающих под термин «электронного носителя 

информации» практически бесконечным.  

Представим только некоторые из электронных носителей информации:  

- носители в форме диска - Компакт-диск (CD, CD-R), Цифровой много-

целевой диск (DVD), Цифровой Многослойный Диск (DMD), Флуоресцентный 

многоуровневый диск (FMD), Blu-ray Disc (BD), DVD высокой ёмкости (HD 

DVD), Многоцелевые многоуровневые диски высокой ёмкости (HDVMD), Го-

лографический многоцелевой диск (HVD); 

- носители в форме накопителя на жёстких магнитных дисках (внутрен-

ние и внешние жёсткие диски); 

- носители, использующие технологию флеш-памяти - флеш-память, 

USB-флэш-накопитель, карта памяти. 

В связи с этим, многие ученые предприняли попытки предложить автор-

ский вариант понятия «электронного носителя информации», например, Ю.В. 

Гаврилин, фактически взяв за основу определение, закреплённое в ГОСТе до-

бавил возможности выхода в «Интернет», в итоге, по его мнению, это «устрой-

ство, конструктивно предназначенное для постоянного или временного хране-

ния информации в виде, пригодном для использования в электронных вычисли-

тельных машинах, а также для ее передачи по информационно-

телекоммуникационным сетям или обработки в информационных системах» [4, 

с. 48]. 

Григорьев В.Н. и Максимов О.А. наоборот пошли по пути упрощения, и 

по их мнению «электронный носитель информации» - это «предмет, содержа-
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щий значимую для уголовного дела информацию, созданную не в процессе 

расследования (раскрытия) уголовного дела, восприятие которой невозможно 

без использования электронно-вычислительных средств» [5, с. 40]. 

В своём понятии Балашова А. А., в отличии от предыдущего определе-

ния, заменила слово «содержащуюся» на «хранящуюся», а слово «восприятие» 

на «использование», но в целом, с точки зрения содержания, его определение 

не претерпело кардинальных изменений – «электронный носитель информа-

ции» это «техническое средство, конструктивно предназначенное для хранения 

информации в электронно-цифровой форме, доступной для обработки с ис-

пользованием средств вычислительной техники» [6, с. 40]. 

Как можем видеть, во всех представленных определениях упор делается 

на материальный носитель, который способен хранить электронную информа-

цию и позволяет в последующем её повторно использовать, при этом каким бы 

удачным, по своему содержанию, не было предложено понятие «электронный 

носитель информации», оно не решает главный проблемный вопрос - в каком 

случае при производстве следственных действий в ходе которых изымаются 

электронные носители информации необходимо привлекать специалистов? 

Если исходить из содержания понятия «электронный носитель информа-

ции» закреплённого в ГОСТе 2.051-2013 и буквального толкования статьи 164.1 

УПК РФ, в ходе изъятия любого электронного носителя информации, будь то 

телефон, цифровой фотоаппарат, авторегистратор, умное устройство (часы) или 

другой электронный девайс, следователю необходимо привлекать к участию в 

производстве следственного действия специалиста, но есть ли необходимость 

усложнять процесс проведения следственного действия если планируется про-

стое изъятие и упаковка электронного носителя информации без его включе-

ния, просмотра или копирования имеющейся на нём электронной информации.  

На наш взгляд, законодателю необходимо подойти к разрешению про-

блем, связанных с изъятиям электронных носителей информации несколько под 

иным углом, а именного сделать упор не только на то, какой электронный но-

ситель информации изымается, но и на то, какие манипуляции необходимо 

осуществить для его изъятия без потери информации. 

Исходя из изложенного, в качестве рекомендаций, можно было бы пред-

ложить скорректировать содержание статьи 164.1 УПК РФ, на предмет обяза-

тельного привлечения специалиста при изъятии электронных носителей ин-

формации, с учётом действий, которые следователь предполагает произвести 

непосредственно либо с электронным носителем, либо с электронной информа-

цией, а именно - электронные носители информации изымаются с участием 

специалиста: 

Во-первых, если перед изъятием потребуется сохранение, просмотр или 

копирование электронной информации на электронном носителе информации; 

Во-вторых, если перед изъятием потребуется сохранение, просмотр или 

копирование электронной информации с помощью электронного носителя ин-

формации на другом цифровом устройстве или в информационно-

телекоммуникационной сети "Интернет"; 
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В-третьих, если перед изъятием потребуется механическое вмешатель-

ство в корпус фиксации электронного носителя для его выемки. 

Безусловно данные предложения носят дискуссионный характер, и тре-

буют глубоко конструктивного обсуждения. 
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Когда мы со студентами обсуждаем современные проблемы: оборот и 

признание криптовалюты, деятельность цифровых платформ, вопросы, связан-

ные с ИИ, прозрачность информационных потоков – в конечном счете, все упи-

рается в вопрос о роли государства в новом цифровом мире, о том, в какой сте-

пени государство должно регулировать и вмешиваться во внедрение и приме-

нение высоких технологий. 

Стремительная цифровизация охватывает все области жизнедеятельности 

как общества, так и отдельного индивида. Мы существуем между двумя стра-

шилками: государство как Большой брат, чье недреманное око везде сопровож-

дает нас; и государство – «цифровой рай», где в цифру переводится все, что 

можно. Эти позиции можно представить в виде шкалы, на которой они распо-

лагаются как антиподы, либо как две стороны одной медали. В любом случае, в 

стремлении перевести все в цифру, упускается потенциал социальных техноло-
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гий. Между тем, хорошо известно, что кибермошенники в первую очередь ис-

пользуют именно социальные технологии, а потом уже цифровые. 

Государство – «Большой брат» получается не столько в результате какой-

либо сознательной и целенаправленной деятельности государственных органов, 

должностных лиц, политической элиты, сколько в результате стремительного 

развития и применения цифровых технологий в самых различных сферах, свя-

занных не только и не столько непосредственно с управлением и осуществле-

нием государственных функций. Государство скорее не опережает, а следует по 

пути, который прокладывает коммерческий сектор: цифровые платформы, эко-

системы, выросшие на фундаменте банков и крупнейших маркетплейсов, соци-

альные сети, всевозможные агрегаторы и т.п. 

Тотальный контроль «Большого брата» складывается «поневоле», неосо-

знанно, имеет в первую очередь коммерческий, а потом уже государственный, 

политический характер. Каждое наше действие в киберсреде оставляет след, по 

этим следам идет коммерческий сектор, от которого государство требует свою 

дань – долю больших данных. Государство же больше озабочено (должно быть 

озабочено) исполнением законности и правопорядка: уплата налогов, прозрач-

ность денежных потоков, предотвращение отмывания денег, правовое регули-

рование оборота криптовалюты и т.п.  

 Основной линией противостояния (весьма подвижной) является безопас-

ность vs. частной жизни. Если только у нас еще сохранилась частная жизнь и ее 

можно назвать таковой. В современных условиях частная жизнь, право на част-

ную жизнь в незначительной степени ограничивает цифровизацию и заведомо 

проигрывает безопасности. Безопасность в любой сфере обладает безусловным 

приоритетом перед осуществлением любого права. Права человека всегда 

находятся в конфликте между собой, так, например, право на свободу слова 

всегда конфликтует с правом на защиту частной жизни, свободой вероиспове-

дания и другими правами. При конфликте различных прав в каждом конкрет-

ном случае устанавливается приоритет того или иного права. Однако при кон-

фликте требований безопасности и осуществления права приоритет остается за 

требованиями безопасности. 

Особо показательным является иск Алены Поповой в 2019 г., который 

она предъявила против столичного главка МВД и департамента информацион-

ных технологий (ДИТ) Москвы. В своем иске А. Попова просила признать не-

законным использование системы распознавания лиц в Москве. По ее мнению, 

использование этой технологии не регулируется законодательством, противо-

речит ст. 23 и 24 Конституции РФ, поскольку обработка биометрии граждан без 

их письменного согласия нарушает закон о персональных данных, а также пра-

во на частную жизнь [1]. 

Савеловский суд Москвы отказал в удовлетворении исковых требований 

(позже Судебная коллегия по административным делам Московского городско-

го суда в качестве оставил апелляционную жалобу без рассмотрения). В моти-

вировочной части суд постановил, что применяемая технология не является за-

прещенным способом использования информации ее обладателем. При отсут-

ствии процедуры идентификации личности, видеоизображения граждан не мо-
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гут считаться биометрическими персональными данными. На этом основании 

отсутствует необходимость получать письменное согласие граждан на обработ-

ку биометрических персональных данных. 

Таким образом, суд не признал нарушения права истца, поскольку уста-

новка и использование системы видеонаблюдения связана с обеспечением без-

опасности, в силу чего не является источником персональных данных по смыс-

лу Федерального закона от 27.07.2006 №152-ФЗ (ред. от 02.07.2021) [1]. 

Это решение суда, по сути, стало прецедентным. На него теперь принято 

ссылаться при возражениях против дальнейшего развертывания системы ви-

деонаблюдения в Москве и других регионах. 

По поводу введения и дальнейшего распространения системы видеона-

блюдения и дальнейшего распространения системы видеонаблюдения в Москве 

ломается немало копий, но первое тестирование началось еще в 2016 г. В от-

крытом доступе не удалось найти документа, на основании которого эта систе-

ма вводилась в действие. Между тем, система активно развивается. В 2021 г. 

мэрия Москвы обязала торговые центры подключиться к общегородской си-

стеме видеонаблюдения. Кроме того, планируется запустить систему распозна-

вания лиц в московских школах. В 2020 г. система использовалась против 

нарушителей карантина [2].      

Следующий шаг - оснащение полицейских высокотехнологичными очка-

ми во время патрулирования улиц – очки будут предупреждать их о приближе-

нии людей, находящихся в розыске [3].      

Введение системы распознавания лиц в школах Москвы планировалось в 

2022 г. Эта идея обсуждалась Советом безопасности после стрельбы в казан-

ской гимназии № 75 11 мая 2021. Предполагается, что ученики и учителя смо-

гут попасть в школу только после биометрической аутентификации. Эффектив-

ность введения этой системы подвергается сомнениям, поскольку возможна 

утечка данных, а идентификация по лицу не сможет защитить детей, если 

нарушителями окажутся ученики школы. При этом эксперты считают, что «за-

конодательных проблем при этом возникнуть не должно» [4].      

Как-то незаметно наши школы превратились в крепости, готовые к обо-

роне: вахтеров сменили охранники, дополняемые системами видеонаблюдения, 

теперь планируется к этому прибавить и систему распознавания лиц. 

ДИТ Москвы заявил, что в «любом случае система будет применяться 

только по решению директора, учителей и родителей» [4].   Весьма показатель-

но, что система распознавания лиц вводится именно в школах, которые пред-

ставляют собой один их столпов государства. Примечательно, что ни учителя, 

ни родители особо не возражают против этой системы [4].    Когда речь идет о 

безопасности детей, мы, как известно, за ценой не постоим. Какое значение 

имеет, какие выйдут выпускники, проведя 11 лет под внимательным взглядом 

камер? Цифровые технологии вступают в борьбу с технологиями социальными 

и выигрывают. Замученные учителя, огромные раздувшиеся школы, перепол-

ненные классы – разве это не питательная среда для буллинга (травли и издева-

тельств), которые приводит к шутингу (стрельбе). Проще включить «Большого 

брата», чем сделать компактные школы, небольшие классы, уменьшить нагруз-
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ку на учителей и дать им заниматься своим делом – научить детей уважать друг 

друга, соблюдать правопорядок, взаимодействовать с другими, т.е. жить в об-

ществе. На самом деле, то же самое происходит и на улице: соседское сообще-

ство – лучшая защита от нарушений. 

В России практически отсутствует законодательство, регулирующее рас-

познавание лиц. Федеральный закон «О персональных данных» от 27.07.2006 

№ 152-ФЗ (ред. от 02.07.2021) содержит положение о биометрических персо-

нальных данных, включая условия об их обработке без согласия субъекта пер-

сональных данных, к которым прежде всего относятся: интересы обороны, без-

опасности и противодействия терроризму (ст. 11).     

Государство – «цифровой рай» выражается в идее «умного города». 

Складывается цепочка «умный дом» - «умный город» - «умный регион». Циф-

ровые технологии обеспечивают темп и качество жизни. Все проще и комфорт-

нее можно получить кредит, оформить ипотеку, оплатить коммуналку, налоги, 

все больше госуслуг можно получить в цифровом виде.  

Локомотивом, как обычно, выступает Москва, реализующая программу 

«Москва 2030 - умный город». Программа определяет приоритеты, цели и зада-

чи государственного укрепления и развития в сфере цифровых технологий в 

столице до 2030 г.  Программа затрагивает все сферы жизни человека, обще-

ства, бизнеса, управления, городской среды – города в целом. Достаточно изу-

чить хотя бы тезисы (вдаваться в детали здесь не предоставляется возможным), 

чтобы увидеть, что к 30-му году в Москве будет создан цифровой рай [5].  Про-

грамма настолько впечатляюща, что по мнению консервативного канала 

«Царьград», через 10 лет Москву захватят киборги [6].     

В 2021 г. Москва вошла в тройку (из 16) самых привлекательных городов 

мира по версии Boston Consalting Group. Больше всего баллов было получено 

по категории «качество жизни» (доступность и качество инфраструктуры и 

услуг), но оказалась аутсайдером в категории «отношение с властью [7].    

Москва – правительство Москвы – знает о нас все. «Московские чинов-

ники знают, где живут и работают, как добираются до работы, куда и когда ез-

дят на дачу москвичи с точностью до 500 м и нескольких минут. За миллионы 

рублей они покупают геоаналитику у операторов связи – данные о перемеще-

нии горожан по движению их сим-карт. Ориентируясь на данные операторов, 

Москва меняет городские транспорт и инфраструктуру» [8]. Разумеется, все 

данные передаются в обезличенном виде, а система, построенная на них, дает 

всем нам комфортную городскую среду, быстрые и практичные сервисы, мгно-

венную оплату чего бы то ни было.  

Вместе с тем, практически отсутствует   правовое регулирование отноше-

ний, связанных со сбором, анализом, передачей и распространением больших 

данных, цифровых следов, которые мы оставляем везде, как отпечатки пальцев. 

Федеральный закон от 27.07.2006 N 149-ФЗ (ред. от 30.12.2021) "Об информа-

ции, информационных технологиях и о защите информации» содержит суще-

ственные пробелы и не может в полной мере регулировать столь быстро разви-

вающиеся общественные отношения, связанные с цифрой, большими данными. 
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Отсутствие правового регулирования добавляется полное отсутствие обще-

ственного контроля, а также непрозрачный процесс принятия решений.  

Цифровые технологии позволяют нам лишь заглянуть в «окно», в кото-

ром реально или виртуально «раздают» услуги от государства и представляю-

щих его органов. Однако, если возникает проблема чуть сложней, чем типич-

ный случай, человек вынужден вести диалог с ботом, к сожалению, зачастую 

без особого успеха. Практикуемое ускорение жизни, постоянное нахождение в 

виртуальной реальности почему-то не отражается на скорости реагирования ор-

ганов государственной власти. «Письменное обращение, поступившее в госу-

дарственный орган, орган местного самоуправления или должностному лицу в 

соответствии с их компетенцией, рассматривается в течение 30 дней со дня ре-

гистрации письменного обращения», - устанавливает ч. 1 ст. 12 Федерального 

закона от 02.05.2006 N 59-ФЗ (ред. от 27.12.2018) "О порядке рассмотрения об-

ращений граждан Российской Федерации"[9]. Месячный срок ответа на обра-

щение граждан сохранился еще с советских «доцифровых» времен. 

Государство не только должно контролировать и регулировать внедрение 

и применение цифровых технологий в различных областях общественной жиз-

ни. Перевод различных жизненных процессов в цифру не означает их автома-

тического перетекания в виртуальную цифровую среду. Социальные техноло-

гии сохраняют и всегда будут сохранять свою значимость. Цифровые техноло-

гии меняют нашу жизнь и делают ее быстрой и комфортной, но невозможна 

цифровизация ради самой цифровизации. Социальные технологии позволяют 

отобрать те цифровые технологии, которые действительно необходимы и об-

легчают нашу жизнь. Цифровые технологии – инструмент продвижения госу-

дарства и общества в будущее, но развитие государства и общества в человече-

ском измерении зависит от социальных технологий. От соотношения социаль-

ных и цифровых технологий будет зависеть то направление, по которому мы 

будем развиваться. 
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Информационно-технологический прогресс, очевидцами которого мы яв-

ляемся, зачастую именуют революцией современности. Это связано с тем, что 

информатизация позволяет расширить развитие различных сфер жизни нашего 

общества: экономики, финансов, повышение уровня социального обеспечения, 

образования, медицины, а также позволяет расширять спектр исследований 

фундаментальных и прикладных наук [1]. 
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 Но, не смотря на множество плюсов, революция, как и любая другая 

несет за собой негативные последствия и возможное возникновение угроз. Ин-

формационно-технологическая революция несет за собой одну из самых боль-

ших и опасных угроз современности – киберпреступность. 

 Согласно мировой статистике проблемы кибербезопасности и киберпре-

ступности занимают четвертое и пятое место в перечне угроз мирового мас-

штаба. Отмечается постоянный рост данных угроз во всех сферах жизни обще-

ства, также многие эксперты прогнозируют увеличение и прогрессивное разви-

тие угроз данного характера в ближайшее десятилетие. 

 Понимая очевидную опасность и прогрессивность развития киберпре-

ступности, появляется необходимость борьбы с информационно-

технологическими преступлениями, но в настоящий момент не существует да-

же четко сформулированного понятия «киберпреступности» ни на междуна-

родном уровне, ни на уровне отдельно взятых государств, в том числе и Рос-

сийской Федерации. Из данного положения дел, просится вывод о том, что от-

сутствую и нормативно-правовые акты, которые могли бы четко регулировали 

пресечение и расследование данной категории преступлений. 

 Но несмотря на данные обстоятельства мировым сообществом предпри-

нимаются попытки по формированию нормативно-правовой базы для урегули-

рования киберпрестуности. Так, одним из первых документов в сфере борьбы с 

киберпреступлениями стало Соглашение о сотрудничестве государств – участ-

ников Содружества Независимых Государств в сфере информационно-

технологических преступлений, которое было подписано в Минске в 2001 году. 

 Из 1 статьи данного соглашения следует определение «преступления в 

сфере компьютерной информации», которое звучит следующим образом: пре-

ступления в сфере компьютерной информации это уголовно наказуемое деяние, 

предметом посягательства которого является компьютерная информация. 

 Кроме определения и указания на предмет посягательства со стороны 

злоумышленников, в упомянутом выше соглашении перечислено какие именно 

деяния подлежат уголовному наказанию. К таким деяниям относятся совер-

шенные умышленно: 

1. Осуществление неправомерного доступа к защищенной и охраняемой 

информации при условии, что такое деяние повлекло за собой уничтожение, 

блокировку, преобразование или же копирование информации, препятствие ра-

боты ЭВМ, системы ЭВМ или их сетей; 

2. Написание (создание), использование или распространение программ, 

несущих вред; 

3. Нарушение правил использования ЭВМ, ЭВМ или их сетей лицом, ко-

торое имеет доступ к ЭВМ, ЭВМ или их сетей, повлекшее уничтожение, блоки-

ровку или преобразовании охраняемой законом информации ЭВМ, в случае ес-

ли данные действия причинили значительный вред или тяжкие последствия; 

4. Противозаконная эксплуатация программ для ЭВМ и баз данных, кото-

рые являются объектами авторского права, а также присвоение авторства при 

условии, если данный действия причинили значительный вред или тяжкие по-

следствия. 
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Данный перечень является не исчерпывающим, это связано с развитием 

современных технологий, что способствует созданию множества механик для 

исполнения противозаконных действий в информационно-технологической 

среде. 

На сегодняшний день неотъемлемой частью жизни каждого человека яв-

ляется его мобильный телефон, которое может подвергаться различным кибе-

ратакам при помощи специальных вредоносных программ. Также подобным 

атакам могут подвергаться компьютерные устройства. Данные каберпреступле-

ния имеют успех благодаря различным уловка киберпреступников. Рынок ино-

формационно-технологических преступлений может предложить следующие 

услуги, которые имеют свою цену [2]: 

1. Малодоступные услуги, стоимость которых составляет от 50$ до 150$, 

к ним относятся: атаки на отказ об обслуживании устройств, фишинг, т.е. со-

здание идентичных сайтов оригинальному с целью получения персональных 

данных пользователей сайта, атаки при помощи социальных сетей, т.е. получе-

ние доступа к личной информации и перепискам, сбор e-mail адресов, номеров 

телефонов для дальнейших спам-рассылок; 

2. Низкодоходные услуги, стоимость которых составляет от 150$ до 300$, 

к ним относятся: спам по e-mail адресам, скликивание рекламы, создание фей-

ковых (поддельных) программ для антивируса; 

3. Высокодоходные услуги, стоимость которых составляет от 5000$ до 

7000$, к ним относятся: атаки на мобильные устройства, web-эксплоиты, т.е. 

вредоносные программы для взлома сайтов и серверов при помощи уязвимых 

мест в программном обеспечении, обналичивание денежных средств, которые 

были получены в электронной валюте незаконным путем, трояны, т.е. скрытые 

вредоносные программы, для получения личной информации с зараженного 

устройства. 

Кроме всего перечисленного также существуют временные доходы ки-

берпреступников. Одним из таких являются винлокеры, т.е программы, кото-

рые производят блокировку OC Windows и требуют отправку СМС-сообщения 

с целью получения кода для разблокировки. 

Сегодня информация, хранящаяся в цифровом пространстве, достигает 

колоссальных размеров, также количество данных все время растет, что приво-

дит в затруднительное положение процесс расследования киберпреступлений 

[3]. Также затруднение вызывает недостаточное количество квалифицирован-

ных специалистов и установленный срок предварительного следствия равный 

двум месяцем со дня возбуждения уголовного дела, но в реалиях данного срока 

не хватает, так как производство экспертизы по данной категории дел зачастую 

требует больше времени. Из данных факторов следует, что сотрудникам не хва-

тает квалификации для оперативной и качественной работы по раскрытию ки-

берпреступлений. 

Также значительной проблемой, которая вызывает ряд трудностей в про-

изводстве следственных действий в отношении киберпреступности, является 

отсутствие методических указаний и рекомендации по тактике производства 

следственных действий, по организации расследования преступных деяний.  
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Еще одной трудностью является обобщение материалов следственной и 

судебной практики по каждому из расследуемых киберпреступлений, что пре-

пятствует формированию практики и дальнейшему формированию методиче-

ских указаний и рекомендаций для различных экспертов и специалистов. 

Анализируя все вышеупомянутое, можно выделить следующие проблемы 

при расследовании киберспреступлений [4]: 

1. Нехватка квалифицированных специалистов в информационно-

технологической сфере; 

2. Отсутствие методических указаний и рекомендаций по организации 

следственных действий; 

3. Отсутствие методических указаний и рекомендаций по тактике произ-

водства следственных действий; 

4. Формальный подход к расследованию; 

5. Отсутствие специализированных установленных государством поло-

жений, способствующих расследованию киберпреступлений. 

Для увеличения эффективности по борьбе с киберпреступностью необхо-

димо увеличить количество экспертов в информационно-технологической сфе-

ре, возможно проведение повышения квалификации уже существующих специ-

алистов и проводить ее в последующем для новых работников. Также необхо-

димо расширить законодательную и научную базу для проведения более точ-

ных и своевременных следственных действий. 

Сегодня расследование в области киберперступности вызывает множе-

ство затруднений, что вызвано не только нехваткой ресурсов со стороны госу-

дарства, но и быстроразвивающейся информационно-технологической сферой. 
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Общеизвестно, что система образования при любом общественном строе 

стремится соответствовать общественному укладу, высшее образование в каче-

стве одной из своих целей видит создание педагогических моделей, которые бы 

отвечали запросам общества. Поэтому современные преподаватели хотели бы 

обеспечить студентов багажом практических умений и навыков [1; с.458, 2; 
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с.462, 3; с.15-19, 4; с.63]. Здесь стоит подчеркнуть, что современного выпуск-

ника вуза невозможно представить без владения иностранным языком.  

Далее, в основе курса по обучению иностранному языку многие методи-

сты видят коммуникацию или общение на изучаемом языке. Результативность 

современного учебного процесса обеспечивается в том числе и речевой направ-

ленностью обучения, а также инновационной образовательной средой [5; с.15-

16, 6; с.20, 7; с.10]. Таким образом, именно практическая направленность и от-

личает коммуникативные занятия. Практически все педагоги-практики говорят 

о том, что у большей части студентов не сформированы практические навыки. 

В качестве одного из способов развития данных навыков они рассматривают 

именно метод проектов. Не стоит забывать, что многообразие видов деятельно-

сти, ее целей и задач оживляет сам процесс обучения, способствует активиза-

ции речевого развития и коммуникативных действий, что приводит к появле-

нию мотивации к изучению иностранного языка и совершенствованию разго-

ворных навыков [8; с.297, 9; с.845, 10; с.131, 11; с.422, 12; с.137].  

Общеизвестно, что при проектной деятельности студенты вовлекаются в 

специально созданную преподавателем поисковую, учебную и совместную ра-

боту. Базой для введения метода проектов в образовательный процесс является 

тот факт, что устанавливается актуальное взаимодействие учебного материала с 

жизненным опытом, организуется творческая совместная деятельность [13; 

с.12146, 14; с.426, 15; с.268, 16; с.22029]. При этом можно наблюдать опору на 

сформированные способности к поисковому мышлению. То есть, сам процесс 

решения учебной проблемы и рассматривается в качестве проектной деятель-

ности. Понятно, что данный метод организации занятия всегда должен быть 

нацелен на самостоятельность студентов. Кроме того, здесь предполагается ре-

шение определенной задачи с помощью применения разных способов и средств 

обучения в их взаимосвязи, а также с помощью приобретенных знания в кон-

кретной проектной деятельности. 

В качестве примера можно привести занятие по английскому языку по 

теме «Кухни народов мира», которое было организовано и проведено с исполь-

зованием проектной технологии для студентов первого курса института агро-

экологических технологий Красноярского ГАУ. Данное занятие является ито-

говым в рамках изучения темы «Еда». В качестве учебной проблемы студентам 

было необходимо найти ответ на следующий вопрос «Какая кухня является са-

мой здоровой и сбалансированной для современного человека?» Здесь стоит 

подчеркнуть, что студентам было задано не просто решить эту проблему, но и 

найти доказательства своей точки зрения. Подготовительным этапом в данном 

случае можно считать вводную дискуссию о самих понятиях «польза и сбалан-

сированность». Данный этап был необходим для снятия психологического ба-

рьера, а также для того, чтобы направить всю работу в нужное русло [17; с.164, 

18; с.270, 19; с.196]. После дискуссии преподаватель организует работу над 

проектом в зависимости от избранной стратегии и тактики. Студенты делятся 

на группы исходя из выбранных ими стран. Затем им дается задание подобрать 

необходимую для доказательства их точки зрения информацию и предоставить 

сам проект в черновом варианте для обсуждения в небольшой группе. Далее, в 
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качестве финальной точки можно назвать защиту своих проектов в различной 

форме перед всей группой студентов. Таким образом, проектная технология 

позволяет активизировать творческие возможности бакалавров, развивает их 

самостоятельность, а кроме того, помогает формировать практические навыки 

работы в коллективе. Говоря о достоинствах данной технологии, с полным ос-

нованием можно констатировать, что, во-первых, это является примером само-

стоятельно организованной деятельности студентов, во-вторых, при защите 

проектов есть возможность публично продемонстрировать, рассказать и пока-

зать свои наработки, что очень важно для молодежи, в-третьих, обсуждение 

внутри группы организуется только на иностранном языке [20; с.136, 21; с.292].  

На основании вышеизложенного можно сделать следующие выводы. 

Проектная технология позволяет преподавателям организовать процесс обуче-

ния иностранным языкам так, чтобы студенты почувствовали свою вовлечен-

ность и заинтересованность, чтобы они уважали и ценили мнение своих одно-

группников [22; с.261, 23; с.145, 24; с.407]. Кроме этого, данная технология 

служит для развития речевой, лингвистической и социокультурной компетен-

ции студентов, что важно для преподавателей иностранного языка. 
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One of the effectiveness indicators in the introduction of advanced technolo-

gies in the educational process at the university can be considered the using of vari-
ous educational technologies. The author will consider the so-called «blended learn-
ing» within the framework of the article. This term means nothing more than a simple 
combination of techniques and methods from traditional and electronic learning. We 
all understand quite clearly that e-learning cannot exist without information technol-
ogy [1; с.458, 2; с.463, 3; с.545, 4; с.287, 5; с.19]. According to the requirements of 
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the state educational standard, as a result of studying information and communication 
techniques and methods of work, bachelor students at universities should receive a 
certain level of preparedness for the professional use of advanced information tech-
nologies. To implement this requirement, bachelors need to be taught independence 
in determining the goals and objectives of their own cognitive activity, the ability to 
plan techniques and ways to achieve selected goals independently, awareness in find-
ing and choosing rational ways to solve various tasks [6; с. 62, 7; с. 21, 8; с. 22, 9; с. 
296, 10; с. 460]. 

The author of this article will consider Internet memes as a special case in the 
using of modern productive teaching tools in teaching a foreign language. As almost 
all methodologists recognize it is advisable to find so-called productive learning tools 
in order to build a stable psychological connection with the subjects of the education-
al process. As an example of such a tool, you can designate Internet memes [11; с. 5-
20, 12; с. 299, 13; с. 850]. They are used to familiarize students with the so-called 
ideological code and as a means of increasing motivation and interest in learning any 
foreign language. Their expressiveness, strong emotional impact on the modern teen-
ager’s consciousness, instant spread in social networks have led to the fact that they 
are used by teachers as the latest productive means.  

You will be introduced to the experience of using Internet memes in the educa-
tional process by teachers of the Department of Foreign Languages and Professional 
Communications at the Krasnoyarsk State Agrarian University in this article [14; с. 
130, 15; с. 426, 16; с. 137, 17; с. 12146]. First of all, it is worth paying your attention 
to the so-called standard variants of tasks that teachers of the department use to teach 
a foreign language to first-year students. Firstly, determining the topic of the lesson, 
which should be named in accordance with the meme; secondly, independent work 
on creating Internet memes; thirdly, finding memes with certain characteristics; 
fourthly, searching for stylistic techniques; the fifth, work on professional translation 
into Russian in order to maximize the transfer of communicative effect; the sixth, re-
verse translation into a foreign language; seventh, stylistic, functional and contextual 
analysis of a certain Internet meme. 

In their activities on the introduction of English–language Internet memes into 
the educational sphere, the teachers of this department, who teach a foreign language 
at the Institute of Agroecological Technologies, are guided by the following algo-
rithm of actions. First, first-year students choose topics and issues related to their fu-
ture professional activities, while the defining moment in the choice is the importance 
and relevance of a particular event from a subjective point of view. Next, the process 
of writing the meme text in the native language takes place using the brainstorming 
method to achieve the desired effect on recipients. The next step can be considered 
the selection of the visual series. As a result of the implementation of this algorithm, 
bachelors need to translate the text of the meme into a foreign language, taking into 
account the possible social, economic, cultural and linguistic realities of a foreign-
speaking society [18; с. 428, 19; с. 267, 20; с. 22029]. 

We can say within the framework of this article, that information technologies 
allow teachers to organize the educational process in such a way as to improve the 
quality of educational material and strengthen the pedagogical impact on the partici-
pants of the educational space [21; с. 167, 22; с. 274, 23; с. 198]. Thus, we can say 
that their application creates prerequisites for the individualization of the modern ed-
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ucational process. Individualization is a way of managing one's own educational 
movement, a method of building an individual educational program, a way of form-
ing the educational independence of students of higher educational institutions [24; с. 
137, 25; с. 293, 26; с. 261, 27; с. 145]. It helps to solve issues related to the gradual 
transition to social design and construction, to preparing for life in modern condi-
tions.       

As a conclusion, we can state with good reason that the Internet meme is con-
sidered a bright representative of modern productive means in teaching a foreign lan-
guage. In addition, it is considered as one of the ways to increase interest in the study 
of linguistic and socio-cultural realities of foreign countries [28; с. 407, 29; с. 435]. 
All this allows the teachers of the department to use memes in the educational pro-
cess for students of agricultural training areas. 
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ния отечественного трудового законодательства, которым регулируется ди-

станционный труд и электронное взаимодействие работодателей и работни-
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Russia at the present stage of its development. The main directions of this impact are 

noted and the corresponding changes in the domestic labor legislation, which regu-

lates remote labor and electronic interaction between employers and employees, are 

analyzed. Practical examples on the use of digital platforms in social and labor rela-

tions are also given and the author's position on the use of artificial intelligence is 

indicated. 

Keywords: innovative technologies, high-tech law, labor relations, digitaliza-

tion, electronic interaction, digital platforms, artificial intelligence. 

 

Для современного общества, пожалуй, уже стало привычным появление 

высоких технологий в различных отраслях, таких как: здравоохранение, фарма-

цевтика, образование, сельское хозяйство, транспорт, энергетика, строитель-

ство и мн. др. В настоящее время в России развивается робототехника и резко 

возрастает к ней интерес со стороны населения, учеными ведутся активные ис-

следования по разработке различных нанотехнологий и искусственного интел-

лекта, появляются новые наукограды в нашей стране (типа: Сколково, Иннопо-

лис). Во все сферы жизнедеятельности человека масштабно и поэтапно соглас-

но программе «Цифровая экономика Российской Федерации» внедряются ин-

новационные технологии, что, навряд ли, мы могли предположить еще 30 лет 

назад.  

Сегодня почти все профессии и работы, так или иначе, в большей или 

меньшей степени связаны с использованием каких-то технологий. Для работо-

дателей становится немаловажным при подборе кадров не столько «знание пер-

сонального компьютерного», как это было раньше, сколько цифровая компе-

тентность и мобильность соискателей в новых условиях реальности. Соответ-

ственно на это среди прочих актуальных моментов ориентированы образова-

тельные организации при подготовке выпускников по разным специальностям.  

По мнениям многих специалистов, общество переживает четвертую рево-

люцию, которую можно по праву именовать сенсорной. Перечисленные обсто-

ятельства закономерно трансформируют общественные отношения, прежде 

всего, в направлении их цифровизации. Пандемия распространения коронави-

русной инфекции значительно и заметно ускорила эти процессы. А высокие 

технологии стали способом, с помощью которого меняется взаимодействие лю-

дей, содержание общественных отношений и направление их дальнейшего раз-

вития, а также неизбежно приводит к модернизации законодательства и права в 

целом.   

Сказанное позволяет условно выделить новое понятие «высокотехноло-

гичное право» - как право, возникшее в условиях интенсивного использования 

высоких технологий. Под ним, на наш взгляд, следует подразумевать совокуп-

ность отраслей права и (или) их частей (подотраслей, институтов, подин-

ститутов), выраженную в отдельных нормах права, с помощью которых регу-

лируются общественные отношения, сопряженные применением каких-либо 

высоких технологий, инновационных продуктов и технических средств. Данное 

понятие является в определенной мере собирательным, поскольку оно вбирает 

в себя разные отрасли права в той части, в которой подвергаются определен-
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ным изменениям за счет воздействия цифровых технологий в их использовании 

в общественных отношениях. 

Анализируемый феномен выделяется на теоретическом уровне при ис-

следовании права. И впервые это явление исследуется в научных трудах Л.B. 

Бертовского. Он определяет высокотехнологичное право, как некий логистич-

ный, наукоемкий и технологичный регулятор общественных отношений, кото-

рый, с одной стороны, использует высокие технологии в процессе правоприме-

нения, а с другой - регламентирует возникающие с ними отношения. Помимо 

выделения важных признаков высокотехнологичного права, указанный ученый 

справедливо констатирует факт того, что в настоящее время начался новый, 

четвертый этап развития права, который назван им «этапом высокотехнологи-

ческого права» [1, с. 740].  

Данному явлению в 2021 году посвящается одна из международных 

научно-практических конференций в нашей стране. И поднимаемые вопросы по 

развитию высокотехнологичного права являются актуальными не только в Рос-

сии, но и во всем мировом сообществе, но с разной интенсивностью его разви-

тия и перспективами применения в будущем. 

Действительно, за последние годы мы наблюдаем, с одной стороны, оче-

видно стремительное использование инновационных технологий в реальной 

жизни российского общества и правоприменительной деятельности. А с другой 

стороны, высокотехнологичное право находится на первоначальном этапе свое-

го становления. Сегодня трудно точно спрогнозировать возможности того же 

искусственного интеллекта в будущем, его роль и влияние на жизнь общества, 

также как рано ставить точку в продолжительной дискуссии об особенностях 

разного отраслевого правового регулирования умных роботов и искусственного 

интеллекта.    

При этом как в обиходной жизни, так и в законодательных и подзаконных 

актах можно встретить употребление таких терминов, как: «высокотехнологи-

ческая медицинская помощь», «высокотехнологичные продукция и инструмен-

ты», «высокотехнологичные компании». В то время как высокотехнологичное 

право пока широко не употребляется и нормативно не закрепляется. Однако в 

юридическом сообществе как ученые, так и практикующие специалисты все 

чаще обсуждают проявления данного права в жизни и правоотношениях. По-

дробно остановимся на том, как цифровые технологии повлияли на трудовые 

отношения и привели к изменениям российского трудового законодательства.     

Начиная с 2017 года, в отечественном государстве, несмотря на консерва-

тивный характер трудового права, социально-трудовые отношения начали под-

вергаться существенным изменениям, вызванным использованием современ-

ных цифровых технологий. При этом цифровизация трудовых отношений и 

иных, связанных с ними отношений, продолжается и в настоящее время. Обоб-

щенно можно выделить несколько таких направлений в проявлении высокотех-

нологичного права в сфере труда.  

Во-первых, в связи с расширенным использованием в нашей жизни сети 

Интернет в трудовые отношения все больше стал проникать комплекс техниче-

ских средств, предназначенный для удобной и оперативной передачи информа-
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ции на расстоянии. Повседневные цифровые способы общения постепенно ста-

новятся и деловыми, активно применяются в трудовой деятельности. Появле-

ние новых интернет-платформ вызывает цепную реакцию нововведений в обла-

сти труда. Приведем наиболее яркие примеры и складывающиеся в данном 

направлении тенденции. 

Сегодня особую популярность приобретает дистанционный труд, осно-

ванный на Wi-Fi Интернете, Всемирной сети и мобильных сообщениях. Массо-

вый перевод людей в период пандемии весной в 2020 году на удаленную работу 

привел законодателя к необходимости серьезного обновления норм главы 49.1 

Трудового кодекса Российской Федерации. Сегодня дистанционный труд стал 

привлекательной моделью в реализации труда для многих работников и рабо-

тодателей, им заинтересовано и молодое подрастающее поколение, воспитан-

ное в эру смартфонов.  

Кроме того, со стремительным ростом мобильных приложений и стрем-

лением самого человека к комфортной жизни начали появляться новые формы 

занятости людей, в частности, краудсорсинг. Под ним понимается совместная 

трудовая деятельность множества людей с использованием различных интер-

нет-платформ, мобильных приложений. Примером может являться краудсор-

синговая платформа «Яндекс. Толока», где после регистрации в качестве ис-

полнителя выполняется определенная работа. Однако такой труд сегодня непо-

средственно нормами трудового законодательства не регулируется. Такой же 

свободный труд гражданско-правового характера практикуется водителями 

такси или доставщиками еды через различные приложения.  

Наряду с указанным следует отметить определенный прогресс во взаимо-

действии между работодателями и работниками, сопряженный с использовани-

ем различных инновационных программ и технологий. Так, набирает обороты 

использование электронных документов, что можно проследить как по дей-

ствующим нормам трудового законодательства РФ, так и в практике примене-

ния. Полезность данных процессов представляется очевидной: это делает тру-

довые отношения удобными и обеспечивает оперативность взаимодействия в 

трудовых отношениях, а для дистанционного труда сказанное и вовсе является 

необходимостью.  

С учетом отмеченных обстоятельств Трудовой кодекс и иные норматив-

ные правовые акты, содержащие нормы трудового права, за последнее время 

подверглись множественным важным изменениям. Так, с 1 января 2022 года в 

стране выдаются листки временной нетрудоспособности в электронной форме. 

Ранее уже началось формирование иных документов в электронном формате, 

например, по сведениям о трудовой деятельности работника (ст. 66.1 кодекса), 

документ, подтверждающий регистрацию в системе индивидуального (персо-

нифицированного) учета (ст. 65 кодекса) [2, с. 176].  

С начала 2022 года введены в действие принципиально новые ст.ст. 22.1 – 

22.3 кодекса. Это долгожданные новеллы, посвященные регулированию элек-

тронного взаимодействия работников и работодателей. Как известно, в конце 

2021 года закончился общероссийский эксперимент по ведению работодателя-

ми на добровольной основе электронного документооборота, связанного с ра-
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ботой, теперь работодатель вправе принять решение о переходе на электронный 

локальный документооборот, без их дублирования на бумажном носителе. Од-

нако ряд документов под электронный формат ведения все-таки не подпадает. 

Это касается трудовых книжек и формируемых в соответствии с трудовым за-

конодательством в электронном виде сведений о трудовой деятельности работ-

ников, акта о несчастном случае на производстве по установленной форме, 

приказа (распоряжения) об увольнении работника, документов, подтверждаю-

щих прохождение работником инструктажей по охране труда, в том числе лич-

но подписываемых работником (ст. 22.1 Трудового кодекса). 

При этом электронное взаимодействие работодатель может осуществлять 

либо посредством цифровой платформы «Работа в России», доступ к которой 

обеспечивается в том числе посредством единого портала государственных и 

муниципальных услуг, либо информационной системы работодателя, создан-

ной им в таких целях. Причем положения, касающееся взаимодействия через 

платформу «Работа в России», применяются с 1 сентября 2022 года. 

Также важно, что работодатель несет расходы на создание и (или) экс-

плуатацию информационной системы, а также создание, использование и хра-

нение электронных документов. Он не вправе переложить эти расходы на ра-

ботника, в том числе по изготовлению для него цифровой подписи.  

Одним из важных элементов происходящей цифровизации трудовых от-

ношений практически по каждому из его направлений становятся усиленные 

квалифицированные электронные подписи работников и работодателей. С их 

распространением в трудовых отношениях дублирование на бумажных носите-

лях окажется излишним, и это позволит упростить взаимодействие работника и 

работодателя. Заглядывая в будущее, также можно предложить выдачу гражда-

нам электронных подписей в момент выдачи им паспорта, что впоследствии 

можно будет применять в различных правоотношениях нашей многообразной 

жизни. 

Не менее интересным является факт распространения за последнее время 

по применению работодателями устройств по видеонаблюдению на рабочих 

местах. Все больше это становится повсеместным для обеспечения безопасно-

сти, сбережения сохранности имущества и контроля за трудовым процессом. 

Однако если раньше эти вопросы напрямую Трудовым кодексом не регламен-

тировались, то с 1 марта 2022 года у работодателя появится право согласно ст. 

214.2 использовать в целях контроля за безопасностью производства работ 

приборы, устройства, оборудование, обеспечивающих дистанционную видео-, 

аудио- или иную фиксацию процессов производства работ, и обеспечивать хра-

нение полученной информации. Об этом работники должны быть уведомлены.   

Во-вторых, внедрение высокотехнологичных процессов влечет измене-

ние характера труда у отдельных работников. Здесь речь идет об использовании 

нанотехнологий, биотехнологий, различных новаций из робототехники, дости-

жений в авиации, космонавтики, телекоммуникации и т. п. Работники, чья тру-

довая деятельность этого касается, могут по-новому управлять производствен-

ным процессом, контролировать его, также это может привести к изменению 

трудовых обязанностей (появление новых, исключение устаревших). Это, в 



163 

свою очередь, требует от работников новых навыков работы, повышения ква-

лификации, возможно даже переквалификации, изменения наименования 

должностей, в том числе согласно новым профессиональным стандартам, раз-

работки новых должностных инструкций или изменения действующих локаль-

ных документов. Иначе говоря, с таким существенным изменением процессов 

организации производства, как правило, обновляется правовое положение ра-

ботников и кадровый документооборот у работодателей.  

В-третьих, электронное общение выстраивается не только внутри трудо-

вых отношений, но и при взаимодействии работодателей с государственными 

органами власти. Сегодня активно используется портал Госуслуги и вышеупо-

мянутая платформа «Работа в России». Вместе с тем применяются и специаль-

но созданные цифровые платформы в деятельности органов государственного 

контроля и надзора за соблюдением трудового законодательства. Наглядным 

примером являются сервисы на «Онлайниспекции.рф»: «Электронная прием-

ная», «Проверь трудовой договор» и др. 

В-четвертых, конечно, нужно упомянуть использование труда роботов в 

помощь человеку и с целью облегчения его труда. Сегодня в реальной жизни 

это, как правило, осуществляется пока не часто, с частичным дополнением че-

ловеческого труда, а при его замене в экспериментальном порядке и под кон-

тролем специалистов. Для правильного понимания позиции приведем несколь-

ко примеров. В отдельных сферах сегодня внедряются чат-боты, особенно это 

практикуется в банковской, страховой, медицинской сфере, в области сотовой 

связи. Чаще всего это связано с часто задаваемыми вопросами в сфере консал-

тинга. На эти вопросы способна отвечать умная машина, высвобождая работ-

ников для других видов работ. Пока это проявляется в однотипной работе, не 

требующей творческого подхода и наличия эмоционального интеллекта. Дру-

гой пример: пока по всей России актуальны вакансии по доставке еды, в Инно-

полисе это переложено уже на роботов.  

Вытеснение же человека роботом из творческой сферы работы во многом 

зависит от перспективных возможностей программирования и соответствую-

щих инновационных технологий, но на данный момент представляется этот во-

прос весьма дискуссионным и сомнительным в реальной реализации по всем 

или хотя бы даже по большинству направлений человеческого труда. Но в тоже 

время однозначно можно сделать вывод о том, что применение искусственных 

интеллектуальных систем позволит достигнуть достаточно высоких показате-

лей производительности труда.  

При этом отдельного научно-практического исследования и внимания за-

служивает целый ряд вопросов, в частности, о правовом статусе (режиме) ис-

кусственного интеллекта, его возможностях и этических ограничениях приме-

нения работодателями в трудовых отношениях. В настоящее время можно 

встретить актуальное высказывания о том, что с целью сохранения рабочих 

мест для людей на законодательном уровне следует установить некую квоту по 

рабочим местам, которые может занять человек [3, с. 70], и соответственно ра-

ботам, которые может выполнять искусственный интеллект. Тем самым, про-

думав защиту прав граждан в условиях ожидаемой технологической безработи-
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цы, а также конкуренции между работниками и искусственными интеллекту-

альными системами.    

Итак, на сегодняшний день очевидно, что внедрение и широкое распро-

странение высоких технологий как в нашей стране, так и в мире в целом будет 

в последующем продолжаться, и напрямую это будет зависеть от достижений 

науки и ее поддержки в государстве. Это, в свою очередь, вызовет новые и 

неизбежные трансформации трудовых отношений и иных, связанных с ними 

отношений, что приведет к постановке новых задач перед законодателем, тре-

бующих своего адекватного разрешения путем модернизации российского тру-

дового законодательства. 
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Аннотация: В статье раскрывается проблематика средств правовой 

защиты применительно к ситуациям наложения ареста на имущество лиц, не 

имеющих процессуального статуса по уголовного делу и не подвергающихся 

уголовному преследованию. Раскрывается содержание права на эффективное 

средство правовой защиты, критерии эффективного средства правовой за-

щиты. Выделены типичные нарушения, допускаемые судами при наложении 

ареста на имущество третьих лиц. Проанализирован действующий механизм 
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inal case and are not subject to criminal prosecution. The content of the right to an 

effective remedy, the criteria for an effective remedy are revealed. The typical viola-

tions committed by the courts when seizing the property of third parties are high-

lighted. The current mechanism for protecting the property rights of third parties 

when seizing their property is analyzed. 
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В практике уголовно-процессуальной деятельности прослеживается тен-

денция увеличения количества случаев применения меры процессуального 

принуждения в виде наложения ареста на имущество к лицам, не являющимся 

участниками уголовного судопроизводства и не подвергающимся уголовному 

преследованию (ч. 3 ст. 115 УПК РФ, далее также – третьи лица, иные лица). 

Это обусловливает актуальность исследования вопроса о том имеется ли у дан-

ных субъектов достаточная и эффективная возможность защитить свои имуще-

ственные права в уголовном судопроизводстве. 

Право на эффективное средство правовой защиты предусмотрено ст. 13 

Европейской конвенции о защите прав человека и основных свобод 1950 г. (да-

лее – Конвенция), согласно которой «каждый, чьи права и свободы, признанные 

в настоящей Конвенции, нарушены, имеет право на эффективное средство пра-

вовой защиты в государственном органе, даже если это нарушение было со-

вершено лицами, действовавшими в официальном качестве». При этом в Кон-

венции не указано, что понимается под «средством правовой защиты», что 

представляет собой «эффективность» и каковы ее критерии, т. е. не раскрыва-

ется содержание указанного права. Европейский Суд по правам человека (далее 

– ЕСПЧ) определяет эффективность средств правовой защиты в отношении 

каждого отдельно взятого случая с учетом всех фактических обстоятельств де-
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ла, указывая, что «объем обязательств государств-участников с точки зрения 

статьи 13 Конвенции различен в зависимости от характера жалобы заявителя… 

В то же время средство правовой защиты, предусмотренное статьей 13 Конвен-

ции, должно быть эффективным как на практике, так и в законодательстве, в 

смысле воспрепятствования предполагаемому нарушению или сохранению 

оспариваемого положения дел, или предоставления адекватного возмещения за 

любое нарушение, которое уже случилось.» [1; § 97]. Применительно к аресту 

имущества ЕСПЧ также нередко затрагивает вопросы эффективности средств 

защиты, рассматривая жалобы на нарушение ст. 1 Протокола № 1 к Конвенции 

(защита собственности). Европейский Суд отмечает, что несмотря на то, что 

процессуальное требование, содержащееся в данном положении, «является 

вспомогательным по отношению к более широкой цели обеспечения права на 

уважение собственности», «нельзя недооценивать важность процессуальных 

обязательств, предусмотренных статьей 1 Протокола № 1 к Конвенции» [2; § 

50]. В Конституции РФ право на эффективное средство защиты текстуально не 

закреплено, однако вытекает из ряда ее положений. Так, государством каждому 

гарантируется его защита прав и свобод, в том числе судебная (ст. 45, 46) и 

право на доступ к правосудию (ст. 52). Конституционный Cуд РФ в своей прак-

тике также активно обращается к данному праву, оценивая положения дей-

ствующего российского законодательства с точки зрения его соблюдения и при 

выявлении нарушений признает нормы не соответствующими Конституции РФ 

[3, 4, 5]. 

Для уяснения содержания рассматриваемого права, в частности для слу-

чаев наложения ареста на имущество лиц, не включенных законом в число 

участников уголовного судопроизводства (ч. 3 ст. 115 УПК РФ, далее также – 

иные лица), необходимо обратить внимание, что данное право по своей приро-

де является процессуальным, а не материальным. Согласно подходу ЕСПЧ оно 

«предоставляет процессуальную гарантию» [2; § 50], а «эффективность сред-

ства правовой защиты в значении статьи 13 Конвенции не зависит от опреде-

ленности благоприятного исхода для заявителя» [6; § 72]. В научной литературе 

высказывается аналогичная позиция: «статья 13 носит в известной мере про-

цессуальный характер. Она закрепляет и гарантирует право подачи жалобы в 

компетентную национальную инстанцию в случае, если заявитель считает, что 

его права, защищаемые Конвенцией, нарушены» [7; с. 207]. Таким образом, со-

держание права на эффективное средство защиты, в том числе при применение 

меры процессуального принуждения в виде наложения ареста на имущество, 

составляют в первую очередь доступные заинтересованным лицам процедуры 

по защите их прав и свобод. 

При этом в теории права существует понятие процессуально-правовых 

средств. По мнению С. К. Стрункова, «правовые средства представляют собой 

систему юридических инструментов и деяний, которые, соединяясь определен-

ным образом в праве и юридической практике, призваны достигать социально 

полезных целей и гарантировать удовлетворение интересов субъектов права» 

[8; с. 22]. Г. С. Беляева уточняет, что «любое процессуальное средство (иск, за-

явление, жалоба, ходатайство, приговор и т. д.) существует и как институцио-
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нальная конструкция позитивного права, и как реальная процедура (процессу-

альное действие), и как деяние (технология)» [9; с. 20]. Представляется, такой 

комплексный подход к пониманию процессуального средства применим и к 

ст. 13 Конвенции. Он предполагает анализ различных аспектов правовой дей-

ствительности, включая: (а) соответствующие нормы права (определено ли в 

законодательстве средство защиты какого-либо права, отвечают ли релевант-

ные нормы требованиям юридической техники, являются ли они достаточными 

для обращения за защитой и т. д.), (б) процедуру защиты (ее доступность для 

заинтересованного лица, наличие гарантий реализации процессуальных прав 

участвующих лиц, принципы построения процедуры рассмотрения жалобы или 

иного обращения, достаточность полномочий властного субъекта по установ-

лению фактических обстоятельств для принятия законного и обоснованного 

решения и т. д.), а также (в) правоприменительную практику (существует ли 

системная проблема явно необоснованных отказов в принятии жалоб к рас-

смотрению, надлежащим ли образом государственные органы проверяют дово-

ды жалоб заявителей, в том числе, учитывают ли все индивидуальные особен-

ности каждого дела, исполняются ли принятые по итогам рассмотрения обра-

щений решения и т. п.). 

Кроме того, в контексте ст. 13 Конвенции процессуальное средство необ-

ходимо рассматривать не просто как возможность обращения за защитой, а как 

«комплекс особых процедур, осуществляемых уполномоченными государ-

ственными органами и самим управомоченным лицом, направленных на защи-

ту и восстановление нарушенного права или свободы» [10; с. 49–50]. Удачным 

в этом смысле является используемый Конституционным Судом РФ термин 

«механизм» [11; п. 3.2] защиты права, поскольку он подчеркивает наличие 

определенной системы, состоящей из нескольких элементов, только в единстве 

и взаимосвязи обеспечивающих достижение необходимой правозащитной цели. 

Для того, чтобы признать средство защиты эффективным, в законе должны 

быть закреплены гарантии, обеспечивающие его реализацию. Такое понимание 

соответствует современному назначению и методологии уголовного судопро-

изводства, которое «построено таким образом, что каждому праву субъекта 

процесса соответствует целая система гарантий, в том числе соответствующие 

обязанности властных субъектов процесса» [12; с. 60.]. Показательным в этом 

отношении является прямая связь между реальной, а не лишь законодательно 

предусмотренной, возможностью эффективного использования средства защи-

ты права и обязанностью властного субъекта уведомить лицо о принятии про-

цессуального решения, которое может это право нарушить.  

Конституционный Суд РФ до внесения соответствующих изменений в 

уголовно-процессуальный закон отмечал, что предусмотренное УПК РФ право 

обратиться к следователю с ходатайством об отмене ареста и обжаловать по-

становление следователя об отказе в его удовлетворении в порядке ст. 124-125 

УПК РФ в случае нарушения прав заинтересованного лица длительностью аре-

ста имущества не может быть признано эффективным средством защиты при 

продлении сроков предварительного расследования или его приостановлении, 

поскольку заинтересованное лицо об этом не уведомляется [11; п. 3.2]. Евро-
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пейский Суд указывает, что заинтересованное лицо должно быть не только 

проинформировано о каком-либо процессуальном действии или решении, но 

ему должна быть вручена копия соответствующего постановления для возмож-

ности его обжалования [13; § 139, 140. 14; § 133. 2; § 35]. С учетом изложенного 

само по себе право на осуществление заинтересованным лицом какого-либо 

процессуального действия в отсутствие гарантий его использования не мо-

жет считаться эффективным средством защиты. 

В правоприменительной практике встречаются различные виды процес-

суальных нарушений при наложении ареста на имущество иных лиц. Нами был 

изучено 100 судебных актов судов апелляционной и кассационной инстанций, 

которыми отменены решения нижестоящих судов о наложении либо о продле-

нии срока ареста имущества третьих лиц. В них вышестоящие судебные ин-

станции указали на допущение 173 процессуальных нарушений. К наиболее 

распространенным нарушениям относятся: ненадлежащая проверка судом до-

вода следователя о преступном происхождении арестовываемого имущества и 

немотивированность судебного постановления в этой части (24,28%); не уста-

новление срока ареста либо его не конкретизация (например, «до окончания 

предварительного расследования») (12,72%); неправильное установление либо 

не установление собственника арестовываемого имущества (10,98%); ненадле-

жащая проверка судом апелляционной инстанции доводов жалоб третьих лиц 

при оспаривании решения о наложении ареста на имущество (8,09%); не указа-

ние или нечеткое указание ограничений, которым подвергается арестованное 

имущество (6,94%); разрешения вопроса о продлении срока арест имущества 

третьих лиц без их участия и надлежащего извещения (4,62%); не соблюдение 

принципа соразмерности ущерба и стоимости арестовываемого имущества либо 

не исследование данного вопроса (4,05%). 

Любому из перечисленных нарушений, если оно по мнению заинтересо-

ванного лица имеет место быть, должно корреспондировать адекватное и эф-

фективное средство правовой защиты. При этом не требуется установления са-

мостоятельных средств для каждого из вида нарушений, однако одно средство 

или их совокупность должны обеспечивать надлежащую и полную защиту 

прав, т. е. как устранение нарушения, так и восстановление права с компенса-

цией вреда в случае его причинения. Необходимо также учитывать позицию 

ЕСПЧ, согласно которой «лицо не обязано прибегать более чем к одному спо-

собу получения возмещения, если доступны несколько таких способов. Заяви-

тель может выбрать средство правовой защиты, которое является наиболее 

подходящим при обстоятельствах дела» [2; § 54]. Иными словами, компенса-

торное средство защиты должно обеспечивать присуждение заявителю всех 

причитающихся сумм в рамках одной процедуры, чтобы исключить необходи-

мость инициирования нескольких разбирательств в связи с одним и тем же 

нарушением. 

Анализ практики Конституционного Суда РФ и ЕСПЧ позволяет выде-

лить также следующие составляющие эффективного средства правовой защиты 

применительно к случаям наложения ареста на имущество иных лиц. Норма-

тивным регулированием должны быть обеспечены право заинтересованного 
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лица оспорить ограничительные меры [15; para. 149] и корреспондирующая 

обязанность государственного органа или его должностного лица рассмотреть 

соответствующее обращение [3; п. 5.2]; право на ознакомление с релевантными 

материалами уголовного дела [16; 17]; процедура судебного разбирательства по 

разрешению вопроса о правомерности вмешательства, построенная на принци-

пах состязательности, равенства сторон, и позволяющая обсуждать аспекты, 

имеющие значение с точки зрения результата рассмотрения дела [18; § 302]; 

«такие процессуальные гарантии, как право знать сущность предъявленных … 

материально-правовых притязаний и обстоятельств, на которых они основаны, 

возражать против этих притязаний, давать объяснения, представлять доказа-

тельства, иметь представителя, … заявлять отводы» [11; п. 3.2]. Кроме того, 

властный субъект уголовно-процессуальной деятельности в каждом случае обя-

зан оценивать баланс между затрагиваемыми частными и публичными интере-

сами [15; para. 152], включая разрешение вопроса о том, не создает ли арест в 

целом или отдельные ограничения чрезмерное бремя для собственника (напри-

мер, невозможность осуществлять предпринимательскую деятельность либо 

непреодолимые препятствия для личной или профессиональной жизни) [19; § 

76. 20; § 62]; тщательно проверять аргументы заинтересованного лица и моти-

вировать их отклонение [21; § 37]; оценивать законность и длительность при-

меняемого ограничения [19; § 60, 69]; проверять добросовестность и осмотри-

тельность собственника на момент приобретения им спорного имущества с це-

лью установления того, знал ли он или должен был знать о его преступном 

происхождении[19; § 74. 20; § 63. 22. 11; п. 4]. При оценке эффективности сред-

ства защиты учитывается также длительность процедуры оспаривания ограни-

чительных мер [15; para. 153]. Решения, принятые в пользу заявителей по ито-

гам судебного разбирательства и вступившие в законную силу, должны неукос-

нительно и в разумные сроки исполняться обязанными субъектами, что также 

следует из права на справедливое судебное разбирательство (ст. 6 Конвенции) 

[1; § 65]. 

Действующие процедурные механизмы как на уровне правового регули-

рования, так и на уровне правоприменения не в полной мере предоставляют 

эффективную защиту третьим лицам. Так, порядок разрешения ходатайства 

следователя (дознавателя) о наложении ареста на имущество в соответствии со 

ст. 165 УПК РФ не предполагает участия иных лиц на данном этапе. В резуль-

тате этого снижены познавательные возможности суда (не реализуется принцип 

состязательности, в то время как суд не уполномочен самостоятельно собирать 

какие-либо доказательства), отсутствует возможность предупредить незаконное 

ограничение имущественных прав и высказать свою позицию по предъявлен-

ным материально-правовым претензиям до принятия правоприменительного 

решения. Впервые доступ к правосудию третьи лица получают лишь на стадии 

апелляционного производства. При этом в изученных нами 45 решениях судов 

кассационной инстанции, которыми отменены решения нижестоящих судов о 

наложении либо о продлении срока ареста имущества, указывалось на ненад-

лежащую проверку доводов заинтересованных лиц в суде апелляционной ин-

станции в 14 случаях (31%). Что касается кассационного (в отношении решений 
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о наложении ареста на имущество в соответствии с ч. 3 ст. 401
3
, 401

10
 УПК РФ 

действует так называемый выборочный порядок) и надзорного производства, то 

к ним в полной мере применимы замечания ученых об отсутствии надлежащего 

доступа к правосудию [23. 24; с. 6]. Все обозначенные проблемы требуют их 

дальнейшего теоретического осмысления, обсуждения и потенциальной разра-

ботки поправок в УПК РФ. 
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Аннотация: Статья посвящена проблеме надежности и достоверности 

фиксации хода судебного заседания в уголовном судопроизводстве при помощи 

протокола и аудиопротокола судебного заседания. На основании эмпирических 

данных делается вывод о том, что данная проблема остается актуальной и 

злободневной. 

В целях решения поставленной автором проблемы предлагается внесение 

ряда изменений в уголовно- процессуальное законодательство, а также рас-

сматривается вопрос о использовании возможностей цифровых технологий в 

целях укрепления гарантий защиты и реализации прав участников уголовного 

судопроизводства. 
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Abstract: The article is devoted to the problem of reliability and reliability of 

recording the course of the court session in criminal proceedings using the protocol 

and audio protocol of the court session. Based on empirical data, it is concluded that 

this problem remains relevant and topical. 

In order to solve the problem posed by the author, it is proposed to introduce a 

number of amendments to the criminal procedure legislation, and also considers the 

use of digital technologies in order to strengthen guarantees of protection and reali-

zation of the rights of participants in criminal proceedings. 
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Основным нормативным правовым актом, регулирующим общественные 

отношения в сфере уголовного судопроизводства в России является Уголовно- 

процессуальный Кодекс Российской Федерации (далее – УПК РФ).  Согласно 

статьи 295 УПК РФ в ходе каждого судебного заседания должен вестись прото-

кол судебного заседания [1]. Протокол судебного заседания это текстовый до-

кумент в котором указываются основные сведения о рассматриваемом уголов-

ном деле, составе суда, лицах участвующих в деле, ключевые моменты судеб-

ного следствия и др. В УПК РФ особо отмечено, что в протоколе судебного за-

седания  обязательно должны быть отражены заявления, возражения и ходатай-

ства участвующих в уголовном деле лиц, подробное содержание показаний, об-

стоятельства, которые участники уголовного судопроизводства просят занести 

в протокол. 

 Начиная с 01.09.2019 года в УПК РФ действует новелла, предписываю-

щая ведение обязательного аудиопротоколирование хода судебного заседания, 

то есть осуществление непрерывной аудиозаписи судебного заседания. Внед-

рение аудиопротоколирования судебного заседания, по мнению ученых и раз-

работчиков, было призвано сделать протокол более полным, достоверным, дис-

циплинировать суд, позволить вышестоящему суду получить достоверные све-

дения о содержании исследованных доказательств, способствовать реализации 

прав участников уголовного процесса [2]. Конституционный Суд РФ также вы-

сказался за полномасштабное внедрения такой фиксации хода и результатов 

судебного заседания во всех судах [12].  

Однако, несмотря на столь радикальную попытку законодателя решить 

давно назревшую проблему объективного отражения хода судебного заседания, 

нижеприведенные примеры из современной правоприменительной практики 

свидетельствуют о том, что вопрос достоверности фиксации хода процесса не 

утратил своей актуальности. 

По данным опубликованной практики работы квалификационных колле-

гий судей, после введения обязательного аудио протоколирования в уголовном 

судопроизводстве, случаи привлечения судей к дисциплинарной ответственно-

сти за нарушение закона при обязательном ведении аудиозаписи хода судебно-

го заседания происходили неоднократно [11,12]. Согласно судебной практики 

нередки и случаи нарушений при составлении протокола судебного заседания, 

повлекших отмену приговора. Если протокол судебного заседания физически 

отсутствует в материалах уголовного дела [8] или протокол составлен неполно 

или неправильно [10], суд вышестоящей инстанции отменяет приговор и 

направляет дело на повторное рассмотрение [4]. 

В рамках  исследования  проблемы автором был произведен опрос 150 

российских адвокатов, которым был задан вопрос: «имелись ли в вашей прак-

тике случаи, когда ваши заявления, выступления, ходатайства не были отраже-
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ны в протоколе судебного заседания, при том что в ходе судебного заседания 

председательствующий судья давал указание остановить аудиопротоколирова-

ние?». На данный вопрос треть опрошенных ответили утвердительно. 

Автор, являющийся практикующим адвокатом, в своей работе по уголов-

ным делам также нередко сталкивался с тем, что ходатайства и заявления за-

щитника не находили своего отражения в протоколе судебного заседания. 

Например, по одному из уголовных дел защитником было заявлено ходатайство 

о приобщении к материалам дела материала, позитивно характеризующего до-

верителя, в чем судом было отказано. Были заявлены возражения  против дей-

ствий председательствующего, который по мнению адвоката, препятствовал в 

реализации права на защиту. Согласно закона (ч. 3 ст. 243 УПК РФ) такие заяв-

ления подлежат занесению в протокол судебного заседания, независимо от то-

го, будут ли они приняты или отвергнуты председательствующим. Однако в 

данном деле в ходе заявления защитником возражений по устному указанию 

председательствующего аудиопротоколирование было просто остановлено. 

При ознакомлении с протоколом и аудиозаписью судебного заседания защит-

ник обнаружил, что ни его ходатайство, ни его возражения по поводу неправо-

мерного отказа не нашли своего отражения в протоколах. Замечания на прото-

кол и его аудиозапись были отклонены. Это не единичный, а весьма характер-

ный случай из практики, что в известной мере обосновывает высказанное выше 

предположение о возможной неполноте аудио протоколов и по другим уголов-

ным делам. 

Вышеизложенное свидетельствует о том, что проблема достоверной и 

полноценной фиксации хода судебного заседания остается актуальной до 

настоящего времени, в связи с чем необходимо создание системы процессуаль-

ных и технических гарантий от внесения изменений в аудио протокол, защиты 

от фальсификации или утраты аудиопротокола судебного заседания.  

Законодателю и правоприменителю важно изменить отношение к аудио-

протоколу, как чему-то второстепенному, вспомогательному, напротив, аудио-

протокол должен стать основным средством фиксации происходящего в судеб-

ном заседании, как средство, позволяющее наиболее полно, достоверно отра-

зить его ход, тем самым обеспечив интересы правосудия и гарантировав про-

цессуальные права участников судопроизводства. В этой связи предлагается 

изложить ч. 1 ст. 259 УПК РФ в следующей редакции: «в ходе каждого судеб-

ного заседания ведется протокол. В ходе судебного заседания судов первой и 

апелляционной инстанций ведется протоколирование с использованием средств 

аудиозаписи (аудиопротоколирование), а также составляется протокол в пись-

менной форме. В случае прерывания аудиозаписи в ходе судебного заседания, 

за исключением объявления перерыва, судебное заседание начинается с начала. 

При рассмотрении уголовного дела в закрытом судебном заседании в случаях, 

предусмотренных статьей 241 настоящего Кодекса, использование средств 

аудиозаписи не допускается, за исключением аудиопротоколирования». 
Однако, важнейшей и пока не до конца разрешенной проблемой при реа-

лизации данных норм остается пресловутый человеческий фактор. Эта и другие 
обозначенные выше проблемы могут быть кардинально решены путем введе-
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ния электронного уголовного дела (далее – ЭУД), под которым мы понимаем 
построенную по сетевому принципу цифровую платформу с широкими воз-
можностями для работы на ней всех участников уголовного судопроизводства в 
том объеме, который им предоставлен их процессуальными правами, полномо-
чиями и процессуальной функцией. ЭУД должно включать в себя средства 
идентификации и аутентификации участников судопроизводства, а также слу-
жебные модули, предназначенные для реализации отдельных задач. В рамках 
ЭУД фиксация хода судебного заседания может быть решена следующим обра-
зом: при открытии судебного заседания автоматически запускается модуль 
«Протокол», работающий в соответствии с предложенной нами выше редакци-
ей ч.1 ст.259 УПК РФ и с возможностью для сторон наблюдения за процессом 
аудиофиксации хода судебного заседания.  

В целях защиты от фальсификаций материалов ЭУД, в частности аудио-
протокола судебного заседания, интерес представляет так называемая техноло-
гия «blockchain». Поскольку до настоящего времени отсутствует общепринятое 
определение данной технологии автор предлагает для целей юридической 
науки и практики следующее определение: «Блокчейн – это способ записи, 
хранения и верификации информации в электронной форме при помощи рас-
тущего списка блоков, которые связаны между собой при помощи специально-
го кодирования. Каждый блок содержит фрагменты кода предыдущего блока, а 
также временные метки с целью обеспечения устойчивости к несанкциониро-
ванной модификации данных». Именно это свойство технологии блокчейн – 
устойчивость к несанкционированной модификации данных, делает ее инте-
ресной для возможного использования при разработке и создании ЭУД, его си-
стем и подсистем, отдельных функциональных модулей системы, что вкупе с 
совершенствованием процессуального закона позволит использовать цифровые 
технологии в целях укрепления гарантий защиты и реализации прав участников 
уголовного судопроизводства. 
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The author comes to the conclusion that only information literacy will protect the in-

dividual and the state from existing threats. 

Keywords. Digitalization, information literacy, data security.  

 

Цифровые технологии стремительно распространяются во всех сферах 

жизнедеятельности. Информация становиться одним из основных ресурсов со-

временного общества [1], что стало толчком для развития цифровых техноло-

гий. 

Распространение цифровых технологий привело к появлению терминов 

цифровое право [2, 3], цифровые права [2, 4], цифровое судопроизводство [5] и 

высокотехнологичное право [6]. Цифровизацию называют технологической ре-

волюцией, которая охватит все основные сферы производства и оказания услуг 

населению [7]. 

По мнению Д.З. Ганиевой масштабы цифровизации и развитие цифровых 

технологий неизбежно приведут к изменению правовой системы государства 

[8]. Поскольку в настоящее время цифровизация уже привела к появлению но-

вых направлений развития правовой системы [8].  

Автоматизация процедурных действий имеет преимущества. Во-первых, 

использование различных ресурсов, позволяющих в удалённом режиме вос-

пользоваться правом (сделать запрос, подать заявление и т.д.), во многом сни-

жает нагрузку с органов власти, экономит время участников правоотношения и 

делает права человека доступнее.  Во – вторых, позволяет исключить субъек-

тивный фактор. С позиции противодействия коррупции информатизация имеет 

множество преимуществ, поскольку делает все процедурные вопросы откры-

тыми, исключая возможность «в ручном режиме» влиять на решение вопроса.  

Параллельно с развитием цифровых технологий встает вопрос о защите 

информации [1, 9]. Этот вопрос является многогранным. Это и обеспечение 

государственной безопасности [1], и стремительный рост преступлений в ин-

формационной среде [10.] и стремительное распространение персональных 

данных [11]. Технологии незаконного использования и распространения ин-

формации развиваются опережающими темпами. Поэтому встает вопрос 

насколько обеспечивается тайна личной жизни современного человека, без-

опасность общества и государства в целом. На различных информационных ре-

сурсах гражданин использует персональные данные, реквизиты документов и 

т.д. В социальных сетях распространяется информация о личной жизни, кото-

рая может быть использована мошенниками. Электронный документооборот 

органов власти и различных учреждений содержит массив данных по экономи-

ки, движению безналичных денежных средств и т.д. Меры безопасности, кото-

рые раньше применялись в настоящее время теряют свою актуальность.  

Для обеспечения безопасности в первую очередь необходимо повышение 

компьютерной и информационной грамотности государственных и муници-

пальных служащих и сотрудников правоохранительных органов. Требования к 

компьютерной и информационной грамотности не должны быть ограничены 

умением пользоваться стандартными программами. Информационная грамот-

ность должна включать знания о пределах открытости органа власти, способах 



178 

защиты информации, использования социальных сетей, умение давать оценку 

информации и т.д. Информационной грамотности необходимо учить начиная с 

общеобразовательной школы, когда ребенок начинает активно использовать 

различные гаджеты. Информационная грамотность школьников позволить за-

щитит подростка от многих угроз которым подвергнута молодежь. Информа-

ционная грамотность позволит ускорить процесс цифровизации и обеспечить 

безопасность личности и государства.          

 

Список литературы 

1. Трашкова, С. М. Основы правового регулирования информации в Рос-

сийской Федерации / С. М. Трашкова // Вестник Восточно-Сибирской Откры-

той Академии. 2015. № 17. С. 19. 

2. Гулина, С.Н. Проблемы правового регулирования прав и свобод чело-

века и гражданина в условиях цифровизации / С.Н. Гулина, А.А. Байша  // 

Вестник Донецкого национального университета. Серия Е: Юридические 

науки. 2020. № 2. С. 17-24. 

3. Уздимаева, Н.И. Инновационные механизмы реализации права на са-

мозащиту в условиях цифровизации права: современное состояние и перспек-

тивы / Н.И. Уздимаева // Юридическая техника. 2021. № 15. С. 463-469. 

4. Пономарев, Ф.В. Цифровые права: настоящее и будущее / 

Ф.В. Пономарев  // Аграрное и земельное право. 2020. № 6 (186). С. 46-49. 

5. Бертовский, Л.В. Цифровое судопроизводство: проблемы становления 

/ Л.В. Бертовский / Проблемы применения уголовного и уголовно-

процессуального законодательства. Сб. материалов международной научно-

практической конференции (Симферополь, 19–20 апреля 2018 года). 2018. С. 

173-178.  

6. Бертовский, Л. В. Высокотехнологичное право: понятие, генезис и 

перспективы / Л. В. Бертовский // Вестник Российского университета дружбы 

народов. Серия: Юридические науки. 2021. Т. 25. № 4. С. 735-749. 

7. Курбатова, С. М. Цифровизация российского государства: некоторые 

аспекты / С. М. Курбатова // Цифровые технологии в юриспруденции: генезис и 

перспективы: Материалы I Международной межвузовской научно-

практической конференции, Москва, 28 февраля 2020 года. Москва: Краснояр-

ский государственный аграрный университет, 2020. С. 86-89. 

8. Ганиева, Д.З. Правовая система России в условиях цифровой эконо-

мики / Д.З. Ганиева  // Теория государства и права. 2020. № 3 (19). С. 50-60. 

9. Юзефович, Ж. Ю. Проблема способов защиты гражданских прав в 

свете развития цифровых правоотношений / Ж.Ю. Юзефович // Юрист. 2020. № 

12. С. 40-45.  

10. Щедрин, Д. Н. Проблемы собирания и использования цифровых дока-

зательств в уголовном судопроизводстве / Д.Н. Щедрин, С.М. Курбатова // Ак-

туальные проблемы уголовного права, уголовного процесса и криминалистики: 

Сборник научных трудов по материалам 4-й Всероссийской научно-

практической конференции молодых ученых, аспирантов, соискателей и маги-

странтов, Краснодар, 23 ноября 2018 года / Под редакцией В. Д. Зеленского. – 

https://elibrary.ru/item.asp?id=44350809
https://elibrary.ru/item.asp?id=44350809
https://elibrary.ru/contents.asp?id=44350806
https://elibrary.ru/contents.asp?id=44350806
https://elibrary.ru/contents.asp?id=44350806&selid=44350809
https://elibrary.ru/item.asp?id=44952548
https://elibrary.ru/item.asp?id=44952548
https://elibrary.ru/item.asp?id=44952548
https://elibrary.ru/contents.asp?id=44952452
https://elibrary.ru/contents.asp?id=44952452&selid=44952548
https://elibrary.ru/item.asp?id=44000452
https://elibrary.ru/contents.asp?id=44000439
https://elibrary.ru/contents.asp?id=44000439&selid=44000452
https://elibrary.ru/item.asp?id=35012508
https://elibrary.ru/item.asp?id=35012460
https://elibrary.ru/item.asp?id=35012460
https://elibrary.ru/item.asp?id=43027519
https://elibrary.ru/item.asp?id=43027519
https://elibrary.ru/contents.asp?id=43027515
https://elibrary.ru/contents.asp?id=43027515&selid=43027519


179 

Краснодар: Кубанский государственный аграрный университет имени И. Т. 

Трубилина, 2019. С. 196-200. 

11.  Назаров, И. Г. Особенности организации обеспечения безопасности 

персональных данных при их обработке в информационных системах персо-

нальных данных / И. Г. Назаров, Ю. К. Язов, Е. С. Остроухова // Информация и 

безопасность. 2009. Т. 12. № 1. С. 71-76. 

 

 

УДК 343 

ОПЕРАТИВНО-РОЗЫСКНАЯ ХАРАКТЕРИСТИКА ЛИЦА,  

СОВЕРШАЮЩЕГО КРАЖИ С ИСПОЛЬЗОВАНИЕМ  

ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ 

 

Насырова Эльмира Михтатовна 

подполковник полиции, доктор PhD, доцент  

Алматинская академия МВД Республики Казахстан 

имени Макана Есбулатова 

г. Алматы, Казахстан 
nasyrova-elmira@mail.ru 

 

Аннотация: В данной статье рассмотрена характеристика лица, спо-

собы совершения краж с использованием информационных технологий, а 

также раскрыты вопросы выявления, пресечения и предупреждения краж, со-

вершенных с использованием информационных технологий. Отмечается важ-

ность особенностей оперативно-розыскной деятельности при раскрытии уго-

ловных правонарушений в сфере высоких технологий. 

Ключевые слова: оперативно-розыскная деятельность, оперативно-

розыскные мероприятия, оперативно-розыскная характеристика, киберпре-

ступность, компьютерная информация. 

 

OPERATIONAL-SEARCH CHARACTERISTICS OF A PERSON  

WHO COMMITS THEFT USING INFORMATION TECHNOLOGY 

 

Nasyrova Elmira Mikhtatovna 

docent of the chair of operative 

Searching activity of the Almaty Academy of the Ministry of internal affairs of 

the Republic of Kazakhstan named after M.Esbulatov,  

lieutenant colonel, PhD 

еmail: nasyrova-elmira@mail.ru 

 

Abstract: This article discusses the characteristics of a person, methods of 

committing thefts using information technologies, and also discloses the issues of 

identifying, suppressing and preventing thefts committed using information technolo-

gies. The importance of the features of operational-search activity in the disclosure of 

criminal offenses in the field of high technologies is noted. 



180 

Keywords: operational-search activity, operational-search activities, opera-

tional-search characteristics, cybercrime, computer information. 

 

Информационные технологии в современном обществе нашли широкое 

применение в различных сферах, в т.ч.: 

 финансовой сфере, включающей банковский сектор, планирование, 

оценку экономических показателей и пр.; 

 юридической деятельности: оперативное создание, накопление, измене-

ние нормативно правовых баз юридических документов, обмен данными по-

средством Интернета или электронной почты, получение различны справок и 

документов по мере требования и пр.; 

 государственном управлении: возможность повышения эффективности 

используя современные коммуникационные возможности, системы видео-

аудиофиксации и передачи данных, сокращая время на принятия решений и 

пр.; 

 культурной сфере: дистанционное ознакомление с произведениями ми-

ровой культуры расположенными в различных уголках мира и пр.; 

 сфере правоохранительной деятельности: оптимальное использования 

сил и средств, ведение досудебного расследования, административного произ-

водства и др., невозможно без информационно-технической поддержки. 

Однако, положительные стороны информатизации имеют также  

и негативные факторы, обусловленные криминализацией части общества.  

Как и в любой другой сфере человеческой деятельности, реализуется 

возможность совершения преступных действий с целью получения материаль-

ной выгоды. 

Это обстоятельство, в числе других привело к тому, что в 2004 году  

в структуре Министерства внутренних дел Республики Казахстан и его терри-

ториальных подразделениях создано специализированное подразделение 

(Управление «К»), на базе которого в начале 2019 года, в связи с модернизацией 

органов внутренних дел, создан Центр по борьбе с киберпреступностью Депар-

тамента криминальной полиции, основными направлениями работы которого 

являются выявление и раскрытие правонарушений в сфере информатизации и 

связи, а также преступлений совершённых с использованием информационных 

технологий.  

Анализ специальной литературы по вопросам краж с использованием ин-

формационных технологий Казахстана, России, Белоруссии и других стран 

СНГ, позволяет выделить типичный портрет лица, совершающего данные пре-

ступления.   

Субъектами таких преступлений могут быть: 

1) сотрудники организаций, в том числе руководители, бухгалтеры, си-

стемные администраторы; 

2) бывшие сотрудники организации; 

3) иные лица. 
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Характеризуя таких лиц, исследователи обращают внимание на следую-

щие их свойства и особенности поведения: 

1) в подавляющем большинстве случаев они имеют склонности к точ-

ным наукам и представляют профессии технического или точного характера, 

при этом проявляют повышенный интерес к абстрактным видам искусства и 

нетрадиционным, религиозным учениям. Особое отношение у них к фантастике 

и фэнтези. Они, как правило, знают английский язык или, как минимум, хоро-

шо читают на нем; 

2) им характерен свободолюбивый и эгоцентричный характер; 

3) такие лица ведут «ночной» образ жизни, так как в это время снижает-

ся нагрузка на телефонные линии, действуют льготные тарифы на доступ  

к платным информационным сетям; 

4) длительный период времени их сопровождает семейная неустроен-

ность и холостяцкий образ жизни, обусловленные проведением основного свое-

го времени возле компьютера; 

5) внимание обустройству жилья и поддержанию в нем порядка они не 

уделяют; 

6) длительное общение с компьютерной техникой, которая сама, как 

правило, дает только точные ответы, приводит к тому, что эти лица, являясь 

профессионалами, автоматически начинают общаться с людьми в такой же 

строгой манере.  

Помимо профессиональных преступников выделяют также лиц: 

  не обладающих серьезными познаниями в области компьютерных тех-

нологий, имеющих лишь некоторые пользовательские навыки работы  

с компьютером; 

  имеющих психические отклонения, к числу которых относят лиц, 

страдающих различными компьютерными фобиями. 

Компьютерные преступники в целом делятся на три основные возрастные 

группы: 11 - 15, 17 - 25 и 30 - 45 лет [1].  

Первая возрастная группа в основном совершает кражи через кредит-

ные карточки и телефонные номера, «взламывая» коды и пароли больше из-за 

любознательности и самоутверждения. 

Вторая группа - это студенты, которые в целях повышения своего «по-

знавательного» уровня похищают информацию из различных банков данных. 

Третья группа включает в себя лиц, умышленно совершающих компью-

терные преступления с целью получения материальной выгоды, а также ради 

уничтожения или повреждения компьютерных сетей. 

Указанная систематизация в целом не является единственной, но весьма 

распространённой. Тем не менее, с учетом вышеизложенного наблюдается сле-

дующие тенденции, преступники-одиночки постепенно вытесняются  

с криминального рынка законспирированными, хорошо организованными и 

разветвленными группами, объединяющими людей из разных стран мира. Обу-

словлено это тем, что большая часть хищений денежных средств, совершаемых 

с использованием компьютерных технологий, представляет собой достаточно 

сложное явление, в орбиту которого вовлекается достаточно большое количе-
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ство людей с различными навыками, умениями, типовыми чертами характера и 

т.п. При этом каждый из этих людей может играть различную роль в соверше-

нии хищения и, следовательно, в разной мере может претендовать на место в 

организованной группе. 

Некоторые разновидности хищений, совершаемых с использованием 

компьютерных технологий, объективно требуют более высокого уровня орга-

низованности, что предопределяет создание преступных сообществ,  

в которых отдельные группы выполняют строго определенные преступные дей-

ствия, направленные на получение единого результата. Например, преступное 

сообщество, совершающее хищение денежных средств, включает следующие 

подгруппы: 

 лица, взаимодействующие с организатором и непосредственно вовле-

чённые в процесс хищений (заливщик, прозвонщик, руководитель обналичива-

ния); 

 лица, взаимодействующие с руководителем обналичивания (постав-

щик юридических лиц, поставщик банковских карт, поставщик SIM-карт и 

дропов); 

 лица, взаимодействующие с организатором, но не вовлеченные непо-

средственно в процесс хищений (программист, трафер, владелец/автор связки 

эксплойтов, криптор, поставщик доменов и серверов). 

 Нами отмечено, что при проведении оперативно-розыскных мероприя-

тий и следственных действий по уголовным правонарушениям, совершаемым с 

использованием информационных технологий киберпреступления необходимо 

разделить на две категории – уголовные правонарушения, посягающие на 

целостность и конфиденциальность цифровой информации и уголовные 

правонарушения, совершаемые с использованием информационных тех-

нологий, где компьютер и (или) информационная сеть применяются как 

необходимые технические средства. 

Давая общую характеристику способам краж, совершаемых  

с использованием информационных технологий, следует отметить, что они 

представляют собой систему целенаправленных взаимосвязанных действий, 

направленных на подготовку, совершение и сокрытие преступления данного 

вида [2]. 

Способами подготовки рассматриваемого вида хищений могут быть:  

 уничтожение компьютерной информации;  

 блокирование компьютерной информации;  

 создание компьютерных программ;  

 модификация компьютерных программ;  

 неправомерный доступ к компьютерной информации;  

 использование компьютерных программ либо иной компьютерной ин-

формации, в том числе заведомо предназначенной для несанкционированного 

уничтожения, блокирования, модификации и копирования компьютерной ин-

формации; 
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 нарушение правил эксплуатации средств хранения, обработки или пе-

редачи компьютерной информации либо информационно-

телекоммуникационных сетей и оконечного оборудования, а также правил до-

ступа к информационно-телекоммуникационным сетям, повлекшие уничтоже-

ние, блокирование, модификацию либо копирование компьютерной информа-

ции; 

 аппаратная модификация – модификация устройств для их использова-

ния в неправомерном получении конфиденциальной компьютерной информации 

(модификация мобильных телефонов, кредитных карточек, POS-терминалов, 

банкоматов, систем спутниковой связи, кассовых аппаратов и т. п.). 

Отметим, что вышеуказанные способы подготовки краж с использовани-

ем информационных технологий являются условными, так как нередко реали-

зация одного способа напрямую связана с реализацией другого. С учетом дан-

ного обстоятельства рассмотрим некоторые из перечисленных способов подго-

товки таких краж. 

Проникновение в чужие информационные сети путем подбора паролей 

может осуществляться двумя методами: 

1) подбор паролей путем простого перебора всех возможных сочетаний 

символов до тех пор, пока не будет установлена нужная комбинация. Для реа-

лизации такого подбора существуют уже специально разработанные програм-

мы, которые можно приобрести на «черном» компьютерном рынке; 

2) «интеллектуальный» подбор паролей на основе имеющихся «словарей» 

наиболее распространенных паролей, систематизированных по определенным 

тематическим группам. При этом, наиболее распространенными тематическими 

группами паролей являются следующие: имена, фамилии и производные от 

них; последовательность клавиш компьютера, повтор символов; даты рождения 

пользователя и его близких, а также их комбинации; интересы, хобби; адрес, 

место рождения; номера телефонов или документов: паспортов, удостоверений 

личности и пр. 

 Заражение компьютера вирусами и троянскими программами, помо-

гающими скрывать преступную деятельность, в частности получение доступа к 

конфиденциальным данным пользователей - логинам и паролям; 

 Фишинговые атаки, целью которых является получение доступа  

к конфиденциальным данным пользователей – логинам и паролям. Это дости-

гается путём проведения массовых рассылок электронных писем от имени по-

пулярных брендов, а также личных сообщений внутри различных сервисов, 

например, от имени банков или внутри социальных сетей. В письме часто со-

держится прямая ссылка на сайт, внешне неотличимый от настоящего, либо на 

сайт с редиректор. После того, как пользователь попадает на поддельную стра-

ницу, мошенники пытаются различными психологическими приёмами побу-

дить его ввести на поддельной странице свои логин и пароль, что позволяет 

мошенникам получить доступ к аккаунтам и банковским счетам. 

Примером подобного уголовного правонарушения, может являться неза-

конное хищение денежных средств при помощи электронной системы «Банк-

Клиент», в г.Алматы, где в декабре 2019 года сотрудниками Управления «К» 
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МВД задержана организованная преступная группа, которая на протяжении не-

скольких лет занимались совершением хищений крупных сумм денег  

с банковских счетов организаций. 

Преступники похищали денежные средства путем неправомерного досту-

па к компьютерной информации с использованием дистанционного банковско-

го обслуживания систем «Банк-клиент». 

Предварительно была создана вредоносная программа (компьютерный 

вирус – троянский конь), которая прикреплялась к электронному письму, от-

правленного  

от имени налогового органа на электронный адрес бухгалтера организации 

Электронные адреса (ящики) хакерами выяснялись в социальных сетях, фору-

мах бухгалтеров. 

При этом «хакер» получал доступ к управлению информацией, храня-

щейся на компьютере бухгалтера, и имел возможность от его имени направлять 

в банк электронные платежные поручения и производить переводи денежных 

средств. 

В ходе исследования цифровых доказательств установлено, что преступ-

ники в целях сокрытия следов преступлений, использовали Интернет- ресурсы 

зарубежных стран, в т.ч. прокси-сервера, через которые удаление совершались 

хищения. 

Обналичивание денег производилось известными способами. Организа-

тор (хакер) находил посредников, которые, в свою очередь занимались поиска-

ми обнальщиков (дропов), путем приобретения их пластиковых карт либо 

оформления на их имя фиктивных юридических лиц (ТОО, ИП и т.д.) с после-

дующим открытием банковских счетов, на которые перечислялись похищенные 

денежные средства. В некоторых случаях изготавливались поддельные доку-

менты пластиковые карточки. 

По результатам предварительного расследования, преступникам предъяв-

лены обвинения в совершении 16 хищений на общую сумму около  

400 млн. тенге, 13 фактов неправомерного доступа к компьютерной информа-

ции путем создания и использования вредоносных программ, а также 2 факта 

подделки документов и печатей. Кроме того, учитывая, что преступления носи-

ли организованный характер с распределением ролей, преступникам дополни-

тельно предъявлено обвинение в создании, руководстве и участии в организо-

ванной группе в целях совершения преступлений [3]. 

Как показывает практика, оперативно-розыскная деятельность по раскры-

тию преступлений в сфере компьютерной информации должна осуществляться 

с учетом особой специфики этих преступлений. 

Залог успешного осуществления оперативно-розыскных мероприятий со-

стоит прежде всего в том, что стратегию и тактику выявления и раскрытия про-

тивоправных деяний необходимо строить на основе хороших знаний специфи-

ки состава преступления.  

Сотрудники оперативных подразделений, выявляющие, пресекающие и 

предупреждающие данные преступления, должны обладать знаниями  

в области компьютерных технологий, кибернетики, психологии, психолингви-
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стики. В настоящее время реализовать такой подход представляется проблем-

ным, ввиду слабой подготовки сотрудников МВД в области современных ин-

формационных технологий. 

Учитывая неотложность решения задачи по раскрытию и пресечению 

преступлений в рассматриваемой предметной области, оперативно-розыскная 

деятельность должна базироваться на следующих принципах: 

 стратегия и тактика ОРД в области компьютерный преступлений долж-

ны строиться на основе самого широкого использования современных дости-

жений  

в области информационных технологий; 

 необходимо существенно пересмотреть качественный состав субъектов 

при установлении конфиденциального сотрудничества; 

 арсенал оперативной техники необходимо комплектовать современны-

ми техническими приборами и устройствами (в т.ч. компьютерными програм-

мами), разработанными и успешно применяемыми в информационно-

технологической сфере; 

 личный состав специализированных оперативных подразделений дол-

жен проходить соответствующую подготовку (переподготовку) по применению 

современных технологий и программных средств, в том числе за рубежом. 

В деятельности подразделений органов внутренних дел может использо-

ваться как универсальное, так и специальное программное обеспечение. Уни-

версальные программы (информационно-поисковой системы, редакторы, 

электронные таблицы и т.п.) общего назначения не только повышают произ-

водительность труда и эффективность работы по выявлению, раскрытию  

и расследованию преступлений, но и поднимают ее на качественно новый уро-

вень. Специализированные программы могут быть ориентированы на непо-

средственное их применение при осуществлении оперативно-розыскных меро-

приятий в направлении борьбы с информационной (в т.ч. компьютерной) пре-

ступностью. Остановимся на краткой характеристике таких программных 

средств. 
В настоящее время существуют программные средства, позволяющие: 

 контролировать процесс попыток взлома компьютерной системы или 
сети; 

 определять индивидуальный почерк работы программиста  
и идентификационных характеристики разработанных им программ; 

 определять перечень электронных адресов (IP) и сайтов Интернет,  
с которыми работал пользователь, список организаций и их географическое ме-
стоположение, сведения о лицах, за которыми адреса зарегистрированы; 

 негласно регистрировать перечень программ, с которыми работает 
пользователь; 

 определять путь, а в некоторых случаях и конкретный адрес исходя-
щей угрозы для компьютерных систем; 

 обнаруживать латентную и закодированную информации  
в автоматизированных рабочих местах, серверах и сетях передачи данных; 
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 проводить идентификацию компьютерных систем по следам приме-
нения на различных материальных носителях информации; 

 осуществлять исследование следов деятельности пользователей в це-
лях его идентификации; 

 осуществлять диагностику устройств и систем телекоммуникаций на 
возможность осуществления несанкционированного доступа к ним; 

 исследовать материальные носители с целью поиска заданной инфор-
мации; 

 осуществлять исследование компьютерных технологий для установ-
ления возможности решения конкретных преступных задач (крекинг, хакинг, 
фрикинг и т.п.); 

 исследовать программы для ЭВМ и базы данных для определения их 
возможного предназначения для преступных действий (наличие программных 
закладок, подпрограмм класса «троянский конь» и т.п.). 

Это далеко не полный перечень возможностей существующих программ, 
которые с успехом могут использоваться при осуществлении ОРД. 

Поисковые программные средства могут найти широкое применение  
в оперативно-розыскной деятельности, в том числе и до возбуждения уголовно-
го дела. Факт обнаружения объектов (программ-закладок, программного обес-
печения для осуществления взлома компьютерных сетей и т.п.) может послу-
жить основанием для осуществления досудебного расследования.  

В оперативно-розыскной деятельности для выявления преступников  
в области компьютерных преступлений целесообразно применять криминоло-
гическое прогнозирование индивидуального и преступного группового поведе-
ния. Принимаются во внимание социальные оценки, даваемые лицу, представ-
ляющему оперативный интерес, мнения представителей криминогенной и пре-
ступной среды. Все это в совокупности является элементами методики крими-
нологического прогнозирования, которое вплетается в оперативно-розыскные 
мероприятия при реализации форм ОРД (поиске, профилактике, разработке) 
[4].  

В ряде составов преступлений мотивация поведения преступника имеет 
особое значение. Преступные мотивы есть, по сути своей модификации, обыч-
ные человеческие мотивов, но направленные на цели, запрещенные законом 
или связанные с использованием противоправных средств, являются основопо-
лагающими в раскрытии и пресечении противоправных действий нарушителей, 
с помощью методов оперативно-розыскной деятельности.  

При выявлении и раскрытии преступлений, совершенных с использова-
нием информационных технологий, оперативный сотрудник сталкивается с не-
традиционными следами преступной деятельности или вещественными доказа-
тельствами. Поэтому для грамотного использования фактических данных, по-
лученных в ходе осуществления оперативно-розыскных мероприятий по таким 
преступлениям, базовой юридической подготовки может оказаться недостаточ-
но. 

Для успешного осуществления ОРД сотрудникам оперативных подразде-
лений необходимо знание психологии нарушителя, возможных тактик проведе-
ния им атак на компьютерные системы, уровень его знаний и возможность их 
пополнения. 
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Для ОРД в области информационных технологий целесообразно привле-
кать специалистов в области комплексной защиты объектов информатизации, 
например, сотрудников центров защиты информации в регионах, а также пре-
подавателей и специалистов, обеспечивающий учебный процесс в высших 
учебных заведениях по направлениям защиты компьютерной информации.  

Учитывая, что основным местом преступления является Интернет  
(или с использованием Интернета), то процесс сбора оперативной информации 
легко автоматизировать путем использования специальных программ, называе-
мых интеллектуальными агентами (в среде программистов называют «паука-
ми»). Они способны проводить анализ сайтов, проводить целевой поиск ин-
формации в сети Интернет и тем самым находить потенциальных преступни-
ков. 

По результатам оперативно-аналитического поиска в оперативных под-
разделениях целесообразно формировать компьютерные базы данных, исполь-
зуемые: 

 для последующей оперативной проверки преступных групп и органи-
заций; 

 для проведения оперативно-профилактических мероприятий; 

 для внедрения оперативных работников и негласных сотрудников в 
среду компьютерной преступности с целью углубления оперативных позиций, 
необходимых для успешного продолжения стратегической разведки. 

Оперативно-аналитический поиск дает возможность использования ком-
пьютерного моделирования для раскрытия преступлений в сфере высоких тех-
нологий. Одним из перспективных направлений компьютерной инженерии яв-
ляется использование имитационных моделей. Такая модель предусматривает 
организацию информационных потоков внутри моделируемых систем, воспро-
изведение на компьютере операций подмены, перераспределения, взаимодей-
ствия между отдельными структурными элементами системы и поэтому явля-
ется достаточно эффективным средством изучения и прогнозирования компью-
терной преступности. 

Повышение эффективности работы правоохранительных органов по рас-
крытию и расследованию преступлений в сфере высоких технологий  
в настоящее время невозможно без интеграции в криминалистику новых ин-
формационных технологий. 
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Аннотация: В статье рассмотрены вопросы применения 

криминалистического моделирование при расследовании преступлений, в 

частности современная технология цифрового двойника. Система цифрового 

двойника является обучаемой, состоящей из комплекса математических 

моделей разного уровня сложности и уточняемой по результатам натурных 

экспериментов. Проанализированы существующие подходы к решению 

проблемы составления портрета серийного убийцы. Цифровые двойники 

совместно с машинным обучением позволяют спрогнозировать поведение 

изучаемого объекта в будущем, основываясь на статистических данных и 

ускорить работу следователя при расследовании серийных преступлений.  
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Abstract: The article deals with the application of forensic modeling in the in-

vestigation of crimes, in particular, the modern technology of the digital double. The 

digital twin system is trainable, consisting of a complex of mathematical models of 

different levels of complexity and refined by the results of field experiments. The ex-

isting approaches to solving the problem of drawing up a portrait of a serial killer 

are analyzed. Digital doubles together with machine learning allow you to predict the 

behavior of the studied object in the future, based on statistical data and speed up the 

work of the investigator in the investigation of serial crimes.  
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 Построение и изучение моделей реально существующих объектов, про-

цессов или явлений с целью получения объяснений этих явлений, а также для 

предсказания поведения этих объектов, стало одним из основных инструментов 

познавательной деятельности человека. Этот эффективный метод познания ис-

пользуется различными науками и отраслями знаний, и если ранее бытовало 

мнение о том, что удел моделирования - лишь технические и естественные 

науки, то теперь его использование и в науках общественных считается целесо-

образным и, более того – перспективным. 

 Наиболее динамично в последнее время развивается моделирование в де-

ятельности по раскрытию и расследованию преступлений. Криминалистическое 

моделирование, это процесс восприятия и переработки исходных данных, кото-

рый основывается на условно-вероятностном силлогизме «если, то, вероятно» и 

ставит своей задачей установить и использовать, закономерные связи и отно-

шения в версионных и прогностических моделях механизма преступной дея-

тельности и моделях расследования в целях формирования системы доказа-

тельств по уголовному делу [1]. Криминалистическая модель позволяет полу-

чить новые знания об оригинале и использовать их для решения поисковых, по-

знавательных, распознавательных, идентификационных и иных задач в процес-

се расследования и раскрытия преступлений [2]. 

 Одной из последних тенденций в правоохранительной деятельности явля-

ется использование компьютерных моделей на основе алгоритмов, способных к 

самообучению (искусственный интеллект и машинное обучение) с целью рас-

следования, прогнозирования и предотвращения преступлений. Наиболее по-

пулярной современной технологией, основанной на компьютерном моделиро-

вании, является цифровой двойник (Digital Twins) — это синхронизированная 

виртуальная модель любых объектов, систем, людей, процессов и сред, имити-

рующая внутренние процессы, технические характеристики и поведение реаль-

ного объекта в условиях воздействия помех и окружающей среды. Цифровой 

https://translate.yandex.ru/
https://translate.yandex.ru/
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двойник отслеживает прошлое и предсказывает будущее и является обучаемой 

системой, состоящей из комплекса математических моделей разного уровня 

сложности, уточняемых по результатам натурных экспериментов, и представ-

ляет собой меняющийся цифровой профиль, содержащий исторические и 

наиболее актуальные данные о физическом объекте или процессе. Цифровые 

двойники совместно с машинным обучением позволяют создавать достоверную 

модель и прогнозировать поведение изучаемого объекта в будущем, основыва-

ясь на анализе больших и слабоструктурированных массивов данных [3].  

 В России особо остро стоит проблема выявления серийных убийц. Се-

рийные убийства занимают существенное место в структуре убийств, являются 

латентными и зачастую остаются нераскрытыми. В России не ведется статисти-

ка серийных преступлений, однако, из сведений, представленных территори-

альными следственными органами СК России, а также аналитических материа-

лов ГУК (КЦ) установлено, что в первом полугодии 2021 года зарегистрирова-

но 138 серий о 1083 преступлениях. В исследуемом периоде раскрыто 136 се-

рий о 1080 преступлениях (с преступлениями прошлых лет). Также в этом пе-

риоде было зарегистрировано 96 серий о 861 преступлении, совершенном в от-

ношении несовершеннолетних. Раскрыто 94 серии в отношении несовершенно-

летних. С учетом преступлений, совершенных в прошлые годы, остаются не-

раскрытыми 142 серии о 552 преступлениях. Остаются нераскрытыми 69 серий 

о 196 преступлениях, совершенных в отношении несовершеннолетних [4]. 

Цифровой двойник может использоваться в следственной деятельности с целью 

выявления преступника, потенциального места преступления, прогнозирования 

развития серии и решения других задач. 

 В наибольшем количестве таких преступлений у серийного убийцы выра-

батывается определенный устойчивый «криминальный почерк», по которому 

их можно установить однотипность жертв, стереотипность преступных дей-

ствий, орудия, способа и обстановки его совершения, а также характера нане-

сенных телесных повреждений, ранений и иных признаков, отобразившихся в 

следовой информации, и по которому его можно установить. Например, серий-

ный убийца Пичушкин А.Ю. в девяти последних эпизодах вставлял бутылку, 

палку или ветку в голову жертв. 

 В силу большого количества информации по делу, недостаточного анали-

за материала и взаимосвязи с другими делами следствие не всегда имеет воз-

можность быстро выявить совпадение и взаимосвязь полученных данных для 

установления серийности. Кроме того, не всеми следственными подразделени-

ями соблюдаются требования пункта 2.4 приказа СК России от 11.08.2011 

№130 «Об организации работы в Следственном комитете Российской Федера-

ции по расследованию преступлений, имеющих признаки серийности», в соот-

ветствии с которым необходимо незамедлительно рассматривать вопрос о со-

единении в одном производстве уголовных дел о преступлениях с признаками 

серийности. Подобные факты, как правило, имеют место по делам о преступле-

ниях, совершенных на территории разных субъектов России
 
 [5].  

 В итоге предварительное следствие по таким уголовным делам осуществ-

ляется самостоятельно без учета данных о совершении одним лицом преступ-
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лений на территории других субъектов России. По результатам расследования 

принимаются решения о его приостановлении в связи с неустановлением лица, 

подлежащего привлечению в качестве обвиняемого (подозреваемого).  

 Таким образом, проблема заключается в том, что преступление фиксиру-

ют как единичное, что препятствует быстрому раскрытию преступления, из-за 

чего серийный убийца продолжает свою криминальную деятельность. Одним 

из вариантов решения данной проблемы является разработка цифрового двой-

ника серийного убийцы. 

 При разработке цифрового двойника могут быть выделены два основных 

направления исследования, которые проводятся параллельно.  Первое – созда-

ние датасета достаточного объема, состоящего из реально завершенных дел. 

Основная решаемая задача – анализ информативности признаков, выявление из 

них наиболее важных, выполнение задачи уменьшения размерности простран-

ства признаков. Признаки формируются из протоколов осмотра места происше-

ствия, статистических карточек, заключений судебно-медицинской экспертизы, 

обвинительных заключений.  

Предлагается следующий набор признаков: 

1. Обстановка совершения преступления; 

2. Способ совершения преступления; 

3. Типовые следы; 

4. Обстоятельства, при которых совершено преступление; 

5. Информации о личности потерпевшего; 

6. Информация о личности преступника; 

7. Место выброса предметов (орудий, вещей жертвы и т.д.); 

8. Места сбыта похищенного имущества (ломбарды, нелегальные скупки 

и т.д.); 

9. Расстояние от места жительства преступника до места совершения 

преступления; 

10. Возраст преступника; 

11. Наличие у преступника ранее судимостей; 

12. Наличие у преступника психологических заболеваний; 

13. Наличие у преступника семьи и детей; 

14. Использование преступником автотранспорта; 

15. Информация о наличии связи преступника и потерпевшего. 

Все признаки должны быть собраны и структурированы, приведены к 

цифровому виду. 

На втором этапе потребуется провести аналитическую работу, по обосно-

ванию и построению архитектуры системы для практической реализации про-

граммного комплекса.  
Существенная разнородность, слабая структурированность, небольшое с 

точки зрения методов машинного обучения количество данных, высокая раз-
мерность пространства признаков, отсутствие гипотезы распределения исход-
ных данных усложняет модель цифрового двойника. Наибольшая эффектив-
ность модели может быть достигнута при использовании ансамблевых методов 
машинного обучения, где несколько моделей обучаются для решения одной и 
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той же задачи и объединяются для получения лучших результатов [6]. Основ-
ная гипотеза состоит в том, что при правильном сочетании слабых моделей мы 
можем получить более точные и надежные результаты классификации преступ-
лений, выявление серий преступлений и предсказание действий преступника в 
будущем. 

На заключительном этапе осуществляется обучение разработанной архи-
тектуры, корректировка параметров её обучения, а также проверка адекватно-
сти выводов модели о тенденциях и сходстве нераскрытых убийств и выявле-
нии связи между преступлениями.  
 Таким образом, считаем возможным с помощью цифрового двойника по-
лучать информацию о потенциальном преступнике, потенциальном месте пре-
ступления, жертве, орудии преступления. Перспективой применения данной 
программы является увеличение раскрываемости серийных убийств, снижение 
нагрузки на правоохранительные органы. 
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Аннотация: Развитие современного общества обусловлено глобальной и 

системной информатизацией государственной жизни и социальной сферы, 

что обеспечивает надлежащее правовое усмотрение. В статье 

рассматривается механизм предоставления государственных и 

муниципальных услуг с применением Единого портала государственных и 
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Abstract: The development of modern society is due to the global and systemic 

informatization of state life and the social sphere, which ensures proper legal discre-

tion. The article discusses the mechanism for providing state and municipal services 

using the Unified portal of state and municipal services gosuslugi.ru. The authors 

analyze the prospects for the development of the institution of receiving socially sig-
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Одним из показателей качества жизни современного человека является 

возможность в полной мере своевременно и оперативно получать государ-

ственные и муниципальные услуги. При этом процессы цифровизации, прохо-

дящие в настоящее время, охватывают различные сферы и формы жизнедея-

тельности людей. Органы государственной власти внедряют цифровые техно-

логии в свою деятельность для организации взаимодействия с населением и 

между собой в электронном формате [1, с. 118-121].  К одной из таких систем, 

реализуемых в сфере управления, можно отнести Единый портал государствен-

ных и муниципальных услуг (ЕПГУ). С помощью представленной системы 

можно получить услугу, необходимую информацию и сведения, а также осуще-

ствить эффективное претворение прав и законных интересов граждан в своей 

правовой жизни. 

Единый портал государственных и муниципальных услуг является феде-

ральной государственной информационной системой, обеспечивающей предо-

ставление государственных и муниципальных услуг [2]. На сегодняшний день 

на портале можно получить следующие социально значимые  услуги: записать-

ся на прием к врачу или вызвать его на дом, узнать состояние лицевого счета в 

ПРФ и сведения о назначенных социальных выплатах и льготах, зарегистриро-

вать транспортное средство и получить право на управление транспортным 

средством, получить возможность парковки на специальных местах для инва-

лидов, зарегистрировать брак и рождение ребенка, записать ребенка в детский 

сад, осуществить заявку на получение паспорта и загранпаспорта гражданина 

РФ  и пр. 

Законодательство в необходимом объеме формирует технологию осу-

ществления гражданами своих прав в данной сфере. Постановление Правитель-

ства Российской Федерации от 13 декабря 2021 года № 2280 [3] устанавливает, 

что с 2022 года более 100 региональных услуг граждане и организации смогут 

получать на ЕПГУ. Речь идёт об услугах, которые ранее были доступны только 

на региональных порталах или сайтах органов власти либо вообще не предо-

ставлялись в электронной форме. Среди таких услуг – назначение ряда пособий 

на детей, проведение технического осмотра самоходных машин и других видов 

техники, регистрация прав на недвижимость, приём деклараций по налогу на 

доходы физических лиц, предоставление выписки из государственного лесного 

реестра, получение различных лицензий и разрешений. 

Кроме того, регионы России смогут разместить на ЕПГУ дополнительные 

услуги. Например, это касается услуг по аттестации педагогов региональных, 

муниципальных и частных школ, признанию гражданина нуждающимся в со-

циальном обслуживании, предоставлению бесплатного жилья, согласованию 

перепланировки в квартире, выдаче разрешений на капитальное строительство 

и ввод объекта в эксплуатацию [4]. 
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Помимо этого, в ноябре 2021 года Правительством РФ были утверждены 

проекты по цифровой трансформации социальной сферы на период до 2030 го-

да. Интересными представляются следующие проектные направления исследу-

емого института: 

1. Проект «Единая централизованная цифровая платформа в социальной 

сфере» направлен на обеспечение возможности простого и быстрого начисле-

ния мер поддержки без предоставления справок и бумажных документов. 

2. Проект «Единый контакт-центр взаимодействия с гражданами» преду-

сматривает развитие механизмов обратной связи с людьми по вопросам полу-

чения государственных и муниципальных мер социальной поддержки. 

3. Проект «Электронный кадровый документооборот» – позволит создать 

условия для работодателей и сотрудников в части обмена информацией в фор-

ме электронных документов. 

4. Проект – «Модернизация государственной службы занятости населе-

ния» – сделает процесс поиска работы ещё более быстрым и удобным для 

граждан, а также обеспечит всех участников рынка труда качественными ана-

литическими сервисами [5], что позволит внести необходимый вклад в укреп-

ление информационной составляющей трудовой сферы, института занятости 

населения. 

На основании изложенного и в силу поступательного и масштабного раз-

вития инновационных форм правовой работы во всех сферах жизнедеятельно-

сти общества, можно говорить о формировании новых правовых средств, тен-

денций, а также способах и форм взаимодействия государства и населения, что 

указывает на соответствующее установление правовой культуры граждан в об-

ласти информационно-коммуникационных технологий [6, с. 13-14; 7, с. 13-15]. 

В связи с этим исследование в области государственных электронных услуг яв-

ляется весьма перспективным и востребованным. Кроме того, отдельного вни-

мания заслуживает механизм разрешения споров и предупреждения преступно-

сти в сфере высоких технологий [8, с. 231-237]. 

 В итоге, современные информационные технологии должны способство-

вать выработке эффективного взаимодействия между обществом и государ-

ством в вопросе эффективного предоставления необходимых услуг и цифрови-

зации социально-значимого пространства. 
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В современном мире информационная безопасность является одним из 

важнейших элементов национальной безопасности. При этом отмечается си-

стемное возрастание ее значимости во всех сферах жизни общества. Очевидно, 

что информация в любом современном обществе является предметом массового 

потребления, с другой стороны — это мощнейший экономический ресурс.   

Информационное общество не может развиваться при несовершенных 

информационных технологиях и средствах телекоммуникации. Не менее важна 

доступность информации, она позволяет как развиваться этой сфере, так и 

пользоваться всеми её преимуществами [1]. 

Вопрос информационной безопасности тесно связан с понятиями «меж-

дународная безопасность» и «экономическая глобализация». Главной функцией 

государства является функция создания условий, необходимых для его разви-

тия и стабильности. Международная система права в условиях непрекращаю-

щихся на планете войн нормативно закрепила потребность в мире как основное 

направление глобальной политики и возложила на государства юридическую 

ответственность по его поддержанию.   

Международная безопасность является таким состоянием межгосудар-

ственных отношений, которое способно соответствовать объективному интере-

су каждого государства, и, кроме того, не противоречить глобальному интересу, 

который нормативно закреплен в соответствующих международных докумен-

тах. Вместе с тем необходимость обеспечения исполнения государствами воз-

ложенных на них юридических обязанностей по поддержанию мира, основан-
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ных на неуклонном соблюдении ими основополагающих принципов и норм 

международного права, имеет целью защиту и реализацию субъективных внут-

ригосударственных прав на их индивидуальную безопасность, включая право 

на существование, равноправное функционирование и развитие в межгосудар-

ственных отношениях [Базилевский, 1983, 13].  

Китай обращает особое внимание на свою информационную безопас-

ность. За последние несколько лет правительство Китая выпустило около 300 

новых национальных стандартов, связанных с ней. Эти стандарты охватывают 

продукты, начиная от программного обеспечения и заканчивая маршрутизато-

рами, коммутаторами и брандмауэрами.  

По мере усиления напряженности в двусторонних отношениях между 

США и Китаем стандарты, связанные с новой системой проверок кибербез-

опасности, вероятно, станут одними из первых инструментов, которые Пекин 

может использовать для ответных мер против американских компаний в торго-

вой войне. Они открывают возможности для китайского правительства отло-

жить получение сертификатов или лицензий, необходимых для доступа на ры-

нок, или закрыть компанию, которая, возможно, уже добилась успеха в Китае 

[2].  

Великий брандмауэр Китая (GFW) обеспечивает стратегическое норма-

тивное регулирование отношений в рассматриваемой системе отношений. От-

мечается начало Великого брандмауэра Китая как проекта министерства обще-

ственной безопасности, выполняющего политический заказ ЦК КПК и лично 

его руководителя Си Цзиньпина. Данный документ был принят в 2003 году. 

В Китае создаются одни из самых популярных в мире сайтов, но при этом 

часть их полностью заблокированы этим великим китайским брандмауэром и 

связанными с ним технологиями. Этим «гасится» нежелательная онлайн-

активность в китайских сетях.  

«The Guardian», описывая этот амбициозный проект, ссылается на утвер-

ждение китайских лидеров о том, что реальный мир и виртуальный мир долж-

ны быть одинаковыми и отражать одни и те же ценности [3].  

Великий брандмауэр Китая остается, пожалуй, главным примером нацио-

нального протекционизма, и радикальным отходом от того, как интернет-

отношения регулируются в большинстве стран современного мира. На самом 

деле великий брандмауэр Китая — это больше, чем просто документ. Он отра-

жает политическую философию страны и ее стратегический контроль над все-

мирной паутиной.  

Также в связи с событиями на площади Тяньаньмэнь, возросла необходи-

мость и в системном социальном контроле. Так в 2004 г. появилась информаци-

онная система поддерживания общественной безопасности и социального по-

рядка, или проще – сетевое управление. Оно контролирует социум и повышает 

уровень политического самосознания граждан. Была сформирована система то-

тального контроля за отдельными группами лиц. 

В 2014 г. в КНР ввели социальный рейтинг граждан и произошёл каче-

ственный переход от пассивного контроля к активному. Изначально государ-

ство планировало создать информационную систему, направленную на борьбу с 
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неразвитостью рынка кредитных услуг, низким уровнем осведомленности о 

кредитных возможностях, обязательствах и их выполнении, а также, с причи-

нами несчастных случаев на производстве, с низким качеством продуктов пи-

тания и лекарств, мошенничеством и обманом при налогообложении. Однако, 

как показала практика система социального рейтинга стала средством не только 

решения указанных выше проблем, но стала рычагом социального менеджмен-

та, которая позволяет фиксировать незаконное, ненадлежащее, поведение граж-

дан, в том числе и в информационной сфере. Цель системы социального рей-

тинга сформулирована в документе «О планировании строительства системы 

социального доверия (2014-2020)», разработанном Государственным советом 

[4].  

 Информация о каждом неблаговидном поступке гражданина КНР попа-

дает в общенациональную базу данных. Она, в частности, фиксирует:   

1) нарушения закона (неуплата в срок налогов, неуплата в срок до-

рожных и иных штрафов, уклонение от призыва в армию, неисполнение реше-

ния судов);   

2) поведение, фиксируемое камерами (вождение автомобиля, наруше-

ние общественного порядка в общественных местах);   

3) активность в финансовой области (исправность обслуживания кре-

дитов, характер расходов и доходов);   

4) поведение в интернете (связи в соцсетях, посещаемые сайты, рас-

пространение негативной информации, оскорбления, fake news);   

5) перемещение гражданина (в т.ч. посещение не рекомендуемых мест 

и мероприятий, контакты с лицами из черных списков);   

6) остальную информацию, поступающую в виде реакции окружаю-

щего социума (жалобы соседей, доносы, участие в общественной работе, бла-

годарность или взыскания на работе, участие в благотворительной деятельно-

сти) [5].  

Система социального рейтинга – это система принуждения к «соблюде-

нию правил». Она принуждает и отсылает нас к идентитарной демократии, ко-

торая основывается на модели социально гомогенной структуры общества. Че-

рез признание верховенства общенародной государственной воли над волей 

групп и индивидуумов решается главная задача – пресечь автономность от-

дельных субъектов. Демократический социализм с китайской спецификой кон-

струируется без гражданского общества. Именно в традициях китайской общи-

ны, в доминирующих коллективистских основах китайского общества коренит-

ся приоритет группового интереса над индивидуальным.  

Еще одним важным аспектом обеспечения информационной безопасности 

КНР является обеспечение внешней безопасности страны. В свете роста эконо-

мики и влияния Китая в мире появляется все больше вопросов межгосудар-

ственных противоречий. В последнее время обострились отношения между 

КНР и США. В частности, одной из причин ухудшения отношений стали имен-

но вопросы кибербезопасности и защиты интеллектуальной собственности. Это 

связано в том числе и с тем, что наиболее уязвимыми секторами экономики для 

кибератак являются финансовый сектор и сфера информационных технологий 
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(ИКТ), в это же время развитие этих секторов повышает уровень готовности 

противостоять угрозам, исходящим из киберпространства [Makridis, Smeets 

2019]. В силу этого, Китай идет по пути создания максимально самодостаточ-

ной и защищенной информационной среды внутри страны, которая позволила 

бы защитить уязвимые сектора экономики от кибератак. [7] 

В США ИБ рассматривается как неотъемлемая часть, составляющая обес-

печения безопасности национальных интересов. «Администрация США на 

официальном уровне рассматривает информацию в качестве некоего стратеги-

ческого ресурса». Ответственность по обеспечению этого процесса передана 

Агентству Национальной Безопасности: «Задача АНБ по обеспечению ИБ сфо-

кусирована на защите Национальных интересов и элементов критической ин-

фраструктуры, в соответствии с Директивой  

Президента № 42 (от 05.07.1990)» [6].  

Говоря об ИБ США, стоит отметить три ее особенности. Во-первых, в 

США отсутствует концептуальный документ, обозначающий стратегические 

направления работы с информацией и обеспечением информационной безопас-

ности в целом. Во-вторых, в основном вопросами обеспечения ИБ занимаются 

силовые ведомства, в частности - Министерство обороны и Агентство нацио-

нальной безопасности. В-третьих, во главу угла ставится «техническая» состав-

ляющая информационной сферы - сети и системы связи.  

Изучение специальной литературы позволило сделать вывод о том, что 

информационная политика Китая заключается в создании «монолитного сете-

вого государства». При этом для полноценной реализации данного направления 

политики, по мнению китайского руководства, необходимо обеспечить полное 

лидерство в производстве высокотехнического оборудования, а также совре-

менного программного обеспечения. Необходимым представляется также со-

здание специальных ведомств и принятие национальных стратегий развития и 

обеспечения информационной безопасности. Китай считает, что должен иметь 

исключительное право на тотальное регулирование национального интернета. 

В США мы можем отметить отсутствие концептуального документа, обознача-

ющего стратегические направления, обеспечения информационной безопасно-

сти в стране.  

Анализ сложившихся в мире моделей кибербезопасности позволяет сде-

лать вывод о появлении качественно нового индикатора «измерения» системы 

международной безопасности.  
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Одна из серьезных проблем, с которой сталкивается общество и государ-

ство в современном мире, является активно развивающаяся киберпреступность.  
При этом необходимо отметить, что:   
- во многих странах современного мира отсутствует подготовка спе-

циалистов для борьбы с киберпреступлениями;  
-законодательства большинства стран не успевает за регулированием от-

ношений, связанных с противодействием киберпреступности;  
- нынешняя политика государств на мировой арене не способствует фор-

мированию  новой модели международных отношений, обеспечивающей 
эффективную борьбу с киберпреступностью.  

Согласно данным «Лаборатории Касперского», за январь 2022 года было 
совершено около 1375995 атак с использованием ransomware. [1]. Ransomware, 
или программы-вымогатели — это вредоносные компьютерные программы, ко-
торые блокируют доступ к системе и/или шифруют данные компьютера. Ки-
берпреступники требуют выкуп, чтобы все восстановить до изначального со-
стояния. Таким образом, лишь за день в мире совершается около 44500 пре-
ступлений с использованием ransomware. Стоит сказать, что общее число ки-
берпреступлений, на самом деле, гораздо больше, т.к. по мнению экспертов 
данный вид преступности отличается высокой степенью латентности.  

Понятие киберпреступления появилось относительно недавно - с прихо-
дом компьютеров и других электронно-вычислительных устройств. Каждая 
страна дает ему свое определение. Из них можно определить следующие ос-
новные характеристики данной модели правонарушающего поведения:  

1) использование электронно-вычислительного устройства, сети Ин-
тернет как инструментов; 

2) эти устройства применяются для совершения общественно опасных 
деяний: к примеру, для вымогательства, продажи данных, кибершпионажа, 
нарушение работы сервисов и сайтов и т.д. [3]  

Также следует обратить внимание на статистику киберпреступлений. 
Первая страна по количеству совершенных на нее кибератак является Россия, 
на следующих местах - Бразилия, Германия, США и Китай [1].  

Можно отметить при этом системное отставание национальных законода-
тельств от меняющейся картины киберпреступности в современном мире. Это 
связано с тем, что:  

1) киберпреступления являются относительно новым видом преступ-
лений с высокой негативной динамикой;  

2) данные деяния совершаются с использованием высоких техноло-
гий. Для эффективной борьбы с ними требуются технологии более высокого 
уровня; 

3) киберпреступность очень быстро меняется. В частности, если 
раньше, например, киберпреступники старались уничтожить, зашифровать 
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файлы на ЭВМ, то сейчас они стремятся поставить на устройство “майнер” - 
программа, которая скрытно использует ресурсы компьютера для получения 
криптовалюты.  

Законодательство США в области правового регулирования борьбы с ки-
берпреступлениями представлено одним актом под названием Computer Fraud 
and Abuse Act (далее - CFAA; Акт о компьютерном мошенничестве и неправо-
мерном использовании) [4]. Можно отметить следующие особенности: 

 - CFAA в последний раз обновлялся в 2008 году. За это время появились 
новые киберпреступления. Бывший президент США Барак Обама предлагал 
внести изменения в этот закон. Согласно сайту The White House: President Barak 
Obama, изменения должны были дать правоохранительным органам “соответ-
ствующие инструменты для расследования, пресечения и судебного преследо-
вания киберпреступников.  

Предложения администрации содержали положения, которые позволяли 
бы осуществлять судебное преследование за продажу ботнетов; должны кри-
минализировать продажу украденных американских финансовых данных за ру-
бежом: номера кредитных карт и банковских счетов; расширить систему феде-
ральных правоохранительных органов для сдерживания продаж шпионских 
программ, используемых для преследования или совершения краж данных лич-
ности; дали бы полномочия судам закрывать ботнеты, занимающиеся атаками и 
другой преступной деятельностью” [5]. В итоге изменения не были внесены в 
CFAA.  

- CFAA часто подвергается критике. Например, сайт Washington Law 
Review, занимающийся юридическим обзором законов при Юридической шко-
лы Вашингтонского университета, раскритиковал закон следующим образом: 
CFAA “использует устаревшую концепцию технологий в области повседневной 
деятельности, что может привести к неожиданным и крайне несоразмерным 
федеральным уголовным обвинениям. Расплывчатые определения CFAA обес-
печивают прокурору широкие полномочия, которые могут позволить превра-
тить миллионы обычных интернет-пользователей в преступников, даже в слу-
чаях обычного нарушения соглашения об условиях обслуживания в Интерне-
те”. [6]. Тим Ву, ответственный в Белом Доме за политику в области техноло-
гий, ученый-юрист и профессор права в Колумбийском университете, назвал 
CFAA “худшим законом в сфере технологий” в интервью The Guardian [7]. 
Также электронный журнал пишет, что “ Эксперты по компьютерной безопас-
ности идут еще дальше, называя положения закона просто «безумными». Судьи 
предупредили, что определение в законе того, что «превышает разрешенный» 
доступ, настолько расплывчато, что «общаться с друзьями, играть в игры, де-
лать покупки или смотреть спортивные передачи» на работе могут быть пре-
ступлениями.”  

Таким образом, CFAA является весьма несовершенным и часто критику-
емым документом США, регулирующим отношения в рассматриваемой систе-
ме отношений. Законодательство Китая в области правового регулирования ки-

берпреступлений представлено законом 中华人民共和国网络安全法 (Закон о 

кибербезопасности КНР). Обратившись к оригинальному источнику [8], можно 
отметить, что закон призван обеспечивать безопасность работы сети Интернет, 
критической информационной инфраструктуры, информационной безопасно-
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стью сети. Но, к сожалению, закон не рассматривает преступления, совершае-
мые с помощью вредоносных компьютерных программ без использования ка-
кой-либо сети.   

Кроме того, Китай активно использует проект “Золотой щит” (в мире его 
часто называют “великий китайский файрвол”) – электронная система, позво-
ляющая обеспечивать сетевую безопасность страны, регулировать, блокировать 
доступ пользователей к интернет-ресурсам. “Золотой щит” часто подвергается к 
критике западными странами за жесткую цензуру и нарушение свободы слова. 
IBM пишет, что “запрет веб-сайтов в основном носит несогласованный и слу-
чайный характер, при этом некоторые вебсайты блокируются в одном городе, а 
те же веб-сайты разрешаются в других городах и наоборот.” [9]  

Таким образом, правовое регулирование борьбы с киберпреступностью в 
Китае ориентировано в первую очередь на обеспечение кибербезопасности ин-
формационной сети. Но, к сожалению, Китай не «замечает» другие киберпре-
ступления, которые могут быть совершены и без использования сети Интернет.  

Исходя из проведенного исследования, можно сделать следующие выво-
ды:   

1) совершенствование уголовного законодательства современных 
стран не должно отставать от технологического развития киберпреступников; 

2) основным направлением совершенствования данного законодатель-
ства должно стать системное международное взаимодействие в данной сфере. 
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should facilitate the creation of features (terms) in a voluntary duty properly involved 

in criminal proceedings.  

Keywords: digital technologies, security tools, criminal procedure obligations. 

 

В уголовно-процессуальной науке достаточно большое количество иссле-

дований посвящено вопросам обеспечения защиты, охраны и реализации прав 

участников уголовного судопроизводства [1] и незаслуженно мало внимания 

уделяется проблеме исполнения их обязанностей. Несомненно, пробел знаний в 

этом направлении необходимо активно заполнять, поэтому, следует поддержать 

почин таких ученых-процессуалистов как Корнуков В.М., Андреева О.И., Во-

лодина Л.М. и их учеников, которые в своих работах указывают на необходи-

мость выделение как отдельных средств-гарантий исполнения обязанностей, 

так в целом на разработку механизма обеспечения исполнения обязанностей 

[2].  

Действительно, сегодня проблема исполнения уголовно-процессуальных 

обязанностей является одной из острейших в правоприменительной практике. В 

качестве яркого примера ненадлежащего исполнения, например, обязанности 

являться по вызову суда может выступать судебное разбирательство, осуществ-

ляемое по уголовному делу индустриальным судом г. Барнаула Алтайского 

края № 1-11/2022 (1-450/2021), по которому, из 22-х проведенных судебных за-

седаний в 8 случаях они были отложены из-за неявки участников [3], и такие 

случаи не единичны, а носят массовый характер – итог, дела лежат, правосудие 

не осуществляется годами. Поэтому внесем свой небольшой вклад в разреше-

ние обозначенной проблемы, и уделим внимание одному из видов средств 

обеспечения, знание о которых, на наш взгляд, ведут к исправлению сложив-

шейся ситуации.  

В теории юридической науки средствами обеспечения признаются за-

крепленные в нормативно-правовых и иных правовых актах явления, способ-

ствующие созданию необходимых благоприятствующих условий при которых 

возникает реальная возможность реализации как прав, так и исполнения обя-

занностей участниками правоотношений, в том числе и при осуществлении 

уголовного судопроизводства [4, с. 113]. При этом, ученые-исследователи с це-

лью их глубокого изучения проводят их классификацию, выбирая достаточно 

большое количество разных для этого критериев [5, с. 62-63]. Для предмета 

нашего исследования, считаем, что приемлемым и применимым критерием 

классификации таких средств, входящих в качестве основных элементов в 

структуру механизма обеспечения надлежащего исполнения уголовно-

процессуальных обязанностей, является – функциональное их предназначение. 

Исходя из определенного нами критерия, средствами функционирующего ха-

рактера в названном механизме обеспечения наряду с средствами-деяниями бу-

дут и инструментальные средства. 

Безусловно, любые правовые средства-инструменты не могут быть эле-

ментами механизма обеспечения надлежащего исполнения уголовно-

процессуальных обязанностей. По нашему мнению, искомые средства-

инструменты должны отвечать следующим постоянным признакам: 
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1) это правовые явления, закрепленные в положениях нормативно-

правовых и иных правовых актах, которые имеют самостоятельную юридиче-

скую форму и содержание; 

2) они гарантированно обеспечивают создание необходимых условий для 

реальной возможности надлежащего исполнения правообязанным субъектам 

уголовного судопроизводства предписаний законодателя в виде обязанностей; 

3) они являются основообразующим функционирующим элементом ме-

ханизма обеспечения надлежащего исполнения уголовно-процессуальных обя-

занностей;  

4) они выступают как инструменты юридического воздействия (убежде-

ния, побуждения, мотивирования, стимулирования), а в определенных случаях 

и принуждения в отношении правообязанных субъектов уголовного судопроиз-

водства, обеспечивая их должное поведение. 

Кроме того, определенные нами средства должны, как справедливо отме-

чает Элькинд П.С., отвечать таким свойствам как законность, этичность, науч-

ность, эффективность и экономичность [6, с. 62-67]. 

Таким образом, статичными средствами-инструментами, входящими в 

механизм обеспечения надлежащего исполнения уголовно-процессуальных 

обязанностей следует считать – правовые явления, которые будучи закреплен-

ными в нормативных и иных правовых актах функционируют как самостоя-

тельные гарантии в виде инструменального элемента юридического воздей-

ствия (побуждения либо принуждения) целостной правообеспечительной си-

стемы (механизма обеспечения) в уголовном судопроизводстве для создания 

благоприятствующих условий, гарантирующих реальную возможность надле-

жащего исполнения субъектом уголовного процесса возложенных на него зако-

нодателем обязанностей. 

Под названные требования, в действительности, подпадает достаточно 

большое количество самых разнообразных средств-инструментов, которые рас-

смотреть в настоящей статье не представляется возможным, поэтому мы руко-

водствуясь призывом Президента Российской Федерации В.В. Путина, о необ-

ходимости проведения цифровой трансформации России в ближайшие 10 лет, 

путем повсеместного внедрения искусственного интеллекта и больших данных, 

который он озвучил 04 декабря 2020 года в ходе выступления на Международ-

ной-онлайн конференции «Искусственный интеллект – главная технология XXI 

века» [7], остановимся только на средствах-инструментах, которые представ-

ляют собой самостоятельный их вид – цифровых технологиях. 

С большой долей гордости хочется особо отметить, что к разработке ос-

новы зарождения цифровых технологий имеют самое непосредственное отно-

шение юристы, так как этой основой является двоичная система счисления, со-

стоящая из набора двух цифр «0» и «1», которую создал, имеющий научную 

степень доктора права, знаменитый немецкий математик, основоположник ма-

тематического анализа Готфрид Вильгельм Лейбниц в XVII веке. Сегодня же 

под цифровыми технологиями понимают такую разновидность информацион-

ных технологий, которые позволяют создавать информацию в универсальном 

цифровом виде, хранить и распространять ее [8]. 
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Передовые, можно даже сказать, прорывные достижения современного 

технологичного прогресса привели к созданию и внедрению в экономику, в об-

разование, в медицину и многие другие сферы жизнедеятельности нашей стра-

ны следующих 10-ти ключевых видов цифровых технологий ХХI века: Гадже-

тов, Интернет вещей (Internet of Things, IoT), Беспроводного интернета, Wi-Fi 6 

и 5G, Беспилотных автомобилей, Искусственного интеллекта, Виртуальной и 

дополненной реальности (VR и AR), 3D-печати, Робототехники, Облачных вы-

числений, Блокчейна и криптовалюты. 

Содержательно цифровые технологии согласно п. 2 ст. 2 Федерального 

закона «Об информации, информационных технологиях и о защите информа-

ции» состоят из процессов, методов поиска, сбора, хранения, обработки, предо-

ставления, распространения информации и способов осуществления таких про-

цессов и методов [9]. 

В современный уголовный процесс как в особый вид государственной де-

ятельности по возбуждению, расследованию, рассмотрению и разрешению уго-

ловных дел, если вспомнить о том, что еще 18 ноября 1999 года в Челябинском 

областном суде при рассмотрении уголовного дела для связи с Челябинским 

следственным изолятором № 74/1, где находился в то время осужденный, была 

применена видео-конференц-связь, то уже более двух десятилетий активно 

внедряются названные выше отдельные цифровые ресурсы [10, с. 50]. В этом 

процессе, следует отдать должное законодателю, который старается в положе-

ниях уголовно-процессуального права своевременно закреплять вопросы регу-

лирования отношений, связанных с использованием цифровых технологий.  

Из анализа трудов представителей науки уголовного процесса видно, что 

они пристально за этим законодательным процессом следят и ведут в своих ис-

следованиях анализ таких положений, наглядно представляя обзор данных ре-

зультатов законотворческой деятельности [11]. Особо следует отметить, что за-

конодатель наконец-то обратил внимание и на досудебную часть уголовного 

судопроизводства, и ввел сегодня в действие новую ст. 189.1 УПК РФ, внедрив 

такую цифровую технологию как видео-конференц-связь в уголовно-

процессуальную деятельность органов расследования, на которую Министр 

внутренних дел России В.А. Колокольцев, выступая 17 февраля 2022 года на 

расширенном заседании коллегии МВД России, возложил большие надежды, 

прогнозируя, что применение данных цифровых технологий при проведении 

следственных действий существенным образом упростит и ускорит производ-

ство по уголовным делам [12].  

Мы видим, что цифровизация уголовного судопроизводства поддержива-

ется практически всем юридическим сообществом России, как справедливо от-

мечает Воскобитова Л.А. — это неизбежность, и она должна продолжаться и 

далее [13]. При этом, в своих выступлениях на научных конференциях Л.А. 

Воскобитова отмечает, что цифровые технологии должны соответствовать про-

цессуальным технологиям, с чем мы солидарны. Безусловно, для достижения 

обозначенного результата предстоит осуществить еще очень большую работу: 

научно-исследовательскую, технологическую, законотворческую и организаци-

онно-обеспечительную. Однако, как мы ранее в своих публикациях отмечали 
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[14], что уже сегодня следует обратить внимание юридической общественности 

и в первую очередь законодателя на то, что цифровые технологии должны нор-

мативно закрепляться, пониматься и использоваться в уголовном судопроиз-

водстве в качестве инструментальных ресурсов, не только для собирания, ко-

пирования, фиксации и хранения следов преступления в виде информации, но 

также для создания условий, которыми обеспечивается реальная возможность 

участникам уголовного судопроизводства надлежащим образом исполнять воз-

ложенные на них законодателем обязанности. 

Результаты изучения правоприменительной практики показывают, что 

большая часть участников уголовного процесса, если им создаются благопри-

ятствующие для надлежащего исполнения возложенных на них обязанностей 

условия, то они исполняют их добровольно и добросовестно. 

Как уже было нами выше отмечено, такие условия можно создавать и с 

помощью цифровых технологий (средств-инструментов). 

Рассмотрим применения отдельных цифровых технологий в ракурсе 

обеспечения надлежащего исполнения некоторых конкретных уголовно-

процессуальных обязанностей и выскажем предложения, направленные на по-

вышения эффективности этого правообеспечительного процесса. 

Так, обеспечивая благоприятствующие условия для надлежащего испол-

нения уголовным судом первой инстанции, возложенной на него обязанности 

правосудия законодатель с 2011 года по 2015 год ввел в уголовно-

процессуальное законодательство положения, разрешающие использовать циф-

ровые технологии в виде видео-конференц-связи для обеспечения участия в су-

дебном заседании таких участников как свидетель (ст. 278.1 УПК РФ), потер-

певший (ст. 277 УПК РФ) из мест их нахождения, в исключительных случаях 

подсудимого (ч. 6.1 ст. 241 УПК РФ), а также осужденного на стадии исполне-

ния приговора (ч. 2 ст. 399 УПК РФ), законного представителя и представителя 

потерпевшего. Однако в 2020 году принятые государством ограничительные 

меры по противодействию распространения коронавирусной инфекции 

(COVID-19) внесли существенные коррективы в форму участия всех участни-

ков судебного заседания в уголовном суде первой инстанции. Президиумом 

Верховного Суда России и Советом судей России были даны рекомендации су-

дам инициировать рассмотрение дел и материалов путем использования систем 

видео-конференц-связи [15].   

Считаем, что после снятия ограничительных мер надлежит скорректиро-

вать действующее уголовно-процессуальное законодательство, в котором необ-

ходимо закрепить положительно зарекомендовавшую себя практику осуществ-

ления правосудия при участии субъектов судебного заседания в удаленном ре-

жиме, так как использование видео-конференц-связи в достаточной степени 

обеспечивает создание им условий для реализации своих прав, так и для надле-

жащего исполнения возложенных на них законодателем обязанностей. 

Кроме того, считаем, что следует уровнять использование цифровых тех-

нологий и в отношении других участников судебного заседания (эксперта, спе-

циалиста, гражданского истца, ответчика и т.д.), кроме обвиняемых, подсуди-

мых, потерпевших и свидетелей нормативно закрепить возможность исполнять 
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свои обязанности по явке в суд и дачи показаний путем применения видео-

конференц-связи. Данное положение представляется существенным пробелом в 

уголовно-процессуальном законодательстве. 

Далее обратимся к исполнению обязанности защиты, которая включает в 

себя необходимость собирать адвокатом-защитником доказательства, свиде-

тельствующие о невиновности его доверителя или смягчающие его уголовную 

ответственность. 

Всем известно, что адвокат-защитник не является по действующему уго-

ловно-процессуальному законодательству надлежащим субъектом собирания 

доказательств, так как установленные им данные имеют статус только сведе-

ний. Как мы знаем, чтобы данные сведения были преобразованы в доказатель-

ства, адвокат-защитник ходатайствует для этого к органам предварительного 

расследования, чтобы они их вовлекли в уголовное дело и признали доказа-

тельствами.  

Обратимся к таким цифровым технологиям как интернет-ресурсы, где ад-

вокат-защитник, исполняя свою обязанность защиты способен обнаружить ма-

териалы, которые могут устанавливать обстоятельства, подлежащие доказыва-

нию, например, свидетельствующие о невиновности доверителя. Налицо - элек-

тронные доказательства, которые как правило, нуждаются в подтверждающих 

сведениях на бумажных носителях, значит нужно распечатать интернет-

странички (скриншоты). Адвокат-защитник может ходатайствовать о их изъя-

тии и фиксировании органом расследования, а может также их распечатать сам 

и ходатайствовать о приобщении. Однако, как свидетельствует практика опера-

тивно органы расследования это не делают или вообще зачастую отказывают 

адвокату в удовлетворении заявленного им ходатайства. 

Если обратиться к позиции Верховного Суда РФ, выраженной в Поста-

новлении Пленума от 23.04.2019 № 10, согласно которой допустимыми доказа-

тельствами являются, в том числе сделанные и заверенные лицами, участвую-

щими в деле, распечатки материалов, размещенных в информационно-

телекоммуникационной сети (скриншот), с указанием адреса интернет-

страницы, с которой сделана распечатка, а также точного времени ее получения 

[16], то можно признать, что это может делать самостоятельно адвокат-

защитник. Он, обнаружив сведения и распечатав скриншоты интернет-страниц, 

таким образом получает доказательства, так как статус участника уголовного 

процесса, место их обнаружения и способ получения гарантируют их доброка-

чественность. 

Более того, исчезает риск утраты информации (доказательства) в сети 

«Интернет», так как гарантируется безотлагательность их изъятия и приобще-

ния к уголовному делу. 

 В связи с чем, предлагается нормативно закрепить способ получения та-

ких доказательств и порядок их представления стороной защиты. 

Таким образом, будут созданы гарантированные правовые средства-

инструменты, которые обеспечат, защиту электронных доказательств, обнару-

женных стороной защиты от возможности уничтожения, предоставят гарантии 

их исследования и оценки субъектами доказывания. Их применение создадут 
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условия надлежащего исполнения обязанности защиты адвокатом по собира-

нию доказательств невиновности по уголовному делу. 

Далее рассмотрим уголовно-процессуальную обязанность следователя 

(дознавателя) по ведению уголовного дела, которую они должны исполнять при 

реализации таких обязанностей как уголовное преследование и доказывание. 

Исполняя данные обязанности, орган расследования (следователь, дознаватель) 

все изобличающие доказательства обязан собирать и фиксировать в процессу-

альных документах, формируя таким образом уголовное дело на бумажных но-

сителях. Существующий сегодня в распоряжении следователя большой арсенал 

информационных баз данных, технических устройств, цифровых технологий 

способствует процессу цифровизации уголовного судопроизводства и ведет к 

внедрению в работу органов предварительного расследования так называемого 

электронного уголовного дела. 

Как показывают результаты проведенных нами опросов следователей, 

надлежащим образом исполнять обязанность ведения электронного уголовного 

дела сможет только «юрист нового поколения», поскольку они считают, что 

обращения с электронными ресурсами на уровне «обычного» пользователя, ко-

торым является сегодняшний следователь, будет недостаточно. В связи с чем, 

необходимо реализовать средства-инструменты организационного характера, а 

именно включать в образовательный процесс дисциплины, формирующие зна-

ния будущего следователя о специализированных информационных ресурсах, с 

помощью которых будет формироваться электронное уголовное дело. Полага-

ем, что только такие знания органа расследования могут являться гарантией 

исполнения обязанности по качественному ведению уголовного дела в элек-

тронном формате. 

Эти знания также будут выступать гарантией надлежащего исполнения 

органом расследования его новой обязанности по объяснению участникам уго-

ловного процесса, каким образом возможен доступ к материалам электронного 

уголовного дела. Кроме того, также следует говорить и о таких организацион-

ных средствах как обеспечение технической оснащенности каждого рабочего 

места следователя, необходимой для исполнения обязанности по ведению элек-

тронного дела, а также обеспечения бесперебойной работы систем электро-

снабжения и интернет-коммуникаций, позволяющих эффективно, надлежащим 

образом следователю исполнять все обязанности, возложенные на него законо-

дателем. 

В завершении, сделаем вывод о том, что, если должностное лицо и орган 

государства будут обладать достаточными знаниями о круге и функционально-

сти средств-инструментов в виде цифровых технологий, а также средств-

деяний, то они путем оптимального их подбора с учетом их взаимодополняю-

щего эффективного соотношения посредством реализации присущей данным 

субъектам правообеспечительной функции смогут создать необходимые усло-

вия для надлежащего исполнения уголовно-процессуальных обязанностей пра-

вообязанными субъектами.   
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Цифровизация является скептикам либо стихийным и всепоглощающим 

процессом с плохо прогнозируемыми последствиями. Вспоминается поговорка: 

то, что нельзя предотвратить, лучше всего возглавить. Но сомнений в том, что 

путь цифровизации ясен и открыт, становится все больше. Параллельно растет 

и число оснований для тревоги. «Перспективы широкомасштабного внедрения 

цифровых технологий в эту деятельность пока остаются не очень ясными, что 

требует от российской юридической науки системного изучения и научного 

анализа возникающего и разрастающегося опыта, как его положительных ре-

зультатов, так и возникающих рисков. Полагаю, что, только выявив все воз-

можные риски, можно будет сформулировать техническое задание для выра-

ботки адекватных цифровых программ и мер для применения их в уголовном 

судопроизводстве, чтобы не разрушить, а более полно обеспечить необходимые 

гарантии и избежать негативных последствий цифровизации» [3; с. 94]. 

Цифровизация сегодня – сложный и гетерогенный процесс, объединяю-

щий множество социальных практик, которыми управляют различные инстан-

ции и которые объединяют различные социальные группы, а также целые слои 

населения. Неудивительно, что при таком многообразии субъектов и такой их 

разнородности можно говорить о различии в их целеполагании. Эта полисубъ-

ектность и, как неизбежное следствие, гетерогенность целеполагания отражает-

ся на всех уровнях организации и управления, а также во всех областях, выде-

ленных в качестве локальных пространств для цифровизации. В полной мере 

это относится и к системе судопроизводства, а также такой ее подсистеме как 

система уголовного судопроизводства [7]. 

Следует отметить, что система судопроизводства и без ее цифровизации 

не является застывшим административно-правовым механизмом, не допуска-

ющим каких-то существенных перемен. Напротив, она представляет собой 

сложную и все более динамичную систему, целеполагание которой определено 

и достаточно подробно прописано в соответствующих документах. На сего-

дняшний день действует Федеральная целевая программа "Развитие судебной 

системы России на 2013-2020 годы" и в уточняющем ее постановлении Прави-

тельства Российской Федерации от 25 декабря 2014 года N 1488 в качестве це-

лей изменений называются две основные. Первая цель определяется как повы-

шение качества осуществления правосудия, тогда как второй целью объявляет-

ся совершенствование судебной защиты прав и законных интересов граждан и 

организаций. Задачами Программы, обусловленными представленным целепо-

лаганием называются следующие: открытость и доступность правосудия, со-

здание необходимых условий для осуществления правосудия; обеспечение не-

зависимости судебной власти, построение эффективной системы исполнитель-

ного производства, повышение открытости и доступности системы принуди-

тельного исполнения, модернизация судебно-экспертной деятельности, осу-

ществляемой государственными судебно-экспертными учреждениями Мини-

стерства юстиции Российской Федерации. 
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В этой связи встает вопрос о том, что цели цифровизации какой-то одной, 

отдельно взятой области, например, уголовного судопроизводства могут быть 

разделены на внутренние и внешние. Внутренние соответствуют целеполага-

нию системы правосудия, тогда как внешние обусловлены потребностями дру-

гих систем или необходимостью межсистемного взаимодействия [6; с. 30-31]. 

Нет смысла доказывать, что правосудие творится не в вакууме, а является 

одной из наиболее значимых социальных практик. Поэтому, если оставаться в 

пределах системного подхода, вся система защиты прав граждан и поддержа-

ния правопорядка выступает как жизненно важная часть более общей системы 

– системы государства и общества. Таким образом, вырисовывается сложная 

система целеполагания цифровизации уголовного судопроизводства, включа-

ющая в себя две совокупности целей. К числу внешних идеалов, а, следова-

тельно, и целей внедрения цифры можно отнести углубление транспарентности 

системы правосудия, то есть максимизация прозрачности действий, приводя-

щих к принятию судебного решения, отсутствие секретности, доступность ин-

формации; открытость, прозрачность. Интересантами выполнения данного тре-

бования в равной мере выступают как система личности, так и система обще-

ства. «История России, – отмечает С.Л. Чижков, – знает периоды, в чем-то 

очень схожие с нынешним, когда не политические, а обычные гражданские и 

уголовные дела провоцировали широкие нравственные и правовые дискуссии, в 

буквальном смысле меняли нравственную атмосферу в обществе и возвышали 

авторитет правосудия. К сожалению, нравственный вес правосудного решения 

сейчас не понимается и не оценивается по достоинству. Не оценивается он са-

мой судебной властью. Остается надеяться, что требование транспарентности 

сама судебная система в скором времени оценит не как внешнее принуждение, 

а большое благо для себя» [9; с. 30-31]. Разумеется, последовательное стремле-

ние к открытости и гласности правосудия не может не вступать в противоречие 

с другими целями системы судопроизводства, а также с интересами отдельных 

лиц, участвующих в его отправлении. 

Другая группа целей также может быть отнесена к внешним, ибо отража-

ет интересы системы экономики и управления, а также интересы рядовых нало-

гоплательщиков. Ее суть в требовании максимального снижения затрат на 

функционирование структур и институтов правосудия, то есть стремление к 

экономии средств. Внутренние цели нередко коррелируют с внешними, но не-

редко и противоречат им. Любая формальная организация по своей природе 

стремится к максимальной закрытости и непрозрачности. Так, в случае вскры-

тия недостатков или чрезвычайных происшествий не в интересах руководства 

организации «выносить сор из избы, что обычно соответствует настроению 

большинства рядовых сотрудников, которых тоже пугают возможные имидже-

вые потери, возникновение очагов внутриорганизационной нестабильности, 

перспективы реорганизации. Но к внутренним интересам коллектива и каждого 

из его членов относится также желание улучшения функционирования систе-

мы, искоренение ее недостатков, преодоление негативных тенденций, противо-

действие коррупции и т.п. Поэтому рассмотрение отдельных элементов целе-

полагания целесообразно проводить без его разделения на внешнее и внутрен-
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нее, хотя каждый раз и следует помнить о возможном удвоении (бифуркации) 

или даже умножении (пролиферации) основных интересантов процесса цифро-

визации уголовного судопроизводства. Причем интересы этих внутренних и 

внешних субъектов могут как совпадать, так и находиться в противофазе, они 

также могут быть выражены явно или латентно, что с неизбежностью порожда-

ет самые сложные гибриды и комбинации при проведении мероприятий во всех 

областях этого многомерного процесса: в нормативно-правовой, в организаци-

онно-административной, в технико-технологической и, наконец, в социокуль-

турной. Важность данного анализа состоит в том, чтобы с самого начала разра-

ботки и реализации мер по цифровизации уголовного судопроизводства пре-

одолеть вызванную полисубъектностью и гетерогенностью системы целепола-

гания ее исходную гетерогенность и рассогласованность как на уровне страте-

гии, так и в аспекте тактики. 

Построенная в ходе научной революции XVII века модель реальности 

была далека от чувственных восприятий, но использование этой реальности 

позволяло производить точные расчеты процессов и явлений, если конечно эти 

процессы и явления не выходили за рамки механики. Позже ее назовут физиче-

ской, а еще позже механической, добавив к ней другие реальности, как физиче-

ские, так и иные – природные, социальные, языковые и др. Как уже отмечалось, 

эта первая сконструированная реальность создавалась путем применения науч-

ного метода, обычно именуемого экспериментальным методом Галилея. Его 

составляющие и их взаимосвязь хорошо описаны в научно-философской лите-

ратуре – это наблюдение, измерение, эксперимент, анализ, абстрагирование, 

обобщение, моделирование, верификация, фальсификация и др. 

Сегодня, когда благодаря историкам и философам науки многое видится 

по-другому, становится яснее логика галилеевского конструирования. И если 

прежде слова Ф. Бэкона о необходимости «допросить по каждому из пунктов 

саму природу и искусства» [2, с. 229] казались скорее литературным приемом, 

пытливые умы увидели в них нечто большее. «Фактически дознание было 

начальным, – писал М. Фуко, – но основополагающим элементом формирова-

ния эмпирических наук; оно было юридическо-политической матрицей экспе-

риментального знания, которое, как известно, стало очень быстро развиваться к 

концу средних веков. Пожалуй, правильно сказать, что математика родилась в 

Греции из техник измерения; естественные науки, до некоторой степени, воз-

никли в конце средних веков из практики дознания» [8, с. 331].  

Альтернативный путь предложили социологи, которые стремились не к 

интеллектуальному конструированию реальности, а рассматривали возмож-

ность реконструкции социального ее конструирования. Этому в немалой степе-

ни способствовали новые открытия в области лингвистики и других гумани-

тарных наук. Если трансцендентальная феноменология помогла понять, как 

происходит конституирование реальности в мире обыденного опыта (т.е. в про-

странстве повседневной жизни), феноменологическая социология представила 

процесс конструирования реальности как «незапланированный» результат кол-

лективной деятельности людей. Позднее была показана зависимость индивиду-
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альных действий и межиндивидуальных взаимодействий от интерпретативной 

активности их участников. 

Следующий важный шаг в этом направлении сделали П. Бергер и Т. Лук-

ман, построившие модель «общественного производства», когда взаимодей-

ствующие друг с другом люди, сами того не зная, формируют то, из чего состо-

ит общество: институты, знание, язык [1]. Механизмы конструирования реаль-

ности, называемого авторами социальным, предложены следующие: хабитуали-

зация, седиментация, интерпретация, реификация. В самом общем виде соци-

альное конструирование реальности, по версии П. Бергера и Т. Лукмана, вы-

глядит так. Повторение одних и тех же действий в каждодневном взаимодей-

ствии индивидов друг с другом постепенно превращается в привычку (хабитуа-

лизация) и затем фиксируется в языке, то есть «оседает» (седиментация) в сло-

весно-символических структурах, усваиваемых индивидами в процессе социа-

лизации. Благодаря хабитуализации и седиментации действия индивидов под-

даются объяснению самим действующим и могут быть поняты взаимодейству-

ющими с ним людьми (интерпретация), что превращает их в социальные вещи 

(реификация), то есть в структуры, институты и ценности, из которых и состоит 

реальность.  

Сегодня, когда говорят о цифровой реальности, имеют в виду нечто от-

личное от виртуальной реальности несмотря на то, что создаваемая при помо-

щи компьютеров виртуальная реальность, конечно же, является цифровой, а 

любая цифровая реальность не может быть ничем иным, как детищем IT-

технологий [5]. Но компьютеры сегодня стали буквально вездесущи, они ак-

тивно применяются и физиками, и социологами, и вообще всеми теми, кто 

участвует в интеллектуальном конструировании реальности. Между тем, поми-

мо цифрового содержания какой-то отдельной, специально созданной проекти-

ровщиками виртуальной реальности, пора говорить и о другой цифровой ре-

альности, стихийно складывающейся в процессе эксплуатации множества вир-

туальных реальностей, соединенных вместе посредством различных IT-

технологий и соответствующих им гаджетов. Эта новая реальность конструи-

руется социально, она никем не спроектирована и никем не спрогнозирована, ее 

законы и свойства еще только предстоит изучить. Возможно, ее роль в жизни 

человека будет столь же велика, как и роль привычного нам доцифрового об-

щества с его нормами и ценностями, структурами и институтами. Возможно, 

это новое цифровое общество будет в своих описаниях и самоописаниях не 

столь схожим с доцифровым обществом, и не структуры, ценности или инсти-

туты будут объяснять смысл всего в нем происходящего. Пока еще неясно, со-

хранит ли свое значение прежняя дихотомия каузального и телеологического, 

столь важная для понимания различия природных и социальных явлений. Но 

уже сейчас очевидно, что изменения буду радикальными и коснутся они всех 

сторон жизни человека и общества, их воздействие неизбежно отразится на 

разнообразных социальных практиках. Не вызывает сомнения и то, что стихий-

но возникающая цифровая реальность затронет все основные элементы челове-

ческого целеполагания, активно вторгаясь в глубинные слои человеческой эк-

зистенции [4]. 
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Как известно, альтернативой стихийной цифровизации, выступают по-

пытки проведения современными государствами целостной цифровой полити-

ки, что дает возможность противопоставить социальному конструированию 

цифровой реальности конструирование интеллектуальное. Но может ли по-

следнее заместить собою первое? Ответа на этот вопрос пока нет. Между тем 

попытки зарубежных и отечественных акторов планомерно создавать цифро-

вую реальность или хотя бы поставить ее под свой контроль вызывают опасе-

ния у широких слоев общественности, опасающихся появления на свет того, 

что они именуют «электронным концлагерем». Так, например, власти Москвы с 

1 июля 2020 г. в особом (экспериментальном) режиме создают необходимые 

условия «для разработки и внедрения технологий искусственного интеллекта». 

И хотя среди заявленных целей провозглашается повышение качества жизни 

населения, а среди принципов – защита прав и свобод человека, многие сомне-

ваются если не в искренности разработчиков, то в осуществимости их намере-

ний. При этом противники «цифрового рабства» не учитывают, что изменения, 

происходящие стихийно могут таить в себе не меньшую опасность, чем злона-

меренные планы владельцев технологий или власть имущих. 
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дняшний день, в связи с существующими пандемическими ограничениями, все 
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В современных условиях в России стала предельно острой проблема раз-

вития инновационного образования. Общая стагнация и отказ от кардинальных 

реформ образовательной системы заставляет обдумывать совершенно новые 
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или уже давно забытие пути модернизации. Среди возможных векторов разви-

тия образования, государством выбирается ориентация на поддержку государ-

ственных образовательных организаций. Когда как частно-ориентированное 

образование не становится объектом серьезных реформ. Данная сложность спо-

собствует стагнации сектора частного образования и образовательной отрасли в 

целом.  Дополнением к существующим трудностям стала пандемия коронави-

русной инфекции, которая подчеркнула значимость цифровизации образования 

и необходимости его реформирования в будущем.  
Отсутствие четкой научной и нормативно-правовой определенности в во-

просе частного образования и его научно-практической значимости, доказыва-
ют актуальность данной проблемы и предполагают исследование вопроса част-
ного образования в РФ. В целом, концепция частного образования системно не 
представлена. Авторы акцентируют своё внимание лишь на некоторых аспек-
тах. Так, например, концепция современного образования и науки в целом мы 
можем найти в трудах таких ученых как К. Поппер, К. Ясперса, И. Канта, Т. 
Куна и других. В отечественной педагогической науке данный аспект анализи-
ровали в своих работах такие педагоги как К. Д. Ушинский, А. А. Вербицкий, 
С. Н. Лысенкова. В рамках нашего теоретического исследования интерес пред-
ставляют работы Е. В. Устиновой, М. В. Соколовского, в которых также рас-
смотрены нормативно-правовые основания инновационного частного образо-
вания в РФ. 

По состоянию на 2018 г. число частных школ в России составило 851 [1; 
с. 8], от 525 функционирующих в 1995 г. Также увеличилась и доля обучаю-
щихся в частных школах. В 1995 году в таких учреждениях обучались 45,8 тыс. 
детей, когда как в 2018 их количество увеличилось практически в 3 раза и до-
стигла показателя в 123,7 тыс. человек. В целом мы можем наблюдать положи-
тельную динамику развития частных школ и сделать вывод о потребности 
населения в такого рода учреждениях.  

Перейдем к характеристике текущего законодательство, регламентирую-
щее инновационное частное образование в России. У современных частных об-
разовательных организаций существует общая нормативная характеристика, 
они представляются как «Негосударственное образовательное учреждения» 
(НОУ). Конкретного определения для НОУ, регламентирующее правовую суть 
данного понятия, Российское законодательство в себе не содержит. Различные 
правовые нормы, применяемые в отношении частных образовательных органи-
заций, мы можем увидеть в различных кодексах и подзаконных актах. Так, 
например, если к организации можно применить правовые нормы, под НОУ 
обычно понимают организованную частными лицами, коммерческими или не-
коммерческими структурами организацию, которая предоставляет услуги в 
сфере образования и/или воспитания детей. НОУ учреждаются в организацион-
но-правовых формах, установленных Гражданским Кодексом РФ. Деятельность 
данных организаций по большей части действующим 273-ФЗ «Об образовании 
в РФ». Руководить образованной частной образовательной организацией мо-
жет, как и сам учредитель, так и сформированный им попечительский совет. 
Общая система управления НОУ определяется собственником данного пред-
приятия или же, в случае делегирования такой задачи – попечительским сове-
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том. Но необходимо согласование с коллективом педагогов и дальнейшая фик-
сация итогового решения в уставе организации.  

Впоследствии перехода России к рыночным отношениям, появилась воз-
можность на законодательном уровне, легально брать с учащихся плату за 
предоставляемые им образовательные услуги. Но платными может быть обуче-
ние не только в пределах общеобразовательной программы. При всем, при 
этом, НОУ, напрямую не являются коммерческими организациями, они сфор-
мированы не как структуры, чья деятельность напрямую направлена на получе-
ние высокой прибыли. Законотворчество РФ в сфере образования, распростра-
няется на любое образовательное учреждение, вне зависимости от его права 
собственности хозяйствующего субъекта, организационно-правовой формы и 
структуры подчинения. Таким образом, мы можем сделать вывод, что в целом 
регламентация деятельности негосударственного образовательного учреждения 
существует, однако, носит незаконченный характер и находится лишь в стадии 
формирования, так как, Россия сравнительно недавно начала реализовывать 
рыночные механизмы при оказании образовательных услуг.  

На сегодняшний день все большую популярность набирают частные об-
разовательные организации. Они дают возможность выбора более гибкой и ва-
риативной учебной программы, составленной иногда максимально индивиду-
ально под потребности обучающегося. Это позволяет создавать уникальную 
благоприятную среду для более успешной образовательной и воспитательной 
деятельности. Так, например, Е. В. Устинова отмечает: «Инновационное обра-
зование, представленное в рамках деятельности частных школ, имеет целью не 
просто обновление образования, но его переориентацию на развитие личности 
учащегося посредством реализации принципа субъектности в образовательной 
деятельности» [2; с. 292]. Такая система не только помогает, но и мотивирует 
субъектов образовательного учреждения, позволяя легко вводить инновации в 
образовательный процесс и в целом в структуру педагогики. Частное образова-
ние учитывает предпочтения индивидуальной и групповой деятельности по 
причине небольшой численности учебных групп (классов), что привлекает бо-
лее квалифицированных педагогов. Роль личностного развития определяет спо-
собность стран к дальнейшей капитализации интеллектуальных активов своих 
граждан и начала конкуренции с высокоразвитыми государствами.  

К сожалению, законодательная база в России, не способствует развитию 
частного образования, а некоторые меры так вообще можно воспринять как за-
прет. По нашему мнению, государственным органам следовало бы расширить 
автономию частных образовательных учреждений и позволить им решать более 
крупные социально-культурные задачи наравне с государственными учрежде-
ниями. В существующих новых цифровых условиях взаимодействия субъекта и 
объекта образовательного процесса, внедрение инновационных типов обучения 
представляется важной задачей для всей образовательной сферы. Мы особо вы-
деляем негосударственные образовательные учреждения как более гибких 
субъектов образовательной системы по причине меньших ограничений при ве-
дении своей деятельности. Это касается прежде всего различных бюрократиче-
ских сложностей при согласовании образовательных программ и получение на 
них финансирования. В целом, существующая проблема нуждается в дополни-
тельном, более расширенном изучении, со стороны педагогов, экономистов и 
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социологов для определения места частного образования в структуре образова-
тельных услуг в России.  
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В настоящее время тенденции унификации и дифференциации в различ-

ных отраслях российского права стали предметом широкого обсуждения на 

страницах научных работ [1,4,5-13,16-25]. 

Цифровизация (компьютеризация) процессуальных институтов и подин-

ститутов отраслей российского права, регулирующих судопроизводство, явля-

ется стойкой тенденцией совершенствования российского судопроизводства, 

является предметом научной дискуссии, объектом правотворческой и право-

применительной деятельности. 

Фактически цифровизация процессуальных явлений представляет собой 

одно из средств унификации российского судопроизводства в целях повышения 

его оперативности и обеспечения доступа к правосудию с использованием со-

временных технологий. 

В российской юридической науке в целом не отрицается необходимость 

применения современных технологий в судопроизводстве. Так, Л.В. Бертов-

ский и Л.А. Воскобитова обоснованно утверждают о существовании высоко-

технологичного права и необходимости его дальнейшего развития, в том числе 

его использование в уголовном судопроизводстве [2,3,4]. 

Кроме того, среди ученых достаточно сторонников использования ис-

кусственного интеллекта. При этом наблюдается крайне противоположные 

подходы: от возможности использования искусственного интеллекта в элек-

тронном правосудии при разрешении несложных административных и граж-

данских дел, до осторожного допущения только в качестве (помощника судьи) 

или технического средства для оперативной поисковой помощи [5,6,9,12,19]. 

По мнению автора статьи, явно назрела необходимость изучения спосо-

бов возможного использования искусственного интеллекта в российском судо-

производстве, чтобы определиться с юридической терминологией, выработать 

и легально закрепить пределы допустимого его использования, урегулировать 

вопросы юридической ответственности субъектов данных процедур и разре-

шить многие другие вопросы. 

Однако, все вышеуказанное затрагивает глобальные вопросы совершен-

ствования российского права. Одновременно существуют конкретные приклад-

ные проблемы урегулирования важнейшего межотраслевого института россий-

ского судопроизводства. 

Ряд российских исследователей создали определенный научный базис 

для обсуждения актуальных вопросов выбранной для исследования темы. 

В данной сфере юридических исследований подавляющее большинство 

авторов анализируют процессы дифференциации и унификации норм россий-

ского процессуального права. Следует отметить существенные различия в под-

ходах к терминологии, условиям и правилам указанной трансформации, опи-
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санных авторами данных исследований. В основном, исследуются актуальные 

вопросы унификации уголовно-процессуальных форм, унификации упрощен-

ных процедур в гражданском судопроизводстве, обосновывается вывод о со-

здании на базе арбитражного, гражданского и административного законода-

тельства Единого или Модельного кодекса [3,6,11,17,20,22,24]. 

Однако, указанные авторы недостаточно уделяют внимания вопросам 

унификации межотраслевого института доказательств и доказывания в россий-

ском судопроизводстве. 

В юридической науке отсутствуют единообразия в понимании и толко-

вании основных положений темы унификации права. Исследователи по-

разному трактуют объект правовой унификации – изменение содержания права 

[18], приведение к единообразию процесса [13]. Существуют различные подхо-

ды к толкованию объекта правовой унификации: нормы права [14], часть за-

крепленных в праве терминов [18] и др. 

Также следует отметить различные подходы к целям и задачам унифи-

кации: создание качественно новой [14], совершенствование данной формы 

[15]; к формам, методам и средствам унификации, под которыми исследователи 

понимают соответственно правотворческую деятельности и внутреннюю коди-

фикацию [18], использование юридической техники [15]. 

Данная тема носит комплексный межотраслевой характер, поскольку 

охватывает четыре вида российского судопроизводства: административное, 

гражданское, арбитражное и уголовное. Кроме того, при регулировании ука-

занных отношений явно отражается органическая связь материальных и про-

цессуальных отраслей права. Использование в гражданском обороте электрон-

ных платежей, а в налоговом праве – электронного документооборота, к приме-

ру, как следствие влечет использование цифровых (электронных) доказательств 

при разрешении юридических дел. 

Это, в свою очередь, требует усовершенствования средств доказывания. 

А также сопровождается активной дискуссией о новых видах, источниках и 

формах доказательств, исследуемых при разрешении юридических дел, совер-

шенствования процедуры проверки доказательств на их допустимость и досто-

верность, требует дополнительных усилий для «защиты доказательств». По 

мнению автора статьи, электронные (цифровые) доказательства являются раз-

новидностью письменных доказательства, выполненных на электронных носи-

телях информации. 

Автор статьи полагает, что унификация не является упрощением юриди-

ческих процедур. Теория унификации призвана на основе однородности (сход-

ности) природы исследуемых правоотношений выработать единую терминоло-

гию и закрепить ее в соответствующем стандарте, разработать, апробировать и 

применять принципы, формы и способы процедуры унификации норм дей-

ствующего российского процессуального законодательства. Несомненно, ука-

занные вопросы подлежат комплексному исследованию, а его результаты – об-

суждению среди ученых и практиков. 

Все вышеизложенное, думается, требует создания теории унификации 

доказательств и доказывания как комплексного межотраслевого института рос-
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сийского судопроизводства, уточнения юридической терминологии, разработки 

принципов, форм и способов унификации данного правового института. Также 

полагаем необходимым сформулировать цифровой подход как средство унифи-

кации доказательств, создать современную классификацию доказательств в 

российском судопроизводстве. В связи с этим необходимо исследовать источ-

ники и формы данных доказательств, правила их фиксации и способы обеспе-

чения, позволяющие соблюдение установленной законом процедуры их иссле-

дования и оценки на различных стадиях судопроизводства с целью обеспечения 

допустимости и достоверности данных доказательств. 

Полагаем, что разработанные в результате данного исследования пред-

ложения по совершенствованию действующего законодательства позволят опе-

ративно, без разработки комплексного нормативного правового акта (Единого 

или Модельного кодекса), повысить эффективность российского судопроизвод-

ства в целом, обеспечить не только реализацию целей и задач судопроизвод-

ства, но и гарантировать реализацию прав и законных интересов участников 

судопроизводства. 
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шения проблем, связанных с затягиванием процессуальных сроков, и несовер-

шенством механизма реализации прав личности, использование современных 

технических средств фиксации при производстве следственных действий и 

хранения информации по принципу блокчейна.  Это позволит избежать огром-

ного потока компьютеризированной информации при производстве уголовных 
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ing information on the principle of blockchain. This will avoid the huge flow of com-

puterized information in the production of criminal cases and ensure the transparen-

cy of operations, with the impossibility of change by persons who do not have access. 

 Keywords: innovative technologies in criminal proceedings, modern technical 

means in criminal proceedings, investigative actions, blockchain technology. 

 

В условиях экстренной ситуации, с которой столкнулся весь мир – панде-

мии, уголовное судопроизводство показало свою уязвимость. Существующие 

механизмы малоэффективны, пришло время для их усовершенствования или 

создания новых. Инновация – страшное слово для консервативного уголовного 

процесса. Несмотря на, то, что начало столетия характеризуются всплеском ин-

новационного развития, уголовный процесс остается в стороне [7; с. 110].  

Неотъемлемые права личности, участвующей в уголовном судопроизвод-

стве, нуждаются в усиленных гарантиях с использованием инновационных тех-

нологий. Кроме того, давней проблемой российского уголовного судопроизводства 

является обеспечение оперативности [9; с. 190].   

Последние годы с огромной скоростью совершенствуются средства полу-

чения и обработки информации. Информация тщательно охраняется, имея коды 

и ключи доступа. Все области науки и социальной жизни внедряют инноваци-

онные технологии, огромный документооборот происходит в системе онлайн 

[3; с.735]. 

Идея повсеместного использования цифровых технологий в уголовном су-

допроизводстве, порождает страх утечки личной информации и данных пред-

варительного следствия, которая, несомненно, может привести к негативным 

последствиям. В этой связи технология блокчейна имеет ряд преимуществ: 

мгновенный доступ к юридически значимой информации; упрощение функци-

онирования уголовного судопроизводства; автоматизация принятия решений 

[12]. Доказательства, хранящиеся с помощью системы блокчейна при «элек-

тронном» уголовном деле, защищены от подмены и подделки. Блокчейн необ-

ходимо рассматривать как инструмент, с помощью которого можно хранить 

информацию о проводимых операциях [2; с.109].  

«Инновации в уголовно-процессуальной сфере» должны быть не только 

современными, но и соответствовать принципам уголовного процесса. Одними 

из основных направлений цифрового судопроизводства являются информаци-

онная инфраструктура и информационная безопасность. 

Приложения, созданные на основе блокчейна, уже предоставляют пользо-

вателям возможность конфиденциальной работы с документами, защищая от 

хакерских атак и постороннего доступа.  

 Блокчейн обладает системой идентификации личности, исключая возмож-

ность предоставления доступа иному лицу. Кроме того, технология отражает 

историю просмотров и внесения изменений, достоверность которых нельзя 

оспорить [12]. 

Самое распространенное следственное действие -допрос. В соответствии с 

УПК РФ протокол допроса – это точный конспект речи допрашиваемого. Сей-

час, в рамках производства допроса, следователь одновременно, с составлением 
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протокола допроса, задает вопросы, наблюдает за поведением, конспектирует и 

корректирует показания.  Ищенко Е.П. предлагает использовать в своей дея-

тельности смартфон со специальным приложением, которое производит аудио-

запись (подобно диктофону) и предоставляет текстовую обработку записанной 

информации. Следователю остается скопировать текст из приложения и обра-

ботать [5; с. 10]. Среди несомненных плюсов применения технических средств 

фиксации при производстве следственных действий, необходимо отметить, что 

только таким образом можно точно зафиксировать особенности предметов, по-

ведение конкретных лиц и иные факторы, которые сложно отразить в протоко-

ле [1; с. 112]. 

Было бы эффективнее и проще фиксировать допрос не на бумажном но-

сителе, а с помощью специальных технических средств видео-аудио фиксации, 

и, используя технологию блокчейна добавлять в «электронные» уголовные де-

ла. Так, Пастухов П.С. предлагает полностью отказаться от бумажного прото-

колирования следственных действий и использовать только записи хода и ре-

зультатов, произведенные с помощью специальной аппаратуры. [8; с. 22]. Ч.6 

ст. 164 УПК РФ позволяет «при производстве следственных действий приме-

нять технические средства и способы обнаружения, фиксации и изъятия следов 

преступления и вещественных доказательств», но практические работники не 

спешат уходить от «привычного» судопроизводства.  

Помимо консерватизма российского уголовного процесса, которые давно 

нуждается в переменах, факторами, влияющими на отставание, можно назвать 

устаревшую профессиональную подготовку следователей, низкую квалифика-

цию в области информационных технологий [6; с. 15]. 

«Блокчейн – революционная технология, которая в скором будущем вы-

теснит фундаментальные практики в различных отраслях» [12]. А всемирный 

характер технологии блокчейна предполагает единое законодательное регули-

рование. Очень важно, чтобы лица, ведущие расследование знали, эту техноло-

гия и использовали в своей практике. 

В качестве решения данной проблемы Бертовский Л.В. предлагает создать 

инновационные профессиональные программы на стыке двух специальностей 

юридического и технического направления [4; с. 227]. 

Государство обязано обеспечить органы предварительного расследования 

современной техникой, увеличить штат следователей и обеспечить возмож-

ность их переквалификации в области IT-технологий.  
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Аннотация: В статье раскрывается понятие компьютерно-

информационной грамотности населения, защите ее от несакционированного 

вмешательства мошенников. В период пандемии коронавирусной инфекции во 

всем мире и в нашей стране дистанционный формат работы прочно проника-

ет во все сферы жизнедеятельности, в том числе и в банковскую деятель-
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ность, связанную с переводом денежных средств за различные услуги. И в этой 

связи остро встает вопрос о проведении профилактической работы с населе-

нием для обеспечения их элементарными знаниями в части защиты своих пер-

сональных данных и денежных средств от уловок мошенников.  

Ключевые слова: компьютерно-информационная грамотность населе-

ния, социальная инженерия, безопасность граждан, фишинговый сайт, рекла-

ма, банковские услуги, высокие технологии, кредитная карта, антифрод-

системы. 
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В период пандемии коронавирусной инфекции во всем мире и в нашей 

стране дистанционный формат работы прочно проникает во все сферы жизне-

деятельности, в том числе и в банковскую деятельность, связанную с перево-

дом денежных средств за различные услуги. Мошенничество, с применением 

социальной инженерии, при котором осуществляется незаконное получение 

данных о кредитных картах или осуществляется манипулирование, когда жерт-

ва сама производит перевод денежных средств, актуальна, как никогда. Рас-

сматривая проблему защищенности данных и повышения уровня экономиче-

ской и компьютерно-информационной грамотности, должна регулироваться как 

на государственном уровне, так и банковскими и кредитными организациями, 

что в текущих реалиях только набирает свои обороты несмотря на то, что уже 

проделана большая работа. В обязанности правоохранительных органов входит 

вопрос обеспечения безопасности граждан и общества и предупреждение пре-

ступлений, однако следует разграничивать объемы обеспечения этой безопас-

ности. При осуществлении своих законных полномочий правоохранительные 

органы уже охватывают огромную сферу безопасности граждан. Осуществляя 
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банковскую деятельность и иные направления работы с персональными дан-

ными и денежными средствами граждан, каждая организация должна вести ра-

боту со своими клиентами по предупреждению потенциальных рисков потери 

своих собственных денежных средств. В то же время, защита персональных 

данных, несанкционированного доступа к денежным средствам клиентов, ан-

тифишинговые системы, антифрод системы входят в систему информационной 

безопасности организаций, а не государства, в частности правоохранительных 

органов. Физическое лицо самостоятельно заключает договор с той или иной 

организацией, что влечет их взаимное обязательство выполнения пунктов дого-

вора. 

Переходя к проблеме социальной инженерии, хотелось бы провести ана-

логию с фокусниками. Социальные инженеры схожи с фокусниками, большая 

часть секретов всех фокусов уже известна и именно поэтому сложно продать 

старый фокус, но вот создать новое шоу с иной интерпретацией этого же фоку-

са легче, точно также обстоит вопрос с социальной инженерией. Из года в год 

все схемы и техники социальных инженеров известны и на первый взгляд про-

сты, но развивающиеся высокие технологии и новые технические возможности, 

позволяют организовывать новые «шоу» социальным инженерам, используя те 

же техники, что использовались десять лет назад.  

Каждый социальный инженер, при намерении реализовать свои пре-

ступные замыслы нацелен на относительно легкий заработок, поэтому необхо-

димо поднимать вопрос предупреждения преступлений и недопущении возник-

новения таких преступлений. 

Системный подход к усилению борьбы с преступностью в сфере компь-

ютерно-информационной безопасности, социальной инженерии обуславливает 

необходимость не таргетированного решения отдельных проблем, а комплекс-

ного подхода, объединяющего как технические, так и нетехнические меры по 

защите граждан. [1] 

 Для решения проблемы информационной грамотности есть несколько 

мероприятий, который рано или поздно будут реализовываться в нашем госу-

дарстве. Начальным мероприятием является организация в учреждениях 

начальных образовательных (основного общего и полного общего), а также 

начального, среднего и высшего профессионального образования обязательной 

программы обучения по информационной безопасности. В связи с тем, что с 

течением времени общая картина возрастного параметра потенциальных жертв 

изменилась, в сравнении с предыдущими 5-10 годами. Раньше социальные ин-

женеры были нацелены на более возрастную группу населения 55+ лет, сейчас 

же картина изменилась, по причине того, что экономически активная группа 

населения, которая пользуется банковскими услугами это граждане в возрасте 

30-45 лет, а более зрелое поколение зачастую хранит свои денежные средства 

либо в наличном виде, либо на депозитах, с которых нет возможности снять де-

нежные средства дистанционно. Исследуя вопрос информационной грамотно-

сти, следует сказать, что знание всей теории не может гарантировать абсолют-

ной защищенности. На основании чего вытекает целесообразный вывод о ком-

плексном обучении, как правилам экономической грамотности, так и обучению 
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поведенческой грамотности, что в текущих реалиях и является основной про-

блемой. Проработка даже самых типичных кейсов по социальной инженерии 

повысит уровень защищенности каждого человека, осведомленность конкрет-

ной последовательности действий, в случае, когда вы становитесь потенциаль-

ной жертвой куда действенней, чем псевдотеоретические знания.  

Подняв вопрос проведения программы обучения, государство не может 

обязать и обеспечить доступ абсолютно всех граждан к прохождению курсов по 

информационной безопасности. На уровне организаций и государственных 

учреждений реализация по повышению профессиональной подготовки в сфере 

информационной безопасности зарекомендовала себя самым лучшим образом, 

но процентное соотношение работников и физических лиц, которые не обуча-

ются этому целенаправленно, несопоставимы. Следует отметить, что даже спе-

циалисты в области информационной безопасности не всегда могут заподо-

зрить хорошо изготовленный фишинговый сайт, что еще раз подтверждает факт 

того, что знания не являются абсолютной защитой. 

Действенным способом борьбы с преступностью выделяют социальную 

рекламу, которая направлена исключительно на теоретические знания и в кри-

тической ситуации практическое применение теории затруднено в условиях 

стресса и страха. Отношение потребителей к рекламе сейчас не столь присталь-

ное и большинство людей пропускают эту информацию, используя специаль-

ные программы или переключая канал своего телевизора. Экономически не вы-

годно создавать рекламу, которая не будет привлекать клиентов, а говоря о без-

опасности, все рассчитывают, что их это не коснется. Социальная реклама мо-

жет работать, если будет в комплексе с иными практическими мероприятиями. 

Идентификация по биометрическим данным получила серьезное разви-

тие в нашем государстве, образцы голоса, внешности лица, которое заключает 

договор с кредитно-финансовыми организациями. Однако мнение банков отно-

сительно усложнения процедуры идентификации пользователя по биометриче-

ским данным не даст нужного эффекта, а только усложнит и замедлит все про-

цедуры. При совершении преступления с использование социальной инжене-

рии, пользователь самостоятельно проходит всю систему защиты, которую 

обеспечивает банк и ведет общение с мошенником наедине. 

Банковские организации активно используют антифрод-системы для 

анализа и слежения за потенциальными мошенническими действиями. Фрод (от 

англ. Fraud – мошенничество) – деятельность, направленная на завладение чу-

жим имуществом или правом на имущество с помощью обмана. Антифрод-

система – это комплексная система критериев, которая оценивает все произво-

димые банковские и платежные транзакции на возможную вероятность мошен-

ничества. Эта мера направлена на разрешение или запрет проведения транзак-

ции, которая работает в автоматическом режиме, а окончательное решение о 

каждом случае принимает сотрудникам – фрод-аналитикам. Существуют доста-

точно развитые технически и функционально системы, которые анализируют 

поведение человека, когда он пользуется банковским приложением. Собирается 

информация о поведенческие особенности: как пользователь держит телефон, 

под каким углом, как нажимает на экран, с каким усилием, как водит мышкой и 
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т.д. Система не собирает информацию о том, что пишет пользователь, она со-

бирает информацию о том, как он это делает. Дальнейшее развитие и распро-

странение этих систем положительно скажется на борьбе с социальной инжене-

рией, ведь когда человека вводят в стрессовое состояние, значительно меняется 

его координация движений, допускается больше ошибок, что может служить 

«звоночком» для антифрод-системы и данная транзакция будет, как минимум 

заморожена в банке, до вынесения окончательного решения по ней. Несмотря 

на это, антифрод-системы не являются гарантом безопасности, о чем говорят 

большинство экспертов по информационной безопасности. 

Исходя из этого, можно подвести итог о том, что проблема борьбы с со-

циальной инженерией не в том, что государство, банковские и иные организа-

ции этим не занимаются, а проблема в поведенческом характере нашего обще-

ства. В связи со сложившейся внешнеэкономической ситуацией в стране, у гос-

ударства сейчас небольшое смещение приоритетов в сторону внешнего взаимо-

действия. А иным организациям экономически не выгодно делать работу по 

борьбе за всех сразу, на своем уровне, организации в большинстве случаев 

справляются. Правое регулирование взаимодействия различных сфер деятель-

ности значительно продвинет борьбу с социальной инженерией. 

Эффективность борьбы с социальной инженерией напрямую зависит от 

комплексной организованной работы по взаимодействию кредитно-

финансовых организаций между собой, с операторами сотовой связи, право-

охранительными органами и иными организациями. Вместе с этим следует по-

вышать информационную и экономическую грамотность населения с раннего 

возраста, обеспечить доступ к обучению лицам более зрелого возраста. А в 

случаях, когда не допустить совершение преступления не получилось, следует 

оперативно и в кратчайшие сроки общими силами искать и находить преступ-

ников. 
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Аннотация: В статье раскрывается понятие информационной безопас-

ности и применяется оно в вопросах регулирования и защиты информации от 

внешних угроз на государство, угрозу утечек информации из страны и касает-
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можно выделить личную, трудовую и государственную информационную без-
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пертизы по данному вопросу может быть как судебным, в процессе рассмот-

рения дела по существу в зале судебного заседания и может быть назначено 

как государственному экспертному учреждению, так и лицу, обладающему 

специальными знаниями не состоящему в штате экспертной организации. 
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 На сегодняшний день действует Федеральный закон «Об информации, 

информационных технологиях и о защите информации», принятый 27 июня 

2006 года, в котором не имеется понятия «информационная безопасность», что 

свидетельствует о многогранности и отсутствии единства в данном понятии.  

Изучая понятия информационной безопасности различных научных дея-

телей, была рассмотрена Доктрина информационной безопасности Российской 

Федерации, в которой имеется понятие информационная безопасность. Однако, 

применяется оно в вопросах регулирования и защиты информации от внешних 

угроз на государство, угрозу утечек информации из страны и касается субъек-

тов, чья деятельность как-либо связана с работой такого рода информацией. 

Приведенная доктрина нацелена на национальную безопасность и интересы 

Российской Федерации, исходя из названия и положений, на которых акценти-

руется внимание в этом нормативно-правовом акте [4].  Внутри государства ре-

гулирование и защита информации регламентируется Федеральным законом, 

приведенным выше [5].   

 Проведя анализ понятий из различных источников и некоторых научных 

деятелей, мы приходим к выводу о том, что при изучении различных сфер дея-

тельности понятие информационная безопасность трактуется в разных формах. 

Так, при рассмотрении данного понятия по принципу применения, то можно 

выделить личную, трудовую и государственную информационную безопас-

ность. Личная информационная безопасность – это информационная грамот-

ность человека, как субъекта общественных отношений, связанных с его кон-

фиденциальной информацией о семье, доходах и иных «секретах». Трудовая 

информационная безопасность характеризуется защищенностью и конфиден-

циальностью информации внутри предприятия/организации при нарушении 

правил информационной безопасности человек несет ответственность перед 

предприятием. Государственная информационная безопасность направлена на 

защиту государственной информации, а также защиту прав и законных интере-

сов личности и общества в информационной системе. 

 В ГОСТах выделяют от трех до семи основных составляющих информа-

ционной безопасности, а именно конфиденциальность, целостность, аутентич-

ность, неотказуемость, достоверность, подотчетность, доступность. В большин-

стве из них используют три основных, такие как конфиденциальность, доступ-

ность и целостность, однако нецелесообразно было бы сужать круг аспектов, 

если есть более широкое и обобщающее понятие. Рассмотрим подробнее каж-

дую составляющую понятия, взятого из ГОСТа: 

1. Конфиденциальность – это такое свойство информации/данных, при 

котором они недоступны третьим лицам, без специального разрешения, а имен-

но авторизации пользователя/объекта;  

2. Доступность – это свойство информации, при котором она готова к 

использованию и передаче авторизованному пользователю;  
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3. Целостность – свойство информации, при которой она сохраняет свой 

вид, и содержание на протяжении времени;  

4. Аутентичность – характеристика, применяемая к пользователям, ко-

торые имеют доступ и пользуются информацией и понимается как гарантия 

идентичности заявленным свойствам; 

5. Достоверность – свойство информации, при котором оно соответству-

ет заявленным характеристикам; 

6. Неотказуемость – свойство, при котором установлена способность до-

казать каким образом произошло событие, которое нельзя опровергнуть; 

7. Подотчетность – свойство, которое обеспечивает мониторинг всех со-

бытий любого логического объекта; 

Многие ученые, такие как С.А. Прохоров, А.Д. Урсул, А.А. Малюк при 

формулировании своих понятий «информационной безопасности» не исполь-

зуют напрямую приведенные ниже критерии и характеризуют информацион-

ную безопасность, как состояние защищенности информации от внутренних и 

внешних угроз во всех сфера жизнедеятельности при этом должна сохраняться 

стабильная работа самой системы.  Однако Е.Б. Белов и В.П. Лось приводят бо-

лее подробное понятие и рассматривают возможные аспекты информационной 

безопасности [1], но, несмотря на это, понятие, приведенное в их работах, явля-

ется неполным, и в данной работе будет использоваться понятие, закрепленное 

в ГОСТ Р ИСО/МЭК 13335-1-2006 [3].   

Взяв за основу понятия, принятые в ГОСТах, нормативно-правовых актах 

и учебных материалах, было сформулировано комплексное понятие «информа-

ционной безопасности».  

Таким образом, понятие «информационная безопасность» будет звучать 

следующим образом – это процесс, направленный на определение, совершен-

ствование и поддержание целостности, конфиденциальности, неотказуемости, 

подотчетности, аутентичности, доступности и достоверности информации и 

средств, применяемых при работе с информацией. 

При переходе к вопросу связи информационной безопасности и судебной 

экспертизы можно начать в первую очередь с того, что Министерство Внутрен-

них дел Российской Федерации и Министерство Юстиций не проводят судеб-

ные экспертизы информационной безопасности. Из этого можно заключить, что 

на данный момент государственные органы самостоятельно не проводят судеб-

ные экспертизы, связанные с информационной безопасностью.  

Рассматривая виды криминалистических исследований, следует сказать 

об исследованиях, проводимых в государственных экспертно-

криминалистических учреждениях, таких как Министерство Внутренних дел, 

Федеральная служба безопасности, Российский Федеральный центр судебной 

экспертизы при Министерстве юстиции Российской Федерации. 

В МВД используется термин «компьютерная экспертиза», по содержанию 

проводимых исследований характеризуется как «исследование компьютерной 

информации», что говорит об исследовании программного обеспечения и ин-

формационных данных, имеющихся на носителях информации, и отсутствует 
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понятие аппаратного исследования, то есть исследование компьютерного обо-

рудования в частности [2].   

В ФСБ придерживаются аналогичного принципа терминологии, и по сво-

ей сути ничем не отличается от «компьютерной экспертизы» МВД, точно также 

устанавливаются факты присутствия той или иной информации на носителе, 

определяется функционал и предназначение программного обеспечения, выяв-

ление действий, производимых с информацией на компьютерном устройстве 

[6].   

В Министерстве юстиции Российской Федерации используют термин 

«компьютерно-техническая экспертиза», в которую входят такие виды исследо-

ваний как: информационно-компьютерная экспертиза, аппаратно-

компьютерная экспертиза, программно-компьютерная экспертиза и нигде не 

присутствующая ранее компьютерно-сетевая экспертиза. Таким образом, здесь 

исследуется как функциональное назначение программного обеспечения, ин-

формация, содержащаяся на электронных носителях информации, проводятся 

технические исследования аппаратной составляющей устройств или же самих 

устройств и производятся специальные исследования компьютерных средств, 

которые реализуют какой-либо информационно-сетевой функционал [7].   

Судебная экспертиза информационной безопасности чаще всего прово-

дится комплексно и последовательно. «Техническая» судебная экспертиза обо-

значает, что ответы на поставленные вопросы требуют технического исследо-

вания. «Бумажная» или, другими словами, нормативная судебная экспертиза по 

вопросам информационной безопасности обозначает, что ответы на поставлен-

ные вопросы требуют нормативно-правовых ответов, в этом случае компетен-

ция эксперта выходит за пределы «специальных знаний» и носит юридиче-

ский/экономический характер. В большинстве дел, как гражданских, арбитраж-

ных так и уголовных, назначается «техническая» экспертиза и исследуется 

электронный носитель информации, а именно информация, хранящаяся в нем, 

однако для суда может быть недостаточно фактов, которые будут представлены 

в заключении эксперта. Например, экспертизой установлено, что компьютер 

клиента банка, через который он производил финансовые операции, заражен 

вредоносной программой – вирусом, в заключении будет указано, к какому ти-

пу относится вирус и каким образом были похищены деньги или персональные 

данные, однако для суда также важно соблюдались ли клиентом и банком все 

пункты договора, касающиеся информационной безопасности. В этом случае 

назначается нормативная экспертиза по вопросам информационной безопасно-

сти, при производстве которой решаются вопросы соблюдения норм информа-

ционной безопасности, регламентируемые Центральным Банком Российской 

Федерации. Главная проблема, при проведении такого вида экспертиз – это 

предписывающий характер требований, регулирующих отношения в сфере ин-

формационной безопасности, закрепленные в законодательстве, что в свою 

очередь влечет большую вариативность исхода дела, при рассмотрении в суде 

по существу. 

Информационная безопасность – это неотъемлемая часть работы меха-

низма любого предприятия, организации, государства. Проведение экспертизы 
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по данному вопросу может быть как судебным, в процессе рассмотрения дела 

по существу в зале судебного заседания и может быть назначено как государ-

ственному экспертному учреждению, так и лицу, обладающему специальными 

знаниями не состоящему в штате экспертной организации. Досудебные экспер-

тизы и исследования чаще всего проводят сами организации, с целью установ-

ления причины возникшей проблемы и оперативного реагирования по устране-

нию проблемы, а в случае, если это невозможно, то действия направленные на 

сохранение картины преступления и криминалистически значимых сле-

дов/обстоятельств. 
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Уголовное судопроизводство – это деятельность уполномоченных лиц, 

направленная на раскрытие и расследование преступления, рассмотрение уго-

ловного дела в суде. Данная деятельность строго регламентирована уголовно-

процессуальным законом. Некоторые авторы добавляют к этому определению, 

что это система правоотношений, в которые вступают уполномоченные субъек-

ты друг с другом и другими субъектами, вовлекаемыми в производство по уго-

ловному делу  [1, 2]. 

Уголовное судопроизводство в районном суде – это более узкая часть 

уголовно судопроизводства в целом, его часть, направленная на рассмотрение 

уголовного дела в суде, а также, в некоторых случаях, направленная на различ-

ные процедуры в процессе раскрытия и расследования, касающихся ограниче-

ния прав и свобод граждан. Это, например, решения суда о проведении таких 

следственных действий, как обыск в жилище при несогласии с ним проживаю-
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щих лиц, выемка и ломбарда и другие. Также это могут быть решения о мерах 

пресечения, таких как залог, домашний арест, заключение под стражу. 
Как и любой процесс в нашем обществе, уголовное судопроизводство 

претерпело значительные изменения вследствие цифровизации и информатиза-
ции. Некоторые авторы обращают внимание на вопросы о недостаточном уре-
гулировании таких изменений на уровне уголовно-процессуального законода-
тельства [3].  

Обзор изменений в порядок административного, гражданского и арбит-
ражного законодательства показывает достаточно интересные и прогрессивные 
изменения. Все три процессуальных кодекса с 1 января 2022 года включают в 
себя следующие нормы: возможность подачи иска через систему Госуслуги; 
направление электронных решений суда через портал Госуслуги или систему 
электронного документооборота между государственными органами; проведе-
нии судебных заседаний и получении объяснений в режиме веб-конференций и 
другое. Конечно, нельзя назвать данные изменения радикальными, но и они 
уже говорят о серьезном движении в вопросе цифровизации данных судопроиз-
водств [4]. 

Уголовное судопроизводство отстает от гражданского в вопросе введения 
цифровых технологий, но и тут есть определенные сдвиги. Ранее нами упоми-
налось, что пандемия новой коронавирусной инфекции дала основание к ди-
станционному рассмотрению уголовных дел в некоторых судах с применением 
видеосвязи [5]. 
 Второй специальный обзор Верховного суда РФ, который был посвящен 
применению законов в период пандемии говорит нам о том, что во время дей-
ствия ограничительных мер, связанных с новой коронавирусной инфекцией, 
судам разрешено рассмотрение уголовных дел и материалов с использованием 
видеоконференцсвязи. Речь идет о всех заседаниях, а не только о тех, которые 
проводятся с участием обвиняемого/подсудимого, находящегося в СИЗО. 
 Ранее практика рассмотрения уголовных дел складывалась таким обра-
зом, что применение видеоконференцсвязи было возможно только в отдельных 
заседаниях по материалам апелляционных жалоб на решения об аресте, рас-
смотрения кассационных жалоб на приговор и подобных. Если же дело слуша-
лось по существу, то присутствие подсудимого в зале судебного заседания бы-
ло обязательным условием его проведения [6]. 
 Пандемия внесла изменения и в механизм заявления требования адвока-
том о его участии через видеоконференцсвязь в период пандемии. Верховный 
суд подчеркнул это право и то, что суды не должны привлекать защитника по 
назначению в связи с тем, что защитник по соглашению может участвовать 
удаленно. 
 Следующим аспектом цифровизации уголовного процесса, который 
неумолимо проникает в него, является ведение документооборота по уголовно-
му делу и формирование самого уголовного дела в электронном виде. Тема, 
назревающая не только исходя из технологического прогресса общества – вве-
дением различного электронного документооборота повсеместно, но и из эко-
логического мышления современного общества – бережливое отношение к ре-
сурсу – бумаге, а значит и лесу. 
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 Статистика ведения уголовных дел за рубежом говорит об активном ис-
пользовании ведения электронных уголовных дел в таких странах, как Герма-
ния, Бельгия, Канада, Великобритания, США, Австрия, Сингапур, КНР. На IV 
заседании Международного Полицейского клуба данный вопрос обсуждался 
весьма широко [7].  

Опрос правоприменителей показал, что большая часть следователей гото-
вы перейти на электронное ведение уголовного дела, а судьи, напротив, боль-
шей своей частью высказались против данной идеи.  

Противники ведения уголовного дела в электронном виде приводят весо-
мые, на их взгляд, доводы: опасения неправомерного доступа третьих лиц к 
данным уголовного дела; утечки в сеть персональных данных участников уго-
ловного судопроизводства; незаконное вмешательство в ход уголовного дела; 
нехватка оборудования на местах; нехватка квалифицированного персонала, 
обслуживающего такие объемы цифровой информации.  

Плюсы ведения уголовного дела в электронном виде имеют не такой про-
должительный список: сокращение сроков расследования; удобство доступа к 
информации в уголовном деле, мобильность такого доступа; удобство проведе-
ния судебного процесса. Есть и другие плюсы, но они более частные, могут 
быть использованы в зависимости от участника уголовного процесса. 
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 Видеоконференцсвязь – это цифровая технология, позволяющая двум и 

более пользователям, находящимся в разных местах, проводить личные встречи 

без необходимости нахождения в одном помещении. Для уголовного судопро-

изводства, это означает, что подсудимому, защитнику, потерпевшему, свидете-

лю или иным участникам уголовного процесса нет необходимости находиться 

лично в зале судебного заседания, но при этом должна быть соблюдена проце-

дура идентификации личности лица. 

Применение средств видеоконференцсвязи в уголовном судопроизвод-

стве закреплено уже более 8 лет ч.6.1 ст.241 УПК РФ. Данная норма преду-

сматривает возможность подсудимого, содержащегося под стражей, участво-

вать в судебном заседании путем использования систем видеоконференцсвязи, 

хоть и некоторыми оговорками, а именно – подключение обвиняемого возмож-
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но было из СИЗО по материалам о избрании меры пресечения, либо по апелля-

ционным и кассационным жалобам на приговор или постановление об избра-

нии меры пресечения в виде заключения под стражу [1]. 

На сегодня, второй специальный обзор Верховного суда РФ, который был 

посвящен применению законов в период пандемии, нивелировал некоторые ис-

ключения в законе и говорит нам о том, что во время действия ограничитель-

ных мер, связанных с новой коронавирусной инфекцией, судам разрешено рас-

смотрение всех уголовных дел и материалов с использованием видеоконферен-

цсвязи. Речь идет обо всех заседаниях, а не только о тех, которые проводятся с 

участием обвиняемого/подсудимого, находящегося в СИЗО [2]. 

 Пандемия внесла изменения и в механизм участия в уголовном деле ад-

воката. Теперь он может заявить требование его участия в судебном заседании 

через видеоконференцсвязь в период пандемии. Верховный суд подчеркнул это 

право и то, что суды не должны привлекать защитника по назначению в связи с 

тем, что защитник по соглашению может участвовать удаленно [3]. 

 За последние годы, в период нахождения страны в состоянии пандемии 

новой коронавирусной инфекции, законодатель последовательно внес некото-

рые изменения, которые касаются использования в районных и городских судах 

(судах общей юрисдикции) средств видеоконференцсвязи. Конкретизирует эти 

нормы в Регламенте организации применения видеоконференцсвязи при подго-

товке и проведении судебных заседаний [4]. 

 Статистика применения видеоконференцсвязи за 2019-2020 годы говорит 

нам об устойчивом росте таких уголовных дел (Диаграмма 1).  

 
 

Диаграмма 1. Применение судами РФ видеоконференцсвязи при рассмотрении различных 

материалов по уголовным делам и уголовных дел по существу  

  

Количество рассмотренных уголовных дел в 2020 году увеличилось в 2 

раза по отношению к 2019 году. Многие правоприменители связывают это с 

ограничительными мерами по распространению новой коронавирусной инфек-

ции, что и не удивительно, ведь и законодатель внес изменения в этой же связи. 

 В целом процесс применения видеоконференцсвязи оценивается положи-

тельно его участниками, это экономит время и средства для доставки обвиняе-
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мого/подсудимого/осужденного. Однако перед участниками уголовного судо-

производства возникают и некоторые вопросы применения этой технологии, а 

именно: насколько законно применение судом программного обеспечения для 

проведения такого вида судебного заседания; насколько безопасно от сторон-

них подключений соединение, используемое судами; как расценивать ситуа-

цию, если видеоконференцсвязь прервалась до окончания судебного заседания. 

 С одной стороны, учитывая все плюсы использования видеоконферен-

цсвязи в уголовном судопроизводстве, считаем необходимым отметить тот 

факт, что программное обеспечение, которое должно использоваться в данном 

случае судами, должно соответствовать всем стандартам защиты информации, 

дабы обеспечить стопроцентную безопасность данного соединения и, ни в ка-

ком случае, не использовать бесплатные программные продукты иностранного 

производства.  

  

Список литературы 

1. Уголовно-процессуальный кодекс Российской Федерации от 

18.12.2001 №174-ФЗ (ред. от 09.03.2022) // СПС КонсультантПлюс (дата обра-

щения: 30.01.2022) 

2. Обзор результатов IV Заседания Международного Полицейского клу-

ба // URL: http://ipa-russia.org/iv-zasedaniye-mezhdunarodnogo-politseyskogo-

kluba-2/ (дата обращения: 30.01.2022) 

3. Куликов, В. ВС разрешил проводить уголовные разбирательства в ре-

жиме видеоконференцсвязи / В. Куликов // Российская газета. 2020 URL: 

https://rg.ru/2020/04/30/vs-razreshil-provodit-ugolovnye-razbiratelstva-v-rezhime-

videokonferencsviazi.html (дата обращения: 30.01.2022) 

4. Регламент организации применения видеоконференцсвязи при подго-

товке и проведении судебных заседаний (ред. Приказов Судебного департамен-

та при ерховном Суде РФ от 07.08.2019 № 174, от 30.12.2020 № 267)  // СПС 

КонсультантПлюс (дата обращения: 30.01.2022) 

5. Нагорная, М. В 2020 г. Увеличилось число уголовных дел, рассмот-

ренных посредством ВКС / М. Нагорная // Адвокатская газета. 2021. URL: 

https://rg.ru/2020/04/30/vs-razreshil-provodit-ugolovnye-razbiratelstva-v-rezhime-

videokonferencsviazi.html (дата обращения: 30.01.2022) 

6. Середа, О. В. Цифровизация уголовного судопроизводства на стадии 

апелляционного и кассационного пересмотра приговоров, принятых с участием 

суда присяжных / О. В. Середа // Высокотехнологичное право: генезис и пер-

спективы: Материалы II Международной межвузовской научно-практической 

конференции, Москва, Красноярск, 26 февраля 2021 года. Красноярск: Красно-

ярский государственный аграрный университет, 2021. С. 316-319. 

 

 

  



247 

УДК 347.7 

ИСПОЛЬЗОВАНИЕ НЕВЗАИМОЗАМЕНЯЕМЫХ 

ТОКЕНОВ В СФЕРЕ ЦИФРОВОЙ 

ИНТЕЛЛЕКТУАЛЬНОЙ СОБСТВЕННОСТИ 

 

Синеоков Иван Игоревич, обучающийся  

Национальный исследовательский институт «МИЭТ», 

г. Москва, Россия 

e-mail: sineokovivan@mail.ru 

 

 Аннотация: В статье рассматривается целесообразность и возмож-

ность использования невзаимозаменяемых токенов в сфере цифровой интел-

лектуальной собственности, проводится анализ использования технологии в 

данный момент и выявляются наиболее важные проблемы в этой сфере. 

 Ключевые слова: цифровая интеллектуальная собственность, крипто-

графия, невзаимозаменяемый токен, уникальный токен. 

 

USAGE OF NON-FUNGIBLE 

TOKENS IN THE FIELD OF DIGITAL 

INTELLECTUAL PROPERTY 

 

Sineokov Ivan Igorevich, student 

National research university of electronic technology, 

Moscow, Russia 

e-mail: sineokovivan@mail.ru 

 

 Abstract: The main goal of this article is to assess expediency and capability of 

the non-fungible tokens in the area of digital intellectual property and to analyze the 

usage of the technology in the present and expose the most important problems in this 

area. 

 Keywords: digital intellectual property, cryptography, non-fungible token, 

NFT. 

 
Вопрос фиксирования и продажи или передачи цифровой интеллектуаль-

ной собственности существует уже очень долгое время, появившись ещё до по-
явления всемирной сети. Сейчас передача прав на цифровой контент весьма за-
труднена процессами оформления и продажи прав владения такой собственно-
стью, ведь действующие правовые механизмы в этой сфере весьма сложны и 
дороги ввиду накладных расходов на всех этапах упомянутых процессов. Ко-
нечно, полностью исключить накладные расходы не представляется возмож-
ным, однако, вероятно, использование технологии невзаимозаменяемых токе-
нов позволит значительно сократить такие расходы и открыть микрорынок ин-
теллектуальной собственности, который ранее был недоступен ввиду очевидно-
го отсутствия окупаемости таких сделок. 

Уникальный токен, невзаимозаменяемый токен (англ. NFT) – криптогра-
фический токен, каждый экземпляр которого уникален, в отличие, например, 
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фиатных денег: один рубль всегда эквивалентен любому другому рублю или 
некоторой доли любой другой валюты. Основными особенностями этой техно-
логии являются практическая невозможность подделать токен ввиду особенно-
стей его создания и хранения, основанных на криптографии и распределённой 
базы данных, отсутствие необходимости в посредниках при совершении сдел-
ки, прозрачность истории передачи каждого конкретного токена и его доказуе-
мая уникальность. 

Сейчас, когда криптографические технологии получили широкое распро-
странение по всему миру и пользуются большой популярностью, возникла и 
идея использования технологии NFT в качестве доказательства владения ин-
теллектуальной собственностью. Появились площадки, на которых стало воз-
можно продавать права на владение некоторыми цифровыми объектами (будь 
то книги, музыка, картины и т. д). Однако, у NFT есть и недостатки при исполь-
зовании их как доказательство владением цифровой собственностью, и, ввиду 
недостаточного регулирования сделок в этой сфере, эти недостатки использу-
ются злоумышленниками. Так, токены в себе обычно хранят не сам цифровой 
объект, а ссылку на него в сети. Таким образом, во многих случаях любой мо-
жет видеть сам объект, но право обладания есть только у владельца токена.  

К сожалению, сфера NFT во многих странах не регулируется государ-
ством. Поэтому, во-первых, владение токеном даёт лишь условное «обладание 
оригиналом» объекта и не признаётся документом владения интеллектуальной 
собственностью. Во-вторых, появляются мошенники, привязывающие к токену 
ссылку на чужую работу, либо повторно привязывающие ссылку к другому то-
кену, с чем приходится бороться самим владельцам торговых площадок и со-
здателям цифровых объектов. Также из недостатков следует отметить неста-
бильность рынка NFT и нестабильность цены на производство самих токенов 
ввиду недостаточной отлаженности системы. 

Однако, ввиду того что получить патент на владение каждым цифровым 
объектом интеллектуальной собственности практически невозможно, а оформ-
ление такового даже на один объект требует большого количества времени и 
средств, использование технологии NFT имеет большой потенциал. И доказы-
вает потребность в такого рода технологиях высокий уровень заинтересованно-
сти некоторых создателей цифровых работ и существование рынка в этой сфе-
ре, несмотря даже на отсутствие гарантий, в том числе со стороны государства. 
Суммы сделок, например, с известными и надёжными художниками могли 
быть на уровне 28 тысяч долларов и достигали 590 тысяч за сделку. Однако, 
конечно, было совершено и большое количество небольших сделок: так, сервис 
OpenSea (opensea.io) отчитался об обороте в 1,1 млн долларов и 4000 активных 
пользователях в месяц спустя 26 месяцев работы. 

В заключение хочу подчеркнуть, что данная технология уже доказала 
свою перспективность и представляет решение сразу нескольких проблем в со-
временной сфере действия интеллектуальной собственности. Однако ещё недо-
статочно развиты механизмы защиты создателей контента и потребителей; 
предстоит решить ряд нетривиальных задач и получить регулирование со сто-
роны государства, поэтому использование NFT в качестве доказательства обла-
дания интеллектуальной собственностью, за пределами поддержки проверен-
ных создателей цифрового контента, потенциально опасно. 
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Переход к постиндустриальному [1] или информационному обществу [2, 

3] обусловил резкий скачек в развитии информационных технологий. Будучи 

еще в начале XX века представленными газетами, фотографией, телеграфом и 

лишь зарождающимися радио, телевидением и телефонной связью, к началу 

века XXI-го эти технологии проникли во все сферы человеческой жизни. Сего-

дня стало обыденным использование не только на рабочих местах, но и дома 

вычислительных мощностей не мыслимых еще 40-50 лет тому назад. Огромные 

массивы информации размещены в глобальной сети интернет, а доступ к ним 

современный человек осуществляет «на ходу» посредством смартфонов, ноут-

буков, «умных» часов и других устройств (гаджетов). Вспоминая учение В.И. 

Вернадского о ноосфере, с уверенностью можно признать развитие информа-

ционных технологий неотъемлемой частью силы разума человека, устремлен-

ной и организованной воли его как существа общественного [4, с. 160, 711], 

нуждающееся в научном осмыслении [5, с. 24, 25]. 

27 марта 2006 года Генеральной Ассамблеей ООН была принята резолю-

ция под номером A/RES/60/252 — Всемирная встреча на высшем уровне по во-

просам информационного общества, — в которой подтверждается потенциал 

информационно-коммуникационных технологий как мощного инструмента со-

действия социально-экономическому развитию и внесения вклада в достижение 

согласованных на международном уровне целей в области развития, привет-

ствует прогресс, достигнутый Встречей на высшем уровне в выработке подхо-

да, предусматривающего участие многих заинтересованных сторон, к построе-

нию ориентированного на интересы людей, открытого для всех и направленно-

го на развитие информационного общества. Генеральная Ассамблея ООН так 

же постановила объявить 17 мая каждого года Всемирным днем информацион-

ного общества, с тем чтобы способствовать повышению уровня информиро-

ванности о возможностях, которые сулит обществам и странам использование 

Интернета и других информационно-коммуникационных технологий, а также о 

путях преодоления «цифровой пропасти» [6]. 

Не может и не должна отставать от информационно-технологического 

прогресса юридическая наука и практика. Как справедливо отмечает доктор 

юридических наук, профессор и разработчик концепции высокотехнологичного 

права в России Л.В. Бертовский, «высокая динамика происходящих изменений 

требует внесения значительных корректив и в судебный процесс. Возникла 

острая необходимость формирования и признания (в том числе законодатель-

ного закрепления) системы цифрового судопроизводства» [7, с. 745]. 

Президент Российской Федерации В.В. Путин высоко оценил итоги рабо-

ты судов России за 2021 год в условиях пандемии новой коронавирусной ин-
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фекции (COVID-19). Председатель Верховного Суда Российской Федерации 

В.М. Лебедев сообщил, что в период пандемии осуществление правосудия не 

прекращалось и не приостанавливалось, а в судопроизводстве применялись все 

процедуры и технологии, предусмотренные законом. В этой связи 17 февраля 

2021 года Президиум Верховного Суда Российской Федерации утвердил оче-

редной обзор по отдельным вопросам судебной практики, связанным с приме-

нением законодательства и мер по противодействию пандемии, содержащий 26 

правовых позиций, которые учтены судами при рассмотрении более 500 тысяч 

дел и материалов. 

В период пандемии повышается востребованность электронных ресурсов 

судебной системы. В 2021 году в суды подано в электронном виде пять милли-

онов процессуальных документов, это на два миллиона больше, чем в 2020 го-

ду. Количество запросов пользователей в Государственной автоматизированной 

системе «Правосудие» превысило три миллиарда 700 миллионов. Судами 

направлено более 20 миллионов SMS-уведомлений о времени и месте судебных 

заседаний. С использованием видеоконференцсвязи проведено 290 тысяч су-

дебных заседаний, обеспечено участие граждан в судебных заседаниях посред-

ством веб-конференций с использованием личного компьютера или другого 

устройства [8]. 

Таким образом, уже сегодня применяемые судами информационные тех-

нологии доказывают свою необходимость и, главное, эффективность, позволяя 

обеспечивать конституционные гарантии непосредственного действия прав че-

ловека, их обеспечения и защиты правосудием, права каждого на рассмотрение 

его дела в том суде и тем судьей, к подсудности которых оно отнесено законом, 

а также права осужденного на пересмотр приговора вышестоящим судом. 

Применение информационных технологий в уголовном судопроизводстве 

делает реальным на практике, а не иллюзорным и умозрительным, закреплен-

ное в Европейской Конвенции о защите прав человека и основных свобод и ин-

корпорированное в российское уголовно-процессуальное законодательство 

право каждого на справедливое и публичное разбирательство дела в разумный 

срок
1
. Уже привычные для уголовного-процессуального закона, следственной и 

судебной практики средства фото- и видеофиксации следственных действий, 

контроль и запить телефонных переговоров, дополняются получением инфор-

мации о соединениях между абонентами и абонентскими устройствами, о пер-

сональных данных лица, которому принадлежит блог, сайт или страница в ка-

ких-либо социальных сетях, развиваются упомянутые председателем Верхов-

ного Суда средства электронного документооборота, вызова к следователю и в 

суд участников уголовного судопроизводства, применение технологий ви-

                                                           
1
 Так, в настоящее время судом Ямало-Ненецкого автономного округа с участием присяжных заседате-

лей рассматривается уголовное дело, подсудимыми (двое), потерпевшими (шестеро) и большинством свидете-

лей (свыше 20) по которому являются лица, осужденные к пожизненному лишению свободы, а ряд свидетелей 

проживает в иных регионах России. Использование средств видеоконференц-связи является единственным 

возможным способом, позволяющим обеспечить одновременное участие в судебном разбирательстве пожиз-

ненно осужденных потерпевших и свидетелей, наряду с присутствующими в зале суда пожизненно осуждён-

ными подсудимыми, и нормальный ход уголовного судопроизводства. 
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деоконференцсвязи. Последняя упоминается в одиннадцати статьях уголовно-

процессуального кодекса России: 

1. часть 6 ст. 35 УПК РФ предоставляет суду возможность обеспечить 

участие обвиняемого в судебном заседании путем использования систем ви-

деоконференцсвязи при решении вопроса об изменении территориальной под-

судности уголовного дела; 

2. ст. 189
1
 УПК РФ посвящена особенностям проведения допроса, очной 

ставки, опознания путем использования видео-конференц-связи
2
; 

3. часть 4 ст. 240 УПК РФ признает соответствующим принципу непо-

средственности и устности судебного разбирательства проведение допроса по-

терпевших и свидетелей путем использования систем видеоконференцсвязи; 

4. частью 6
1
 ст. 214 УПК РФ предусмотрены исключительные случаи, ко-

гда участие в судебном заседании подсудимого путем использования систем 

видеоконференцсвязи будет отвечать соблюдению принципа гласности; 

5. ст. 278
1
 УПК РФ устанавливает возможность и особенности допроса 

судом свидетелей путем использования систем видеоконференцсвязи; 

6. часть 1 ст. 293 УПК РФ говорит о возможности предоставления по-

следнего слова подсудимому с использованием систем видеоконференцсвязи. 

Следует подчеркнуть, что в отличие от ч. 6
1
 ст. 214 УПК РФ в данном случае 

закон не говорит о каких-то исключительных случаях, видимо считая непосред-

ственное участие подсудимого в зале суда более не обязательным, исходя из 

предоставления последнего слова по окончании судебного следствия и прений 

сторон. Не содержит никаких исключений из данного правила и ст. 337 УПК 

РФ, часть 2 которой прямо отсылает к ст. 293 УПК РФ, говоря о предоставле-

нии последнего слова подсудимому в суде с участием присяжных заседателей. 

Представляется, однако, что такое законодательное регулирование не соответ-

ствует правовой природе суда присяжных, так как, по сути, делает возможным 

лишение подсудимого права в последний раз выступить перед присяжными 

непосредственно, заменив его на обращение через видеоконференцсвязь; 

7. часть 2 ст. 389
12

 УПК РФ предоставляют суду апелляционной инстан-

ции право принять решение об участии в судебном заседании обвиняемого, 

осужденного, содержащихся под стражей, а  

8. часть 8 ст. 389
13

 УПК РФ — так же об исследовании доказательств пу-

тем использования систем видеоконференцсвязи. Закон не перечисляет кон-

кретных доказательств, которые могут быть исследованы судом апелляционной 

инстанции названным способом, но Пленум Верховного Суда РФ ограничил 

круг таких доказательств допросом свидетелей и потерпевших, разъяснив, что 

под предусмотренной частью 4 статьи 389
13

 УПК РФ проверкой доказательств 

судом апелляционной инстанции следует понимать исследование по правилам, 

установленным статьями 87 - 89 и главой 37 УПК РФ (с особенностями, 

предусмотренными частями 3 - 8 статьи 389
13

 УПК РФ) (курсив мой - С.С.), 

доказательств, получивших оценку суда первой инстанции, а также исследова-

                                                           
2
 С введением данной статьи в УПК РФ используется написание как «видео-конференц-связь, так и 

«видеоконференц-связь», что не меняет существа данного правового понятия, но с точки зрения юридической 

техники представляется нежелательным и подлежащим приведению к единообразию. 
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ние имеющихся в деле доказательств, которые не были исследованы судом 

первой инстанции, а равно исследование по тем же правилам новых доказа-

тельств, представленных сторонами [9, п. 12]; 

9. части 2 и 2
1
 ст. 399 УПК РФ предоставляют суду право обеспечить уча-

стие в судебном заседании по вопросу исполнения приговора осужденного к 

лишению свободы и содержащегося под стражей или отбывающего назначен-

ное наказание, а так же потерпевшего, его законного представителя и предста-

вителя, по ходатайству последних, путем использования систем видеоконфе-

ренцсвязи; 

10. таким же способом может быть обеспечено участие осужденного в 

судебном заседании судом кассационной инстанции (ст. 401
13

 (ч. 2) УПК РФ) и 

11. при рассмотрении запроса о признании и принудительном исполнении 

приговора, постановления суда иностранного государства в части конфискации 

находящихся на территории Российской Федерации доходов, полученных пре-

ступным путем (ст. 473
4
 (ч. 3) УПК РФ). 

Следует отметить более широкое применение видеоконференцсвязи су-

дами на практике. Зачастую суды апелляционной и кассационной инстанций 

принимают решения об обеспечении участия в судебных заседаниях осужден-

ных, не отбывающих лишение свободы и не содержащихся под стражей, за-

щитников, потерпевших, их законных представителей и представителей, по 

объективным причинам не имеющих возможности лично прибыть в суд, но же-

лающих принять участие в судебном разбирательстве. 

Из перечисленных статей является законодательной новеллой ст. 189
1
 

УПК РФ, введенная в Кодекс Федеральным законом от 30 декабря 2021 года 

№501-ФЗ «О внесении изменений в Уголовно-процессуальный кодекс Россий-

ской Федерации». К сожалению, типовое название данного закона не отражает 

его актуальности, обусловленной, как указали авторы законопроекта в поясни-

тельной записке, расширением в обществе взаимодействия посредством ди-

станционных ресурсов, потребность которого необходимо учитывать и в уго-

ловно-процессуальной сфере, как возможность сокращения процессуальных 

сроков и расходов на совершение процессуальных действий [10]. 

Взаимодействие посредством дистанционных ресурсов в уголовном су-

допроизводстве не должно исчерпываться видеоконференцсвязью. Следует со 

вниманием отнестись и законодательно регламентировать предлагаемое уче-

ными-исследователями введение электронных уголовных дел, участники кото-

рых будут иметь удаленный доступ к затрагивающей их интересы информации, 

структурированной по рубрикам [11, с. 95-101]. Главный вопрос, возникающий 

у юристов-практиков, это способ идентификации подлинности таких уголов-

ных дел и, соответственно, возможности использования цифровых или оцифро-

ванных материалов в качестве доказательств. Одним из возможных вариантов 

разрешения данного вопроса могут служить технологии блокчейн, сутью кото-

рых является невозможность фальсификации какого-либо элемента (блока) це-

пи данных без изменения всей системы, что делает такую фальсификацию не-

возможной или бессмысленной, так как она непременно будет выявлена. Как 

отмечает Л.В. Бертовский, «любое уголовное дело можно представить как со-
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вокупность процессуальных и иных документов, содержащих уголовно-

релевантную информацию, а также отражающих ход и результаты расследова-

ния события, имеющего признаки преступления. Каждый документ в цифровом 

варианте и есть такой блок. У этого блока есть метка: дата и время внесения 

этого документа… Безопасность в технологии блокчейн обеспечивается через 

децентрализованный сервер, проставляющий указанные метки времени, и од-

норанговые сетевые соединения… Это позволяет вывести соблюдение требова-

ний ч.1 ст. 88 УПК РФ о том, что каждое доказательство подлежит оценке с 

точки зрения относимости, допустимости, достоверности, на качественно но-

вый уровень» [12, с. 229]. 

Следующим полем взаимодействия высоких технологий и уголовного су-

допроизводства должна стать виртуальная (VR) и дополненная (AR) реаль-

ность. Большинство технологических гигантов занимаются аппаратными (hard) 

и программными (soft) разработками в данных направлениях. Sony, Microsoft, 

Google, Facebook, Valve уже выпустили свои продукты, к сожалению пока не 

имеющие прямого отношения к сфере раскрытия и расследования преступле-

ний, исследования доказательств судом. По данным австралийских ученых, ис-

пользование VR-шлемов помогало присяжным вынести более согласованный 

вердикт, чем просто демонстрация слайд-шоу. Ученые обнаружили, что участ-

вовавшие в VR-просмотре значительно лучше помнили правильное местополо-

жение вещественных доказательств. Участники, осматривавшие место преступ-

ления в базовом (фотографическом) режиме, чаще поддерживали разные вер-

дикты, в то время как участники VR-просмотра выносили вердикт практически 

единогласно. Способы подачи информации сильно повлияли на её восприятие, 

интерпретацию и последующие вердикты. Из тех, кто осматривал место пре-

ступления в виртуальной реальности, 86,67% решили, что смерть наступила в 

результате «опасного вождения», к аналогичному мнению пришли только 

46,67% тех, кто просматривал фотографии. 6 из 15 человек признали, что такая 

технология повлияла на вынесенный ими вердикт. Доводы защиты о том, что 

обвиняемый не мог видеть жертву, были признаны совершенно несостоятель-

ными [13].  

Не секрет, что суд, особенно суд с участием присяжных заседателей, 

очень редко выходит на место совершения преступления для его непосред-

ственного осмотра в порядке, установленном ст. 287 УПК РФ, ограничиваясь 

оглашением соответствующего следственного протокола и исследованием при-

общенных к нему фотографий, порой очень плохого качества. К тому же, со дня 

совершения преступления до его рассмотрения судом проходит значительное 

время, и в случае проведения осмотра может измениться как обстановка на ме-

сте, так и погодные условия. Сканирование места совершения преступления и 

предоставление суду, присяжным и сторонам возможности исследовать его в 

виртуальной реальности существенно повышает эффективность судебного 

осмотра, одновременно устраняя темпоральные недостатки, неизбежно возни-

кающие вследствие перманентного удаления во времени события преступления 

от его исследования присяжными. 
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Помимо сказанного, как подсчитано теми же австралийскими учеными, 

применение уже существующих технологий сканирования места происшествия 

и средств его виртуального осмотра значительно дешевле организации выезда 

суда присяжных на место преступления. 

Со стороны IT-сообщества интерес к вопросу расследования преступле-

ний с использованием виртуальной реальности тоже проявляется, иногда в 

весьма специфических формах, отнюдь не обесценивающих заложенную идею. 

Так, в конце 2020 года польская компания разработчик компьютерных игр CD 

PROJEKT RED выпустила игру «Cyberpunk 2077», в которой у игрока есть воз-

можность, в том числе для воссоздания картины ранее произошедшего собы-

тия, применить технологию Braindance и погрузиться в оцифрованное сознание 

одного из участников событий [14]. Если оставить на будущее вопрос о воз-

можности оцифровки сознания человека, то по своей сути, Braindance в игре 

это та же виртуальная реальность, позволяющая изучить ограниченный участок 

местности, но не только в визуальном слое, а с возможностью переключения на 

аудио слой, в котором отмечаются источники и направление звука, и слой, поз-

воляющий увидеть следы, незаметные невооружённому глазу. Ценность подоб-

ного сканирования для уголовного судопроизводства трудно переоценить, так 

как некоторые биологические следы возможно увидеть только при специаль-

ном освещении и даже после попыток их уничтожения (!), звуковая картина так 

же может иметь значение в обстоятельствах конкретного уголовного дела (мог 

ли крик потерпевшего о помощи быть услышанным; мог ли хлопок выхлопной 

трубы автомобиля быть принят за звук выстрела, ввиду совершения преступле-

ния вблизи автострады и т.п.). 

Что касается технологий дополненной реальности, то они могут приме-

няться для воссоздания первоначальной обстановки на месте преступления (ес-

ли оно не было отсканировано, но его изображения, соответствующие времени 

совершения преступления, сохранились в других верифицированных источни-

ках), визуализации событий (например, для установления и фиксации экспер-

том траектории полета и рикошета пули). Такие методы виртуальной рекон-

струкции, уже применяемые за рубежом [15, 16], критикуются некоторыми оте-

чественными криминалистами по мотивам подмены решаемых задач: вместо 

решения вопросов криминалистической тактики осмотра места преступления 

стали совершенствоваться технические средства, не относящиеся к криминали-

стике и качественно не повышающие эффективность производства реальных 

следственных действий [17, с. 727]. В противоположность указанному подходу, 

предлагается введение в поле восприятия субъекта доказывания схемы соб-

ственного действия, поскольку последняя имеет юридическую природу и не 

вытекает из свойств непосредственно воспринимаемых материальных объек-

тов. Вынесение схемы действия в непосредственно поле восприятия следовате-

ля и ее «увязка» со свойствами наблюдаемого объекта позволяет организовать 

исполнительную часть действия и оптимизировать ее. Например, программа 

«ФОРВЕР» (формирование версий) выполняет функцию ориентировочной ос-

новы действия следователя, позволяя для конкретной следственной ситуации 

осуществить выдвижение версий и рассчитать их условные вероятности. Ре-
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зультаты работы программы становятся основой оптимизации исполнительной 

части действия следователя, позволяя начать проверку с наиболее вероятной 

для конкретной ситуации следственной версии и, одновременно, реализовать 

принцип параллельной проверки версий за счет пересчета условных вероятно-

стей при получении дополнительной информации по делу [17, 728]. 

По-видимому, разницу во взглядах следует объяснить различными стан-

дартами доказывания, лежащими в основе зарубежного (прежде всего стран 

англо-саксонской правовой семьи) и отечественного уголовного судопроизвод-

ства. Но на наш взгляд, зарубежный и отечественный подходы представляют 

собой две стороны одной медали, ценность которых различна в зависимости от 

целей конкретных стадий уголовного судопроизводства. Моделирование и про-

верка в дополненной реальности следственных версий несомненно ценна на 

стадии расследования преступления, но при рассмотрении уголовного дела су-

дом, особенно присяжными заседателями, важнее воссоздание картины, макси-

мально приближенной к объективной реальности с тем, чтобы присяжные мог-

ли ее непосредственно воспринять, независимо от интерпретаций стороны об-

винения и стороны защиты. 

Следующей технологией, выделяемой учеными в качестве потенциально 

ценной для судопроизводства и о которой стоит упомянуть в настоящей статье, 

является искусственный интеллект [12, с. 227], в том числе на базе квантовых 

суперкомпьютеров. Несомненно, уже сегодня компьютерные технологии помо-

гают людям, столкнувшимся со сложными для них, но в целом стандартными 

правовыми вопросами, найти решение — правильно составить исковое заявле-

ние, обратиться в государственные органы и даже получить юридическую кон-

сультацию. 

Признавая ценность искусственного интеллекта в условиях постоянного 

расширения и изменения нормативно-правовой базы, судебной практики, уве-

личения нагрузки, приводящих к большому количеству следственных и судеб-

ных ошибок, Н.Н. Апостолова говорит и о серьезных негативных последствиях 

неконтролируемого создания и использования систем искусственного интел-

лекта, требующих выработки и установления обязательных технологических 

стандартов разработки и сертификации систем ИИ, необходимости признания 

искусственного интеллекта источником повышенной опасности и возложении 

ответственность за вред, причиненный в результате применения систем искус-

ственного интеллекта в уголовном, гражданском, административном, арбит-

ражном судопроизводстве, на государство [18, с. 136-137].  

Обеспокоенность потенциальной опасностью развития искусственного 

интеллекта разделяют и лица, имеющие непосредственное отношение к его 

разработке и внедрению в жизнь. Так, Илон Маск высказывает мысли об опас-

ности искусственного интеллекта как минимум с 2014 года. Тогда он написал в 

Twitter, что человечеству нужно быть крайне осторожным с технологией, кото-

рая «потенциально более опасна, чем ядерное оружие». По мнению Маска, уже 

менее чем через пять лет искусственный интеллект может быть существенно 

умнее человека, многие умные люди недооценивают искусственный интеллект, 
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потому что даже не думают, что компьютер может быть столь же умным, как 

человек. «Это гордыня и очевидная ошибка» [19]. 

Разработанная Европейской комиссией Совета Европы по эффективности 

правосудия «Европейская этическая хартия по использованию искусственного 

интеллекта в судебных системах и их среде» является первым европейским до-

кументом, в котором изложены пять содержательных и методологических 

принципов, применимых к автоматизированной обработке судебных решений и 

данных, основанных на методах искусственного интеллекта. Комиссия отмеча-

ет, что использование инструментов и услуг искусственного интеллекта в су-

дебных системах призвано повысить эффективность и качество правосудия и 

заслуживает поощрения. Однако это должно быть сделано ответственно с со-

блюдением основных прав человека, закрепленных в Европейской конвенции о 

защите прав человека и основных свобод и Конвенции Совета Европы №108 о 

защите персональных данных, а также других основополагающих принципов, 

изложенных в Хартии. Среди этих принципов — уважение прав человека и не-

дискриминация, имеющий фундаментальное значение в уголовном судопроиз-

водстве в связи со способностью определенных операций обработки выявлять 

существующую дискриминацию путем агрегирования или классификации дан-

ных, относящихся к лицам или группам лиц, поэтому государственные и част-

ные субъекты должны обеспечить, чтобы эти приложения не воспроизводили и 

не усугубляли эту дискриминацию и не приводили к детерминированному ана-

лизу или практике. Настоятельно рекомендуется создание междисциплинарных 

групп, состоящих из судей, социологов и компьютерных исследователей, как на 

стадии разработки и внедрения, так и при применении предлагаемых решений. 

Большое значение имеет также принцип прозрачности методик и приемов, ис-

пользуемых при обработке судебных решений. Акцент здесь делается на до-

ступности и понимании методов обработки данных, а также на возможности 

для органов власти или независимых экспертов проводить внешние аудиты. 

Судья должен иметь возможность в любое время вернуться к судебным реше-

ниям и данным, которые были использованы для получения результата, и про-

должать иметь возможность отступить от него с учетом специфики рассматри-

ваемого дела [20]. 

Применение квантовых компьютеров не разрешит, а скорее усугубит обо-

значенные проблемы. Процесс принятия решения по делу таким компьютером 

может оставаться не понятным человеку даже при условии применении прин-

ципов, изложенных в Хартии. От машины вряд ли стоит ожидать мотивирован-

ного решения, а результат выраженный, допустим, в процентном отношении не 

может приблизить суд к решению по делу, ведь даже отсутствие мотивировки 

вердикта присяжных заседателей признано Европейским Судом по правам че-

ловека нарушением требований ст. 6 Европейской Конвенции о защите прав 

человека и основных свобод [21]. 

Следовательно, по нашему мнению, применение искусственного интел-

лекта в уголовном судопроизводстве должно ограничиваться обеспечением за-

интересованным лицам возможности скорейшего обращения в правоохрани-

тельные органы, регистрацией поступивших заявлений, первоначальной юри-
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дической консультацией, формированием баз данных в связи с расследуемым 

уголовным делом, его регистрацией в суде и распределением судье. Однако 

решение о виновности или невиновности подсудимого должен принимать суд.  

Судья г. Провиденс американского штата Род Алейнд Ф. Каприо, полу-

чивший мировую известность благодаря трансляциям в интернет судебных за-

седаний под его председательством, так высказался о балансе права и справед-

ливости в суде: «Да, женщина проехала на красный, но у нее сейчас столько 

других проблем в жизни, что этот штраф сделает ее очень несчастной и она не 

сможет покормить вечером детей. Кто-то скажет: «Закон есть закон. Штраф!» 

Но если бы все было так просто, зачем нужны были бы судьи? Достаточно бы-

ло бы бездушного автомата, который бы говорил: «Виновен», «Не виновен». В 

суде необходим человеческий элемент» [22]. Соглашаясь с этим, считаем, что 

высокие технологии будут служить правосудию только тогда, когда они не за-

тмевают человечность суда. 
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Сегодня возникает очень много споров по поводу онлайн-обучения и его 

эффективности. Мнения людей разделились, одно остается очевидным – он-

лайн-обучение уже стало неотъемлемой частью современного общества и со-

временной системы образования. Сложившаяся ситуация: локдаун, а затем ка-

рантинные ограничения создали определенные трудности для системы образо-

вания и ускорили процесс перехода к дистанционному обучению [1; с.404; 2; с. 

12; 3; с. 198;  9; с. 105; 4, с. 256; 5, с.392; 6, с. 317; 7, с. 219; 8, с. 238; 9, с. 109].   

При переходе на дистанционный формат обучения возникли прежде всего тех-

нические трудности: недостаточный уровень IT грамотности, способы подачи 

материала, критерии оценивания, но были и проблемы другого свойства: пси-

хологические, которые свелись в основном к зажатости обучающихся и недо-

статку эмоций, которые также важны при получении знаний. Очень многое 

здесь зависит от опыта и мастерства педагога, его или ее умения создать сво-

бодную обучающую среду на занятиях [10; с.211; 11; с. 247; 12, с. 502].  
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До пандемии в системе образования мультимедийные средства присут-

ствовали, но предпочтение отдавалось более привычным методикам обучения 

[13, с. 506; 14, с.449; 15, с. 283]. С началом пандемии все изменилось, на первый 

план вышли информационные технологии.  

Изначально обучение подразделялось практически только на онлайн и 

офлайн, т.е. с использованием IT, дистанционно или непосредственно в классе. 

Сегодня данная классификация пополнилась новыми терминами, и мы можем 

говорить о других видах обучения. В данной работе мы рассмотрим форматы 

смешанного и гибридного обучения. 

Смешанное обучение – это тип обучения, при котором часть материала 

подается в онлайн формате, а часть в офлайн. Выбор онлайн и офлайн тем оста-

ется за преподавателем, как правило теоретическая часть (лекции) идут дистан-

ционно, синхронно или асинхронно, а практические задания выполняются лич-

но. Данный тип обучения удобен при подготовке профессиональных кадров, 

студентов. С одной стороны, есть плюсы: 

1. экономия времени обучаемых и обучающих; 

2. гибкий график изучения теоретического материала, особенно при 

асинхронном изучении; 

3. проверка знаний производится преподавателем непосредственно в 

классе; 

4. большой выбор обучающих средств в рамках одной темы. 

К минусам можно отнести: 

1. ресурсозатратность, создание онлайн-лекции требует наличия техни-

ческих навыков у преподавателя; 

2. технические средства обучаемого не соответствуют современным 

требованиям; 

3. дезориентация во времени, студент может не соблюдать график обу-

чения и не успеть пройти теоретический материал к началу практических заня-

тий. 

Следующий тип обучения, который мы рассмотрим, это гибридное обу-

чение, при данном типе одновременно происходит обучение студентов онлайн 

и офлайн, часть студентов находится по ту сторону экрана, а другая часть в 

классе. Преподаватель работает в офлайн формате. Рассмотрим плюсы данного 

обучения: 

1. минимизация пропусков студентов. Студент не пропускает занятие, 

находясь в отъезде или отсутствуя по болезни, когда состояние здоровья позво-

ляет продолжать обучение; у него или у нее не копятся долги по учебе. 

2. экономия времени преподавателя, не нужно проверять задания отсут-

ствующих студентов дополнительно. 

Минусы, к сожалению, тоже есть: 

1. двойная нагрузка на преподавателя во время занятия, он или она 

должны постоянно следить, чтобы студенты на онлайне не выпали из образова-

тельного процесса. до занятия нужно проверить технику, развернуть экраны, 

чтобы всем было видно происходящее в классе, доску, других студентов, по-
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стоянно следить за этим во время занятия, а также продумывать форматы пода-

чи и проверки материала удобные всем студентам; 

2. технические средства обучаемого не соответствуют современным 

требованиям; 

3. отсутствие подключения к Интернету. 

Подводя итог сказанному, хочется отметить, что цифровизация образова-

ния будет продолжаться, будут находиться новые формы подачи материала. В 

данной работе мы рассмотрели только два типа обучения, обозначили плюсы и 

минусы. Данные форматы недавно вошли в нашу жизнь, возможно, они пре-

терпят целый ряд изменений. 
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Today there is a lot of debate about online learning/teaching and its effective-

ness. People's opinions are divided, one thing remains obvious - online teaching has 
already become an integral part of modern society and the modern education system. 
The current situation: lockdown, and then quarantine restrictions created certain diffi-
culties for the education system and accelerated the transition to distance learning [1; 
p.404; 2; p. 12; 3; p. 198; 9; p. 105; 4, p. 256; 5, p.392; 6, p. 317; 7, p. 219; 8, p. 238; 
9, p. 109].   When switching to the distance learning format, first of all technical dif-
ficulties arose: insufficient level of IT literacy, methods of presenting material, evalu-
ation criteria, but there were also problems of another kind: psychological ones, 
which were mainly reduced to the restraint of students and lack of emotions, which 
are also important in obtaining knowledge. A lot here depends on the experience and 
skill of the teacher, his or her ability to create a free learning environment in the 
classroom [10; p.211; 11; p. 247; 12, p. 502].  

Before the pandemic, multimedia tools were present in the education system, 
but preference was given to more familiar teaching methods [13, p. 506; 14, p.449]. 
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With the beginning of the pandemic, everything changed, information technology 
came to the fore. 

Blended learning is a type of learning in which part of the material is submitted 
online and offline. The choice of online and offline topics is left to the teacher, as a 
rule, the theoretical part (lectures) are conducted remotely, synchronously or asyn-
chronously, and practical tasks are performed personally. This type of training is 
convenient for training professional staff, students. 

On the one hand, there are advantages:  time economy, trainees and trainers 
could save their time; flexible schedule for studying theoretical material, especially in 
asynchronous learning; knowledge testing is carried out by the teacher directly in the 
classroom; a large selection of training tools within one topic. 

The disadvantages include: creating an online lecture requires the technical 
skills of the teacher; the technical means of the trainee do not meet modern require-
ments; disorientation in time, the student may not comply with the training schedule 
and not have time to pass the theoretical material by the beginning of practical clas-
ses. 

The next type of learning that we will consider is hybrid learning, with this 
type of online and offline students are taught simultaneously, some students are at 
home or somewhere else working online, and the other part is in the classroom. The 
teacher works offline. Consider the advantages of this training: minimizing student 
absences. A student does not miss a class while away or absent due to illness, when 
the state of health allows him or her to continue studying, it helps him or her to avoid 
academic stagnation; the teacher's time saving, there is no need to check the papers or 
presentations of absent students additionally. 

Unfortunately, there are also disadvantages: a teacher works really hard during 
the lesson, he or she must constantly monitor that students online are involved in the 
educational process; before the lesson you need to check the equipment, expand the 
screens so that everyone can see what is going on in the classroom: the board, other 
students, constantly monitor the process during the lesson; to think over the formats 
of presenting the material convenient for all students; the technical means of the 
trainee do not meet modern requirements; no Internet connection. 

Summing up, I would like to note that the digitalization of education will con-
tinue, new forms of material presentation will appear. In this article, we have consid-
ered only two types of training, identified the pros and cons. These formats have re-
cently entered our lives, perhaps they will undergo a number of changes. 
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учреждений и организаций с долей участия государства осуществляется с ис-
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дятся преимущественно на электронных торгах, и сведения об оценке дея-
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Annotation. In Russia, meeting the needs of state institutions and organiza-

tions with state participation is carried out using the mechanism of public procure-

ment. These purchases are made mainly through electronic auctions, and information 

on the evaluation of the activities of participants in the procurement process is posted 

on a single electronic platform. It is extremely important to evaluate the effectiveness 

of this mechanism, the legal aspects of which this article is devoted to. 

Keywords: efficiency, public procurement, competitive procedures, evaluation 

criteria, competition, digital platforms, government organizations, legal regulation. 

 

В России госзакупки осуществляются в рамках двух федеральных зако-

нов [1,2], которые разграничены по видам участников закупочного процесса со 

стороны государства. Цель данной работы – рассмотреть вопросы оценки эф-

фективности государственных закупок, закрепленные на законодательном 

уровне, дать им оценку и сформулировать предложения по совершенствованию 

правового регулирования в исследуемой сфере. 

На сегодняшний день самая жизнеспособная методика оценки эффек-

тивности государственных закупок в России — это методика, утвержденная 

Приказом Федеральной налоговой службы от 23 ноября 2018 г. № ММВ-7-

5/655 «Об утверждении показателей, характеризующих эффективность закупок, 

и порядка их применения» [3]. Особенность этой методики состоит в том, что 

она дает точную количественную интерпретацию эффективности государ-

ственных закупок, осуществляемых организацией. Суть методики сводится к 

позиционированию организации в системе таблиц, где отражены баллы за ре-

зультаты закупочной деятельности. 

Справедливости ради надо отметить, что существует другая утвержден-

ная методика для определения эффективности государственных закупок. Ее 

утвердил Приказ ФСИН России № 94 от 11.02.2019 г. «Об утверждении переч-

ня показателей, характеризующих эффективность закупок товаров, работ, услуг 

Федеральной службой исполнения наказаний, в том числе территориальными 

органами, учреждениями и иными организациями уголовно-исполнительной 

системы Российской Федерации» [4]. Ее недостаток перед методикой налого-

вой службы состоит в том, что она нацелена на отражение результатов отрасле-

вых составляющих при определении эффективности, тогда как первая методика 

более универсальна. 

Рассмотрим показатели, характеризующие эффективность закупок това-

ров (работ, услуг) согласно методике Федеральной налоговой службы: 

- среднее количество заявок при проведении конкурсной процедуры (по-

казатель конкуренции); 

- процент экономии при заключении государственных контрактов, рас-

считанный относительно начальных (максимальных) цен контрактов (финансо-

вый эффект); 
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- процент решений о признании жалобы обоснованной по отношению к 

общему количеству закупок, осуществляемых конкурентными способами (при 

обжаловании в контрольный орган в сфере закупок действий (бездействий) за-

казчика, комиссии по осуществлению закупок, ее членов, должностных лиц 

контрактной службы, контрактного управляющего (соблюдение законодатель-

ства); 

- доля закупок, осуществленных у субъектов малого предприниматель-

ства, социально ориентированных некоммерческих организаций, в совокупном 

годовом объеме закупок (макроэкономический эффект) [3]. 

Итак, на первом этапе рассчитывается среднее количество заявок, кото-

рое поступило в рамках проведения закупочных процедур конкурентными спо-

собами и определяются баллы в соответствии с таблицей 1.  

 
Таблица 1. – Параметры расчета баллов по показателю 1 

 

№ 

п/п 

Наименование конкурент-

ного способа определения 

поставщиков (подрядчи-

ков, исполнителей) 

Среднее количество заявок, 

поданных на участие по кон-

курентному способу опреде-

ления поставщиков (подряд-

чиков, исполнителей) 

Количество баллов 

1. Конкурс 2 и более заявки 5 

менее 2-х заявок 2 

2. Аукцион 3 и более заявки 5 

менее 3-х заявок 2 

3. Запрос котировок 2 и более заявки 5 

менее 2-х заявок 2 

4. Запрос предложений 2 и более заявки 5 

менее 2-х заявок 2 

 

Далее рассчитаем процент экономии при заключении государственных 

контрактов, рассчитанный относительно начальных (максимальных) цен кон-

трактов в соответствии с формулой 1: 

 

𝐸 =
(𝐶𝑠𝑡𝑎𝑟𝑡−𝐶𝑛𝑜𝑡 𝑐𝑜𝑛𝑐𝑙𝑢𝑑𝑒𝑑)−𝐶𝑐𝑜𝑛𝑐𝑙𝑢𝑑𝑒𝑑

(𝐶𝑠𝑡𝑎𝑟𝑡−𝐶𝑛𝑜𝑡 𝑐𝑜𝑛𝑐𝑙𝑢𝑑𝑒𝑑)
 × 100%,   (1) 

где:  

E - процент экономии при заключении государственных контрактов; 

Cstart - сумма начальных (максимальных) цен контрактов по конкурент-

ным способам определения поставщиков (подрядчиков, исполнителей); 

Cnot concluded - сумма начальных (максимальных) цен контрактов по 

тем конкурентным способам определения поставщиков (подрядчиков, исполни-

телей), в результате проведения которых государственные контракты не заклю-

чены; 

Cconcluded - общая стоимость заключенных государственных контрак-

тов по результатам проведения конкурентных способов определения поставщи-

ков (подрядчиков, исполнителей) (определяется на момент заключения кон-

тракта, без учета дополнительных соглашений об изменении цены контракта и 
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без учета увеличения цены на основании части 18 статьи 34 Закона о контракт-

ной системе). 

После этого необходимо установить баллы согласно применяемой мето-

дике в соответствии с таблицей 2. 

 
Таблица 2. – Параметры расчета баллов по показателю 2 

 

№ 

п/п 

Наименование конкурент-

ного способа определения 

поставщиков (подрядчиков, 

исполнителей) 

Процент экономии при заключе-

нии государственных контрак-

тов, рассчитанный относительно 

начальных (максимальных) цен 

контрактов 

Количество 

баллов 

1. Конкурс 2 и более 5 

менее 2 2 

2. Аукцион 5 и более 5 

менее 5 2 

3. Запрос котировок 5 и более 5 

менее 5 2 

4. Запрос предложений 2 и более 5 

менее 2 2 

 

Следующий показатель — это процент решений о признании жалобы 

обоснованной по отношению к общему количеству закупок, осуществляемых 

конкурентными способами. Выявляется при обжаловании в контрольный орган 

в сфере закупок действий (бездействий) заказчика, комиссии по осуществле-

нию закупок, ее членов, должностных лиц контрактной службы, контрактного 

управляющего. Баллы рассчитываются в соответствии с таблицей 3. 

 
Таблица 3. – Параметры расчета баллов по показателю 3 

 

№ 

п/п 

Процент решений о признании жалобы обоснованной по отноше-

нию к общему количеству закупок, осуществляемых конкурентны-

ми способами (при обжаловании в контрольный орган в сфере заку-

пок действий (бездействий) заказчика, комиссии по осуществлению 

закупок, ее членов, должностных лиц контрактной службы, кон-

трактного управляющего в порядке, установленном главой 6 Закона 

о контрактной системе 

Количе-

ство бал-

лов 

1. менее 4 5 

2. 4 и более 2 

 

Последним проведем оценку по показателю 4 - доля закупок, осуществ-

ленных у субъектов малого предпринимательства, социально ориентированных 

некоммерческих организаций, в совокупном годовом объеме закупок. Оценка 

осуществляется в соответствии с таблицей 4. 

 
 

 

 

 

http://internet.garant.ru/document/redirect/70353464/3418
http://internet.garant.ru/document/redirect/70353464/600
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Таблица 4. – Параметры расчета баллов по показателю 4 

 

№ 

п/п 

Доля закупок, осуществленных у субъектов малого предпринима-

тельства, социально ориентированных некоммерческих организа-

ций в совокупном годовом объеме закупок (процентов) 

Количество 

баллов 

1. 15 и более 5 

2. менее 15 2 

 

В результате проведенной оценки по четырем показателям, согласно ис-

пользуемой методики, необходимо провести подсчет баллов и сделать выводы 

относительно эффективности проводимых в организации закупок. 

Итоговая оценка осуществляется согласно таблице 5, в соответствии с 

которой высокий уровень эффективности закупок считается при наборе 19 и 

более баллов.  

 
Таблица 5.  – Итоговая оценка эффективности 

 

№ 

п/п 

Сумма баллов по показателям 

(П1 + П2 + П3 + П4) 

Уровень эффективности за-

купок 

1. 19 и более Высокий 

2. от 14 до 18,9 Базовый 

3. менее 14 Низкий 

 

Для оценки эффективности государственных закупок в отдельной орга-

низации достаточно проанализировать из представленных три критерия:  

1) среднее количество заявок при проведении конкурсной процедуры; 

2) процент экономии при заключении государственных контрактов; 

3) процент решений о признании жалобы обоснованной. 

Второй показатель - процент экономии будет более точным, если его 

рассчитывать принятыми в экономике методами расчета рентабельности. 

Рентабельность закупочной деятельности в этом случае будет рассчиты-

ваться как отношение сэкономленных государственных средств в результате 

проведения конкурсных процедур по совокупности за год к самому размеру 

этих выделенных средств. 

По поводу незаключенных контрактов. В идеале эффективность госу-

дарственных закупок должна характеризоваться отсутствием незаключенных 

контрактов в результате некорректных конкурсных процедур (например, когда 

ни один заказчик не подал заявку на участие). Однако на практике это неиз-

бежно. В данном случае целесообразно, говоря об эффективности государ-

ственных закупок с позиции государства в целом, ограничить долю незаклю-

ченных контрактов от общего объема на уровне 5 %.  

Критерий в рамках данной методики будет выглядеть так. 
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Таблица 6. Оценка с позиции государства по доле незаключенных контрактов 

 

№ 

п/п 

Доля незаключенных контрактов в 

общем объеме, % 

Количество баллов 

1. 5 и менее 5 

2. Более 5 2 

 

Данный критерий должен быть отнесен к измерению эффективности 

государственных закупок со стороны государства. Также в эту группу долен 

быть отнесен показатель, характеризующий долю закупок у малого предпри-

нимательства. 

Для характеристики эффективности государственных закупок на уровне 

отдельной организации необходимо ввести важный критерий: соответствие по-

ставленной продукции (оказанной услуги, выполненной работы) изначально за-

явленной технической документации. Это особенно ажно при закупке высоко-

технологической неспецифической продукции или оказания высококвалифици-

рованных услуг.  

Критерий будет выглядеть так. 

 
Таблица 7. Оценка на уровне отдельной организации 

 

№ 

п/п 

Соответствие объекта закупок потребностям заказчиков, от-

раженных в их технической документации, % 

Количество бал-

лов 

1. 95 и более 5 

2. Менее 95 2 

 

Данный показатель должен быть рассчитан за тот же временной период, 

что и предыдущие. Как правило, это один год. 

Следовательно, итоговый набор критериев для оценки эффективности 

государственных закупок на уровне организации будет выглядеть следующим 

образом. 

1. Среднее количество заявок при проведении конкурсной процедуры. 

2. Процент экономии при заключении государственных контрактов. 

3. Процент решений о признании жалобы обоснованной. 

4. Процент соответствия объектов закупки потребностям заказчиков. 

Тогда итоговая оценка эффективности по совокупности критериев при-

мет вид. 

 
Таблица 8.  – Итоговая оценка эффективности 

 

№ 

п/п 

Сумма баллов по показателям 

(П1 + П2 + П3 + П4) 

Уровень эффективности заку-

пок 

1. 19 и более Высокий 

2. от 14 до 18,9 Базовый 

3. менее 14 Низкий 
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Таким образом во всех случаях при разработке критериев оценки важно 

учитывать со стороны каких субъектов экономики данная оценка проводится. 

Критерии должны разрабатывать отдельно на уровне государства в целом и на 

уровне государственной организации. Например, в вышеупомянутой методике 

Федеральной налоговой службы используется критерий о закупках у субъектов 

малого предпринимательства. Однако этим невозможно измерить эффектив-

ность государственных закупок отдельной государственной организации.  Та-

кой критерий можно рассматривать только на уровне государства в целом.  

Полагаем, что эффективность государственных закупок может изме-

ряться двумя критериями: 1) минимизация затрат с учетом максимизации ре-

зультатов; 2) максимальное удовлетворение потребности государственного за-

казчика, которая, в свою очередь влияет на качество работы государственной 

организации. 

Все вышеприведенные рассуждения приводят к следующим выводам. 

Методику оценки эффективности государственных закупок необходимо 

совершенствовать, а именно: 

1. Оценка эффективности деятельности заказчика может быть автомати-

зирована в рамках инструментария Единой информационной системы (ЕИС). 

Поскольку все данные для оценки деятельности заказчика содержатся в систе-

ме, отсутствующие несложно добавить.  

2. Использовать два показателя оценки эффективности закупочной дея-

тельности: 1) минимизация затрат с учетом максимизации результатов; 2) мак-

симальное удовлетворение потребности государственного заказчика. 

3. Размещать доступные участникам закупочной деятельности на единой 

электронной платформе сведения об оценке эффективности действий субъектов 

закупочной деятельности. 

4.  Представленные предложения целесообразно либо внести в Приказ 

ФНС, либо, что будет более эффективно - разработать нормативно-правовой 

акт на уровне регулятора системы государственных закупок- – Министерства 

финансов РФ, где и будут отражены все предложенные изменения. 

5. Соответствующая настройка системы позволит генерировать незави-

симый отчет об эффективной деятельности заказчика в части государственных 

закупок. 

Полагаем, что реализация указанных предложений повысит качество 

оценки эффективности закупочной деятельности и усовершенствует правовой 

механизм ее регулирования. 
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 В настоящее время огромное множество научных статей посвящено ин-

формационным технологиям, проблемам высокотехнологичного права и влия-

нием  новых технологий на те, или иные институты гражданского общества и 

на развитие права в целом [1].  

Авторы настоящей статьи обращают сегодня свое внимание на инфор-

мационную систему нотариусов «еНОТ». 

Данная информационная система нотариата введена в эксплуатацию еще 

в 2006 году. С системой работают более 300 нотариусов Российской Федера-

ции.  

Сервер единой информационной системы состоит из двух интерфейсов: 

1. Веб-интерфейс; 

2. Программный интерфейс. 

Первый предназначен для просмотра содержимого баз данных информа-

ционных блоков и работы с подсистемами.  

Второй предназначен для организации взаимодействия со специальным 

приложением «еНОТ». 

Обмен информацией между пользователями системы и сервером единой 

информационной среды выполняется с помощью приложения «еНОТ».  

Структура единой информационной системы состоит из следующих бло-

ков (разделов): 

Нотариусы; 

Нотариальные палаты; 

Образцы печатей и подписей; 

Бланки единого образца; 

Отмененные доверенности; 

Сведения о завещаниях; 

Аресты и запрещении; 

Сведения о недействительных документах (к примеру, паспорта и т.д.); 

Наследственные дела; 

Статистический отчет; 

Ограничения по лицам; 

Выписки из ЕГРЮЛ; 

Запросы в ЦККИ; 

Запросы в банки; 

Запросы на создание сертификатов; 

Запросы в Росреестр; 

Запросы в ФМС; 

Реестр наследственных дел ЕИС; 

Реестр нотариальных действий ЕИС; 

Реестр уведомлений о залогах [2].  

На рисунке 1 можно увидеть наглядно ЕИС «еНОТ». 
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Рис. 1. Единая информационная система «еНОТ» 

 
 

Данная информационная система создана для хранения нотариальных и 

ненотариальных документов на основе шаблонов нотариуса и обновляемой, 

встроенной библиотеки шаблонов. По средствам удобного сервиса налажено 

успешно делопроизводство, формируются статистические отчеты, осуществля-

ется синхронизация данных с ЕИС «еНОТ» и «Наследство без границ» и т.п.  

На рисунке 2 можно увидеть наглядно шаблоны, которые соответствуют 

законодательству и требованиям нотариального делопроизводства. 

Рис. 2. Шаблоны 

 

 
 
Таким образом, применяемые информационных технологий нотариусами 

помогают в решении задачи организации и проведения нотариальных действий. 
Нотариат стремиться к созданию реестра всех нотариальных действий в элек-
тронном виде, которое не только экономит время специалиста нотариальной 
конторы.   
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  Деятельность юриста неизбежно связана с работой в справочно-правовых 

системах, таких как «Гарант», «Консультант Плюс».  

 В настоящее время огромное множество научных статей посвящено ин-

формационным технологиям, проблемам высокотехнологичного права и влия-

нием  новых технологий на те, или иные институты гражданского общества и 

на развитие права в целом [1].  

Сегодня активно внедряются различные информационные сервисы. К 

примеру, в России внедрены такие информационные сервисы как: 

Единый информационный сервис в сфере закупок; 

Единый информационный сервис жилищного строительства; 

Единый информационный сервис мониторинга и статистики; 

Единый информационный сервис «еНот». 

Авторы настоящей статьи обращают сегодня свое внимание на то, что 

назрела необходимость в разработке и внедрению единой информационной си-

стеме «ЮРИСТ», которая даст реальный эффект в решении многих задач по  

организации и проведению юридических действий. 

К примеру, данную программу можно разработать на примере ЕИС 

«еНОТ», сервер которой будет  состоять из двух интерфейсов: 

3. Веб-интерфейс; 

4. Программный интерфейс. 

Первый будет предназначен для просмотра содержимого баз данных ин-

формационных блоков и работы с подсистемами.  

Второй предназначен для организации взаимодействия со специальным 

приложением «ЮРИСТ». 

Ассоциация юристов России может стать одним из разработчиков ин-

формационного продукта, который послужит ресурсом для обмена информаци-

ей между пользователями системы и сервером единой информационной среды 

и будет выполняется с помощью приложения «ЮРИСТ».  

Предположительно структура единой информационной системы может 

состоять из следующих блоков (разделов): 

 Юристы; 

 Ассоциации юристов; 

 Бланки единого образца; 

 Шаблоны юридических документов (договоры, заявления, ходатайства 

и др.) ; 

 Базу судебных решений; 
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 Статистический отчет; 

 Шаблоны документов по судебно-претензионной работе.  

 Отчеты; 

 и др. элементы 

 Данная информационная система позволит хранить все юридические  до-

кументы на основе шаблонов юриста и обновляемой, встроенной библиотеки 

шаблонов. По средствам удобного сервиса будет налажено делопроизводство.  

Весь процесс внедрения может занять определенное время, поэтому чем 

быстрее процесс запуститься, тем эффективней будет результат.  

Опросив небольшое количество респондентов (практикующих) юристов 

большинство из которых отметили, что внедрение такой информационной си-

стемы обновит взгляд работника на упрощенную систему работника в юриди-

ческой сфере.  Данный сервис во многом упросит и улучшит работу юристов и 

создаст высокотехнологичные возможности в юридической сфере.  
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 Аннотация: В статье рассматривается важность применения про-

граммных средств при исследовании криминальной статистики для сбора дан-

ных, их структурирования и анализа. Также отмечается удобство использо-

вания программного обеспечения для демонстрации информации об уровне пре-
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Преступность во все времена была большой проблемой человечества. Со-

временные развитые и развивающиеся страны (в том числе и Российская Феде-

рация) не являются исключением. По статистике за 2021 год было совершено 2 

004 404 преступления при населении РФ в 145 миллионов человек. Применяе-

мые с далеких времен меры противодействия преступности, такие как поиск 

преступников и их наказание в соответствии со степенью вины, имеют неоспо-

римую эффективность, однако для предотвращения преступлений этого зача-

стую недостаточно.  

В результате регистрации жалоб граждан и расследований преступлений 

собирается большое количество данных. Их анализ может дать информацию о 

проблемах общества, которая указывает на необходимые изменения в процессе 

расследования и предотвращения преступлений. Однако, данные для анализа 

необходимо подготовить. Разбор по типам преступлений, группировка по их 

локализации и источнику криминогенной обстановки лежит на плечах опера-

тивных сотрудников, что уменьшает количественную продуктивность работы 

каждого отдельного работника. Использование специальных программных 

средств для автоматизации и упрощения этого процесса на текущий момент яв-

ляется оптимальным решением для упрощения этого процесса. В связи с циф-
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ровизацией документооборота, человек, в процессе подготовки данных к анали-

зу, из “исполнителя” становится “контроллером”: вместо ручного перебора 

данных ему необходимо убедиться, что ПО правильно определило информа-

цию, содержащуюся в документах. Таким образом количество потенциально 

обработанной информации увеличивается пропорционально сокращению вре-

менных затрат, что дает возможность использовать алгоритмы, требующие ши-

рокую выборку данных, а также отфильтровать локальные разовые отклонения 

от общей статистики.  

В современном мире, органы правопорядка используют комплексный 

подход, для превентивного противодействия преступности. Анализ успешности 

различных применяемых методов работы, передача опыта между странами и 

регионами, выявление потенциально криминогенных ситуаций и мест стали 

возможны благодаря развитию современных технологий, цифровизации и по-

явлению компаний, чья деятельность основывается на сборе и обработке боль-

ших данных. С их помощью, органы охраны правопорядка могут определять 

необходимость усиления контроля за конкретными правонарушениями, опре-

делять основные источники криминогенной обстановки и, через другие органы 

власти, влиять на другие сферы жизни общества, тем самым предотвращая по-

явление преступности. 

 Поступающая для обработки информация о статистике происшествий в 

различных регионах Российской Федерации за определенный срок представля-

ется в числовом виде. Ручное или полуавтоматическое структурирование таких 

данных, их подготовка к анализу и визуализации являются очень сложными и 

трудоемкими процессами, ошибка в которых может привести к неправильной 

интерпретации собранной информации и, как следствие, к неверным прогнозам. 

Поиск таких ошибок является еще более сложным процессом, что налагает 

особые требования на квалификацию сотрудников, выполняющих работу по 

обработке данных, что ведет к дополнительным затратам на поддержание пра-

вопорядка.  

Использование специальных программных средств, предназначенных для 

анализа и визуализации поступающей информации в разы уменьшает вероят-

ность ошибки при подготовке и обработке данных, так как их работа полно-

стью тестируется во время разработки этих средств и конфигурирования их под 

конкретные нужды. Они уменьшают нагрузку на операторов, имеют высокую 

скорость работы и предлагают широкий спектр возможностей для автоматиче-

ского анализа информации. 

Из-за особенностей человеческого восприятия, информация, поступаю-

щая в числовом виде, не всегда дает нам полную картину происходящего. Более 

наглядным будет отображение информации в виде различных графических 

элементов, таких как сводные графики или диаграммы. Привлечение к визуали-

зации специальных программных средств дает возможность преобразовывать 

любую числовую информацию в наиболее подходящий для нее тип отображе-

ния. 

Сравним данные о совершенных преступлениях за период с января 2011 

до декабря 2021 года с сайта МВД Российской Федерации [2]. 
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 За январь было совершено 148 669 преступлений, за февраль 160 687, за 

март 192 207, за апрель 178 208, за май 165 880, за июнь 176 359, за июль 166 

065, за август 168 207, за сентябрь 165 227, за октябрь 184 320, за ноябрь 147 

319, за декабрь 151 256. 

Представим эту же информацию в графическом виде (Рис. 1). 

 

 
 

Рис. 1. Количество преступлений по месяцам 

 

Из графика наглядно видна разница между количеством преступлений в 

различные месяцы. Особенно выделяется разница между спадом в январе, но-

ябре и декабре и повышенным числом преступлений в марте и октябре. Рас-

смотрев аналогичные графики за другие года, можно определить наличие или 

отсутствие закономерностей, а используя данные об остальных сферах жизни 

общества, а также количественное распределение преступлений по типу, можно 

попробовать определить источники криминогенной обстановки для определе-

ния мер профилактики. 

Главное удобство использования специальных программных средств для 

визуального представления информации состоит в отсутствии необходимости 

вручную или полуавтоматически, с использованием ПО общего назначения, 

выделять моменты, требующие особого внимания, в упрощении работы с 

большим количеством данных, а также в представлении полученных результа-

тов исследования в удобном для восприятия формате.  

За последние 20 лет, в том числе и благодаря использованию новых мето-

дов анализа, прогнозирования и визуализации, удалось снизить кол-во совер-

шаемых преступлений на 30%. Таким образом, информационно-аналитические 

программы доказывают свою эффективность в деятельности правоох-

ра-нительных органов. 
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agro-industrial complex of the Russian Federation. In the course of legal research, 

the author comes to the conclusion that the Food Security Doctrine is one of the cri-

teria for the effectiveness of the state policy in modern Russia, which is responsible 

for the food security of the state as a whole. 
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 В соответствии с Доктриной продовольственная безопасность Российской 

Федерации, утвержденной Президентом РФ от 21.01.2020 № 20, под институ-

том «продовольственной безопасности» рассматривается положение экономики 

государства, при котором гарантируется продовольственная независимость 

Российской Федерации, обеспечивается физическая и материальная доступ-

ность для каждого гражданина страны продуктов питания, соответствующих 

всем требованиям законодательства. Стоит отметить, что эффективное дости-

жение количественных и качественных показателей продовольственной без-

опасности Российской Федерации невозможно достичь без действующей мате-

риальной базы агропромышленного комплекса. Под материально технической 

базой следует рассматривать инфраструктуру, которое позволит производить 

качественное отечественное производство пищевых продуктов. Особое место в 

материально-техническом блоке отводится объектам недвижимого имущества 

(земельные участки, нежилые здания, помещения). В рамках реализации  Док-

трины продовольственной безопасности Российской Федерации введен элек-

тронный учет объектов недвижимого имущества, подведомственный Минсель-

хозу России. Такие программы электронного учета, как «Реестр федеральной 

собственности АПК» и «Атлас земель сельскохозяйственного назначения» спо-

собствуют упрощению системы контроля и учета объектов, подведомственных 

Минсельхозу России учреждений.  

   «Пилотными» проектами запуска программ учета выступили несколько 

федеральных учреждений, которые впервые реализовали информационно- ана-

литическую систему. Цель проекта – систематизировать общую базу данных 

имущественного комплекса, достигнуть он-лайн доступа к информации в еже-

дневном формате и обеспечить наглядность месторасположения объектов (по-

мещения, сооружение, нежилые и жилые здания) в границах расположения зе-

мельного участка. Прозрачность данных была определена индивидуализацией 

каждого объекта учета (адрес, кадастровый номер, площадь/количественная ха-

рактеристика, инвентарный номер учета, номер регистрации права Российской 

Федерации, номер регистрации права оперативного управления (объект капи-

тального строительства), постоянное (бессрочное) пользование в отношении 

земельного участка и т.д. 

          На наш взгляд положительный экспериментальный опыт федеральных 

учреждений, подведомственных Минсельхозу России учреждений позволил со-

здать правовые условия для эффективной модели функционирования ИАС «Ре-

естр федеральной собственности АПК», которая выступила важным критерием 

в структуре продовольственной безопасности. Стоит также отметить, что про-
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довольственная безопасность выступает одним из базовых критериев эффек-

тивности агропромышленного комплекса в современной России. 

 Можно выделить основными начала обеспечения продовольственной 

безопасности  являются: 

1) Своевременное прогнозирование, выявление и предотвращение угроз 

продовольственной безопасности, снижения их негативных последствий; 

2) Устойчивое совершенствование и развитие отечественного производ-

ства продовольствия и сырья; 

3) Достижение и поддержание физической и экономической доступности 

для каждого гражданина безопасных пищевых продуктов, необходимых для ак-

тивного и здорового образа жизни; 

4) Обеспечение безопасности пищевых продуктов. 

Следует резюмировать, что основные концепции, изложенные в «Док-

трине продовольственной безопасности» является основополагающим доку-

ментом, который является правовым фундаментом для разработки норматив-

ных правовых актов и предусматривает эффективное взаимодействие органов 

государственной власти субъектов Российской Федерации и федеральных орга-

нов государственной власти в реализации единой государственной политики в 

аграрной сфере. 
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Цифровизация высшего профессионального образования оказывает влия-

ние на организацию всей системы совершенствования образовательного про-

цесса вуза, стимулирует поиски новых методов, средств, форм обучения, за-

ставляет пересматривать содержание и ценностные приоритеты высшего про-

фессионального образования. 

Особую роль в повышении качества образования призвана сыграть его 

цифровизация, понимаемая как создание педагогически спроектированной 
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цифровой информационно-образовательной среды высшего учебного заведе-

ния, подключенной к мировому образовательному пространству и удовлетво-

ряющей культурно-образовательные потребности современного специалиста. 

Сегодня цифровые технологии задействованы практически во всех 

направлениях образовательной  деятельности. Целью информатизации и циф-

ровизации образовательного процесса является рациональное использование и 

развитие интеллектуальной деятельности субъектов учебного процесса  за счет 

использования новых цифровых технологий. 

Анализ научных исследовании в образовательной сфере показал, что но-

вая цифровая педагогика требует цифровых изменений в образовании, касаю-

щихся разработки новых цифровых устройств, разработки новых подходов к 

обучению, развития новых цифровых компетенций, внедрению новых  цифро-

вых образовательных платформ, цифровых учебных материалов (цифровые 

учебники, энциклопедии, справочники, цифровые инструменты тестирования, 

оснащение университетского комплекса средствами цифровых технологий) [1]. 

Цифровая компетентность – это готовность и способность личности при-

менять инфокоммуникационные технологии уверенно, эффективно, критично и 

безопасно в разных сферах жизнедеятельности (информационная среда, комму-

никации, потребление, техносфера) на основе овладения соответствующими 

компетенциями, как системой знаний, умений, ответственности и мотивации 

[4]. 

Внедренные цифровые образовательные задачи университета: 

 – размещение учебного материала в университетских системах поддерж-

ки учебного процесса (в том числе системы дистанционного обучения); 

-  распространение материалов с помощью электронной почты или ис-

пользования новых современных цифровых платформ; 

 – проведение контрольных мероприятий с помощью специального про-

граммного  обеспечения для создания тестов и компьютерной техники; 

– использование вебинаров  и видеоконференций  для проведения онлайн 

лекций или онлайн семинаров со студентами в качестве учебных занятий и до-

полнительных консультаций, 

- осуществление записи для многократного использования выступлений 

известных профессоров и ученых;  

- работа со студентами на расстоянии во время пандемии; 

- применение аудио и видеоматериалов, как специально подготовленных 

так и находящихся в сети;  

- использование различного программного обеспечения для создания пре-

зентационных материалов по курсу; 

- сетевой доступ в учебных целях к электронным библиотекам, базам 

данных, научным журналам; 

- разработка нормативно-правового обеспечения применения информаци-

онно-коммуникационных технологий в учебном процессе вуза. 

Анализ подходов к определению термина «цифровая педагогика» вывел 

следующее содержание этого понятия. Можно привести несколько примеров. 

По определению К. Дангвал, С. Шривастава «Сочетания педагогических прак-
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тик, технических навыков и нового подхода к разработке учебных программ. 

Она эффективно поддерживает, совершенствует и трансформирует процесс 

преподавания и обучения и, как следствие, предоставляет разнообразные и гиб-

кие возможности обучения для учащихся» [5]. 

По определению Е.Ю. Илалтдинова, Т.К. Беляева, И.В. Лебедева «От-

расль педагогической науки, раскрывающая сущность, закономерности цифро-

вого образования, роль «диджитализированных» образовательных процессов в 

развитии личности, разрабатывающая практические пути и способы повышения 

их результативности» [2]. 

По определению Ч. Кивунджа «Встраивание в искусство обучения ком-

пьютерных цифровых технологий, которые позволяют обогатить обучение, 

преподавание, оценивание в рамках всего учебного курса» [6]. 

 По определению А. Половинкина «Педагогика, обеспечивающая высокое каче-

ство образования с помощью компьютеров и программ, при этом использова-

ние информационно-коммуникационных технологий является инструментом 

для создания новых возможностей для обучения» [7]. 

Таким образом, задачами цифровой  педагогики являются: 

-  разработка нестандартных алгоритмов решения традиционных и инно-

вационных педагогических задач; 

-  формирование и развитие инновационного процесса обучения на осно-

ве использования новых интеллектуальных технологий: искусственного интел-

лекта, больших данных, нейрокомпьютинга, распределенных вычислений и др., 

что эффективно будет способствовать: 

 ведению персонифицированного учета достижений в цифровом форма-

те; 

 построению собственной траектории индивидуального развития, 

предоставлению студенту возможности самостоятельно определить цель обу-

чения, выбрать стратегию и способ обучения; 

 реализации адаптивных систем и алгоритмов обучения, позволяющих 

автоматически подстраивать программу обучения под каждого студента [3]; 

 разработке системы диагностики и контроля образовательных резуль-

татов обучающихся, которая дает возможность определить базовые и дополни-

тельные критерии и учесть степень сформированности необходимой цифровой 

компетенции у студента; 

 создание новых цифровых сервисов для широкого использования ре-

сурсов университета. 

В настоящее время сформулировано понятие, определяющее: инноваци-

онные технологии в образовании – это организация образовательного процесса, 

построенная на новых качественных принципах, средствах, методах и техноло-

гиях и позволяющих достигнуть образовательных эффектов, характеризуемых: 

усвоением максимального объема знаний, максимальной творческой активно-

стью, широким спектром практических знаний и умений [2]. 

Базовыми характеристиками образовательной модели университета яв-

ляются: индивидуальные образовательные треки, доступность и адаптивность 
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программ повышения квалификации на базе цифровых платформ, и постоянная 

независимая оценка программ экспертным сообществом. 

Перспектива формирования и развития новой цифровой педагогики при-

водит к возникновению новой цифровой культуры, соответствующей вызовам, 

происходящим в информационном образовательном пространстве нашего об-

щества   в реальном времени. 
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The purpose of the faculty members of FSBEI of HE “Krasnoyarsk SAU” 

working in the training direction 38.03.03 “Personnel management” is to acquaint the 

undergraduates with the specificity of the chosen profession, to develop their profes-

sional skills and to prepare them for working in the constantly changing economic 

conditions and terms of uncertainty [1], [3], [4], [9-11]. The coronavirus pandemic 

has become a turning point for the labor market. What trends should employers and 

job seekers take into account, and what to expect in the future [13-19]. 

The pandemic has provided an opportunity to rethink how we organize work 

and what we value as employees and employers. After it, many will continue to save 

heavily and plan retirement differently, as well as switch to employers with better 

health insurance programs and flexible working hours. What other trends can be ex-

pected on the horizon of the next 30 years? 

First of all let’s analyze the short-term trends: 2021-2030. The offices will re-

main empty. Companies benefit significantly from lower real estate costs and the 

ability to hire employees without being tied to a location. Flexible working hours are 

an inexpensive way to retain employees with the need to care for children or elderly 

parents. After the pandemic, many employees want to have hybrid employment - re-

motely with office visits when necessary. 

Racial diversity, fairness and inclusivity is a trend in hiring that has developed 

even faster thanks to the Black Lives Matter movement and will intensify in 2021-

2030. 

Revision of the salary of remote workers is absolutely necessary. Millions of 

people have moved to the regions, because they don't need to continue renting expen-

sive housing in the capital to work from home. This changes the competitive envi-

ronment and wages. A branded office is no longer the basis of corporate culture. The 

design, look and feel of a solid headquarters lost their relevance during the pandemic. 

Corporate culture is no longer associated with the office. Online employee job re-

views began to play a major role in the employer's HR brand. In 2021, companies that 

use employee sentiment data as business intelligence will succeed. Three factors are 

now of the greatest importance for employee satisfaction, and none of which depends 
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on the office this is a convincing mission of the company, "transparent" decisions of 

empathetic managers, a clear, understandable career trajectory. And the most im-

portant bonus to the salary is medical insurance. 

Many professions will become unclaimed. There was no demand for such spe-

cialties as an otolaryngologist, ophthalmologist, event manager, cook, stylist and 

even a university professor. 

And now we’ll point out some trends medium-term trends: 2030-205 that (in 

addition to technology development) will affect the near future of the labor market. 

Aging of the population is inevitable. According to experts, the unprecedented 

aging of people will affect financially and structurally the labor market in developed 

countries. According to the UN (World Population Prospects), by 2050, every sixth 

person in the world will be over 65 years old (16%), of which every fourth is a resi-

dent of Europe and North America. The need to care for the elderly will increase sig-

nificantly. The number of "sandwiches" (people who simultaneously take care of col-

lege-age children and parents) will grow as life expectancy increases. All this will af-

fect the way people work, innovations, and the number of staff in the field of care. 

Companies will have to take care benefits into account in employment policies. 

School curricula are lagging behind technology globally. 65% of today's 

schoolchildren will be engaged in a job that does not yet exist. This trend will com-

pletely destroy the traditional model of university graduation and subsequent work in 

the same field for a decade. The future working generation will have to study contin-

uously. 

Studying at the university will lose its value in the near future. It is expected 

that after 2025, traditional university tuition will decrease due to the reduction of ed-

ucational requirements in many companies. In fact, organizations such as Google and 

Facebook have already revised job descriptions, removing the requirements for high-

er education. 

Labor pension or “Worktirement” is also a trend. The aging of the world's pop-

ulation will outpace the transition of leading countries to an AI (artificial intelligence) 

economy, and there is a risk that pension systems will choke. The crisis of pension 

savings means that a "labor pension" threatens to replace an old-age pension, that is, 

for financial reasons, you will never be able to retire and will live from paycheck to 

paycheck. 

And finally the long-term trends: 2035-2050 are given below. In addition to au-

tomation, AI will succeed in creating some modified creatures. Robotics and such 

creatures, created with our needs in mind, will be used on a large scale for the work 

that is currently being performed by humans. Long-term trends are also associated 

with the transition of countries to the stage of the AI economy. According to scien-

tists, artificial intelligence technology can worsen the inequality of people around the 

world. So, some researchers believe that there is already a division of society into 

three categories: innovators; consumers; "technologically unemployed". 

Thanks to the market system, innovators such as Elon Musk, Travis Kalanick 

and others will be able to receive the bulk of the wealth created by innovative tech-

nologies, including artificial intelligence, which will allow them to become even 

richer. Consumers, that is, society as a whole, will benefit from increased productivi-
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ty and lower cost of goods. But people whose work will be automated will face un-

employment. The "technologically unemployed" will lose the ability to earn income, 

which will create even greater inequality in a society in which total incomes are in-

creasing. 

The long-term solution to inequality will consist not only, for example, in taxa-

tion, but also in creating an appropriate education system and moral readiness of peo-

ple for lifelong learning [2] which supposes transition to others jobs or learning vari-

ous subjects like foreign languages [5-8], [12], [20-21]. 
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          Аннотация. В статье рассмотрена специфика внедрения и адаптации 

технологий искусственного интеллекта в пространство социума.  

Автором статьи сделан акцент на том факте, что помимо мощных экономи-

ческих результатов технологии ИИ несут потенциальные риски для общества, 

которые недостаточно изучены. Данные общественные риски обусловлены 

стремительными темпами распространения ИИ в разных сегментах социума. 

Чтобы нивелировать их воздействие и проявление в будущем, требуется ак-

тивная проработка данной проблемы в рамках правовой сферы. 

Отмечается особая важность проработки таких вопросов как правовой ста-

тус ИИ и ответственность. 
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nomic factor is shown. The author emphasizes the fact that besides powerful econom-

ic results AI technologies lead to the potential risks for society which must be under 

the investigation. These social risks derive from fast race of AI diffusion in different 

sectors of society. The thorough investigation of this issue with the methods of legal 

sphere should be conducted to mitigate the possible social risks. 

The paper is devoted to the revealing and analyzing this question. 

 Key words: Artificial Intelligence, social risks, the forth manufacturing revolu-

tion, regulatory controls, “electronic person”, National development strategy of Arti-

ficial Intelligence. 

 

 В настоящий момент социальные процессы претерпевают серьезную 

трансформацию в силу того, что человечество вступило в эпоху искусственного 

интеллекта (ИИ) [1].  Технологии ИИ проникают в жизнь современного социу-

ма множеством способов, выполняя задачи, которые еще совсем недавно были 

прерогативой специалистов узкого профиля. Указанный процесс затрагивает не 

только сферу высоких технологий, сложных вычислительных систем; искус-

ственный интеллект внедряется в повседневную жизнь в различные сферы и на 

разном уровне. Достаточно вспомнить, что практика беспилотных автомобилей 

одобрена в четырех штатах США [2], а рынок автономных машин растет 

огромными темпами (порядка 300 000 единиц в 2019 году и ожидаемые 750 000 

в 2023г.) [3]. 

Помимо наращивания своего присутствия в транспортной сфере [4] тех-

нологии ИИ уверенно и масштабно развиваются в других сегментах социаль-

ной действительности: в сфере управления и принятия решений, документо-

оборота, здравоохранения, образования, обеспечения безопасности, консульти-

рования и т.д. Постепенно  становится повседневной реальностью то, что тех-

нологии ИИ  могут самостоятельно осуществлять экономические транзакции, 

делать обзор документов, переводы на иностранные языки, распознавать лица, 

обыгрывать в шахматы мировых гроссмейстеров, ставить пациентам диагнозы  

и даже писать статьи для журналов. Принимая во внимание стремительно рас-

тущий экономический потенциал технологий ИИ (согласно оценкам экспертов, 

рост экономики к 2030 году на 14 трлн. долларов будет происходить за счет 

внедрения ИИ), многие частные инвесторы активно вступают в сферу ИИ-

проектов, включая таких крупных игроков как Google, Facebook, Yandex, Baidu 

и т.д.: с 2014 по 2017 год объем инвестиций в ИИ увеличился в три раза и со-

ставил порядка 40 млрд. долларов [5].  

Учитывая мощный экономический потенциал внедрения технологий ИИ 

следует отметить, что сам процесс разворачивается в ситуации некоторой кон-

текстуальной, ситуационной неопределенности, когда общество оказывается не 

готовым к темпам технологический изменений, что особенно ярко проявляется 

в незрелости нормативной-правовой базы, неопределенности относительно ме-

ста искусственного интеллекта в правоотношениях, отсутствии определения 

роли государственных акторов, а также серьезных общественных рисках, кото-

рые связаны с работой ИИ. Кроме того, остается нерешенным один из ключе-

вых вопросов, ассоциированный с алгоритмом внедрения и проверки адекват-
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ности работы ИИ, - вопрос общепринятого, универсального определения, что 

есть ИИ: это один из краеугольных аспектов построения всей системы правово-

го регулирования относительно параметров функционирования ИИ.  

Таким образом, процесс внедрения ИИ в пространство социума является 

не только проблемой научно-технологического плана, но и социальной, и пра-

вовой, так как в вопросе социальных последствий, социальных рисков ИИ со-

циальный и правовой аспект тесным образом взаимосвязаны. К примеру: кто 

будет отвечать, если автомобиль с автопилотом стал причиной дорожного ин-

цидента? До какой степени врач может доверить диагностику пациента различ-

ным сканирующим здоровье технологиям, и кто будет ответственен за непра-

вильный диагноз и последующее ошибочное лечение? Здесь следует согласить-

ся с утверждением Илона Маска [6], что стремительное внедрение ИИ проис-

ходит в определенном нормативном вакууме. По сути, это означает, что данный 

процесс носит уникальный характер: это то, что Э. Тоффлер описывал как «шок 

будущего» - состояние стресса, в котором пребывает человечество от невоз-

можности успевать за стремительно меняющейся социальной реальностью и 

технологическими изменениями в качестве пусковых механизмов [7]. Традици-

онные нормативные методы, такие как лицензирование продукта, надзор в сфе-

ре исследований и разработок, а также гражданская ответственность представ-

ляются не совсем подходящими для того, чтобы справиться с рисками, ассоци-

ированными с ИИ. Разработка регулирования технологий ИИ в упреждающем 

ключе также представляется малоэффективным, так как технологии ИИ сами 

по себе носят сложный характер: могут быть дискретны, мало ассоциированы с 

реальным физическим миром и непрозрачны для наблюдателя из внешней сфе-

ры. Поэтому на современном этапе при анализе социальных процессов выде-

ляют два наиболее актуальных аспекта влияния и развития технологий ИИ: 

возможные риски, связанные с ИИ, и возможность и релевантность регулиро-

вания ИИ на государственном уровне. Для качественного анализа и проработки 

указанных аспектов необходимо предварительно решение определенных задач: 

некоторые из них носят концептуальный характер, например, точное определе-

ние, что такое ИИ. Другие – задачи сугубо практического толка и связаны с ме-

ханизмами, контролирующими деятельность ИИ. Основная проблема здесь за-

ключается в возникновении опасных и негативных ситуаций, связанных с рабо-

той ИИ, которые не могут быть предсказаны ни разработчиками данных си-

стем, ни их операторами. 

Во-первых, следует проанализировать концептуальную часть: рассмот-

реть наиболее «работающее» и точное определение ИИ, найти основное отли-

чие от других постиндустриальных технологий. А далее определить возможные 

риски, связанные с данными технологиями, для социальной сферы, в частности. 

Под «общественными рисками» обычно понимаются угрозы здоровью и без-

опасности граждан, которые носят массовый характер и широко распростране-

ны. Традиционно к ним относят ядерные технологии, экологические угрозы. 

Однако с приходом в жизнь социума искусственного интеллекта становится ве-

роятностным появление новых «рисков для общества». 
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Трудность точной дефиниции, что такое искусственный интеллект, за-

ключается не в атрибутиве «искусственный», а в самом понятии «интеллект». 

Универсально признано, что человек является единственной сущностью, обла-

дающей интеллектом. Даже один из пионеров сферы ИИ, Джон Маккарти, ко-

торый ввел сам термин ИИ, считает, что сфера интеллекта — это в большей 

степени относящееся к человеку и нет четкого алгоритма для определения, ка-

кие процедуры и технологии считать однозначно «наделенными интеллектом» 

[8].  

Таким образом, определение интеллекта формируется множеством спо-

собов, в основном путем обращения к таким ключевым характеристикам чело-

веческого мышления и поведения как сознание, само-осознание, использование 

речевых компонентов, навыки обучения, способность к абстрактному мышле-

нию, способность к адаптации, навыки установления причинно-следственных 

связей. 

Один из самых ранних подходов при определении, что есть ИИ, заклю-

чался в выработке концепции: то, что способно решать специфические интел-

лектуальные задачи [9]. Однако по мере развития технологических возможно-

стей компьютеров становилось очевидным, что данный подход к определению 

ИИ теряет свою теоретическую и практическую значимость. 

Поэтому в настоящий момент наиболее эффективной и продуктивной считается 

идея, предложенная упомянутым выше Маккарти, определять ИИ как вычисли-

тельную машину, способную достигать поставленных целей [10]. И более де-

тально: это вычислительная машина (сюда может относиться как отдельный 

компьютер, робот, ПО или несколько сетевых компьютеров, выполняющих 

определенную программу), способная выполнять задачи, которые будучи реша-

емы человеком, трактовались бы как интеллектуальные [11].  

Далее представляется релевантным рассмотреть практический аспект – 

меры и шаги, предпринимаемые на государственном уровне с целью регулиро-

вания процесса развития ИИ и управления потенциальными рисками для соци-

ума. Здесь важно отметить, что нормативная база и политика государства в этой 

сфере только формируется. Правительства более тридцати государств разрабо-

тали национальные стратегии в области ИИ (Южная Корея, явившаяся перво-

проходцем в разработке законодательной базы, а также Канада, Сингапур, Ки-

тай, Кения, Дания, Франция и т.д). В РФ Указом Президента РФ от 10.10.2019г 

утверждена Национальная стратегия развития искусственного интеллекта [12].  

В этом документе сформулирован следующий подход к понятию искус-

ственный интеллект - «комплекс технологических решений, позволяющий ими-

тировать когнитивные функции человека (включая самообучение и поиск ре-

шений без заранее заданного алгоритма), и получать при выполнении конкрет-

ных задач результаты, сопоставимые как минимум с результатами интеллекту-

альной деятельности человека». Комплекс технологических решений включает 

в себя информационно-коммуникационную инфраструктуру, программное 

обеспечение (в том числе и то, в котором используются методы машинного 

обучения), процессы и сервисы по обработке данных и поиску решений. 
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Один из ключевых вопросов, связанный с анализом функционирования 

ИИ, является вопрос о правосубъектности ИИ. После точного определения, что 

есть ИИ, следует изучить возможность его рассмотрения в нормативной сфере 

в качестве правового субъекта. Большинство экспертов придерживаются пози-

ции, что это маловероятно (существовали даже оригинальные идеи приравнять 

ИИ в правах к правам домашних животных). В настоящий момент данная про-

блема находится в стадии рассмотрения. Одним из конструктивных считается 

подход, в рамках которого за ИИ закрепляется статус «электронного лица»; 

этот подход доминирует среди экспертов Европейского союза. Однако не под-

лежит сомнению, что должна быть установлена и детально проработана ответ-

ственность за ошибочные и вредные действия работы ИИ.  По мнению многих 

специалистов, на данный момент ситуация в тупик, поскольку не решен вопрос 

правосубъектности ИИ.  Поэтому решающим является подключение «человече-

ского фактора»: делегирование ответственности за неправомерные действия со 

стороны ИИ на разработчиков, правообладателей и собственников конкретных 

технологий. 
На современном этапе проблема регламентированного внедрения техно-

логий искусственного интеллекта в жизнь социума не является решенной; в 
настоящий момент концептуализируются и прорабатываются по отдельности ее 
различные аспекты, создается нормативная инфраструктура. Необходимо при-
знать, что должна быть усилена роль международного права и межправитель-
ственных организаций для выработки современных и релевантных стандартов 
контроля и регулирования деятельности ИИ, которые могут быть приняты раз-
личными государствами. Активную роль в разработке концептуальной схемы 
нормативных положений играет ПАСЕ [13], комиссии по ИИ в различных гос-
ударствах (например, недавно созданный Комитет по вопросам искусственного 
интеллекта при Комиссии РФ по делам ЮНЕСКО [14], а также высшие учеб-
ные заведения и научные центры, такие как Массачусетский университет (Ла-
боратория искусственного интеллекта), Центр искусственного интеллекта 
СПбГУ [15], НОЦ «Инженерия будущего» [16]. Помимо прикладных задач, ко-
торые призваны решать научные центры и университетские лаборатории – 
например, конвергенция инновационных направлений науки и реального сек-
тора экономики, не менее важной задачей для них является создание каче-
ственной инфраструктуры с опорой на правовую сферу для обеспечения без-
опасного внедрения искусственного интеллекта в пространство социума. 
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Аннотация: В статье рассмотрены практические аспекты института 

необходимой обороны. На основании анализа эмпирического материала 

предлагается авторский алгоритм проверки правильности квалификации 

деяний, совершенных в состоянии необходимой обороны. Алгоритм состоит из 

шести последовательных этапов, начиная от проверки факта преступного 

посягательства до указания конкретной уголовно-правовой нормы, которая 

подлежит применению.  
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Abstract: The article considers the practical aspects of the institution of neces-

sary defense. Based on the analysis of empirical material, the author's algorithm for 

checking the correctness of the qualification of acts committed in a state of necessary 

defense is proposed. The algorithm consists of six successive stages, starting from 

checking the fact of a criminal offense to specifying a specific criminal law norm that 

is to be applied. 

Keywords: necessary defense, algorithm, criminal law, qualification, exceed-

ing limits, lawful actions. 

 

Преступность является одним из глобальных вызовов, стоящих перед 

всем человечеством. В связи с этим повышается актуальность института необ-

ходимо обороны от общественно опасных посягательств. В качестве дополни-

тельного инструмента для правоприменителя был бы полезным определенный 

алгоритм, последовательность действий при проверке правильности квалифи-

кации деяний, совершенных в состоянии необходимой обороны. Разработке 

начал подобного алгоритма и посвящена настоящая статья. 
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Шестиуровневый алгоритм проверки правильности уголовно-

правовой квалификации 

1) На первом этапе необходимо установить, применялась ли необходимая 

оборона именно от преступления.  

К примеру, при защите от административного проступка недопустимо 

использовать уголовно-правовой институт необходимой обороны. Также недо-

пустимо применять необходимую оборону при совершении обычного амораль-

ного проступка, формально не содержащего состава какого-либо состава пра-

вонарушения. Квалификация действий лица, причинившего вред под предлогом 

действия в состоянии необходимой обороны, осуществляется с учетом степени 

тяжести наступивших последствий.   

Пример. М. в баре во время конфликта с Б. причинил последнему менее 

тяжкое телесное повреждение по неосторожности (ст. 155 Уголовного кодекса 

Республики Беларусь). М утверждал, что «действовал в пределах необходимой 

обороны, поскольку Б. намеревался нанести ему опасный удар головой» 
 
[1]. 

В судебном заседании было установлено, что «Б. в баре вел себя неподо-

бающим образом. Ему несколько раз было сделано замечание. Затем было ре-

шено не пускать его в зал. По этому поводу Б. стал сильно возмущаться, толк-

нул М. руками в грудь. Тогда М. взял его одной рукой за руку, а второй рукой 

за шею и положил на пол. После этого Б. стал кричать, что не может встать на 

ногу» [1]. 

Анализ приведенной ситуации свидетельствует о том, что: 

а) потерпевший Б. действительно вел себя шумно и, в целом, неподобаю-

щим образом. Однако такое аморальное поведение Б. не создавали угрозу при-

чинения существенного вреда М. или посетителям бара. 

б) В результате действий Б. возник конфликт с М. Однако в процессе это-

го конфликта жизни или здоровью М. фактически ничто не угрожало. 

в) У М. не было достаточных оснований применять к Б. силовой прием. 

Однако такой прием был применен, в результате чего Б. по неосторожности 

был причинен менее тяжкие телесные повреждения. 

Итак, в указанном примере при прохождении пункта №1 алгоритма выяв-

лено отсутствие оснований для применения необходимой обороны. При таких 

обстоятельствах проверять ситуацию по остальным шагам алгоритма нет необ-

ходимости.  

Ошибка с квалификацией содеянного как преступления может повлечь за 

собой ошибку в оценке правомерности необходимой обороны.  

2) На втором этапе устанавливаются, от какого общественно опасного по-

сягательства применена необходимая оборона. Это следует знать для того, что-

бы ответить на вопрос: было ли общественно опасное посягательство сопряже-

но с насилием, опасным для жизни обороняющегося или другого лица, либо с 

непосредственной угрозой применения такого насилия? Явились ли первона-

чальные действия посягающие основанием для того, чтобы причинить ему от-

ветный правомерный вред, не превысив при этом пределов необходимой обо-

роны?  

http://ivo.garant.ru/document/redirect/70233558/2
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Пример. П., в дневное время, находясь в торговом зале магазина, встретил 

ранее незнакомого ему пожилой гражданина (далее – потерпевший). Между 

ними произошел конфликт на почве внезапно возникших личных неприязнен-

ных отношений. В процессе конфликта потерпевший нанес П. один удар рукой 

в область головы. После этого П. дал сдачи, нанеся потерпевшему также один 

удар рукой в область головы. В результате потерпевший «потерял равновесие и 

с полученным от удара ускорением упал и ударился со значительной силой го-

ловой об пол» [2]. Впоследствии потерпевший скончался. 

В данной ситуации необходимо было решить, совершено ли преступле-

ние, предусмотренное ч. 1 ст. 109 УК РФ (причинение смерти по неосторожно-

сти) либо налицо обстоятельство, исключающее преступность деяния (нахож-

дение в состоянии необходимой обороны).  

Как было установлено впоследствии, потерпевший находился в состоя-

нии алкогольного опьянения, выражался нецензурной бранью. У П. конфликта 

с потерпевшим не было. Потерпевший подошел к нему со стороны спины и 

ударил П. правой рукой в лицо. От удара П. пошатнулся назад и незамедли-

тельно нанес ответный удар своей левой рукой потерпевшему в голову, отчего 

тот упал. 

Фактически, повода для конфликта с П. у потерпевшего не было. Потер-

певший своими действиями совершил преступление, предусмотренное ст. 116 

УК РФ (побои). Это говорит о том, что у П. возникло право на необходимую 

оборону.  

3) Третий этап предполагает оценку причиненного вреда посягающему 

лицу в состоянии необходимой обороны, а также обстоятельств причинения 

этого вреда. 

Это может быть любая степень тяжести. Заключение о степени тяжести 

телесных повреждений дается по результатам судебно-медицинской эксперти-

зы.  

Пример. В вечернее время «на спящего Т. напал Ф. Первый вследствие 

неожиданности посягательства не смог объективно оценить степень и характер 

опасности нападения, желая прекратить удушение, взял лежащий на стоящем 

рядом столе нож, которым ударил Ф, причинив ему тяжкий вред здоровью, 

опасный для его жизни, повлекший по неосторожности его смерть» [3, л. 124]. 

Обстоятельства причинения смерти Ф. таковы: был поздний вечер; Т. 

спал в своей комнате; в комнате не было освещения; Ф. напал внезапно; Ф. 

находился в состоянии алкогольного опьянения.  

Перечисленные обстоятельства дают основания полагать, что жизни Т. 

угрожала опасность со стороны Ф. 

4) На четвертом этапе следует определить момент окончания посягатель-

ства и ответить на вопрос: не был ли вред посягающему причинен после того, 

как посягательство было уже окончено? 

С моментом окончания посягательства право на необходимую оборону 

прекращается. Но при определенных обстоятельствах может возникнуть право 

на причинение вреда при задержании лица, совершившего преступление (ст. 38 

УК РФ).  
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Пример. Г. и Е в квартире распивали спиртные напитки, после чего меж-
ду ними на почве личных неприязненных отношений произошел конфликт. В 
ходе конфликта Г. нанес Е. несколько ударов кулаком в лицо и ушел в другую 
комнату. После этого Г. со своей супругой вышел в прихожую. В это время Е. 
взял на кухне нож, подошел к двери в прихожую и стал ее закрывать левой ру-
кой.  

Супруга Г. «стала тянуть на себя, так же к двери подошел Г и с силой 
дернул дверь на себя, открыв её, в результате чего Е, державшегося за ручку 
двери, потянуло вперед, и он вышел в прихожую, и по неосторожности, нахо-
дящимся в его руке кухонным ножом, причинил Г колото - резаное ранение пе-
редней брюшной стенки слева… 

Данное ранение квалифицируется как тяжкий вред здоровью по признаку 
опасности для жизни». 

После чего Г, увидев в руке Е. нож, рукой схватившись за клинок ножа, 
выхватив его и выбросил, затем толкнул Е. в прихожую на ступени, от чего по-
следний упал и получил телесные повреждения» [4]. 

В данной ситуации посягательство Г. в отношении Е. уже было окончено. 
Все это свидетельствует о том, что у Е. не возникло право на необходимую 
оборону.  

5) Пятый этап посвящен анализу вопроса – не было ли обороняющимся 
допущено превышения пределов необходимой обороны. 

Превышение таких пределов состоит в совершении «умышленных дей-
ствий, явно не соответствующих характеру и опасности посягательства» (ч. 2 
ст. 37 УК РФ). 

Уголовная ответственность за превышение пределов необходимой оборо-
ны наступает за убийство (ст. 108 УК РФ) и причинение тяжкого или средней 
тяжести вреда здоровью (ст. 114 УК РФ).  

Пример. 08.05.2020 г. в доме по месту жительства в г. г. Бийске гр-н Р., 
защищая свою мать-пенсионерку Р.Н. от противоправных действий своего зна-
комого Е.А., убил последнего. Перед совершением преступление они втроем 
распивали спиртное (самогон). В какой-то момент он уснул. Проснулся от кри-
ка своей матери, которая просила вызвать полицию. «Он увидел, что Е.А. ки-
нулся на мать с ножом» [5]. Конфликт произошел из-за того, что Е.А. стал тре-
бовать у Р.Н. деньги на спиртное, но та отказала. В ходе последующих событий 
Р. нанес Е.А. не менее 5 ударов ножом, когда тот стал душить Р.   

В приведенном случае Р. имел право на необходимую оборону от посяга-
тельства Е.А., защищая свою мать и себя. Однако, реализовывая свое право на 
необходимую оборону, Р. превысил ее пределы.  

6) Завершается квалификация преступления указанием конкретной уго-
ловно-правовой нормы УК (статья, часть, пункт конкретной нормы УК).  

В случае, если обстоятельства произошедшего указывают на действия в 
состоянии необходимой обороны, в итоговом процессуальном документе ука-
зывается, что гражданин действовал в состоянии необходимой обороны без 
превышения ее пределов. При этом делается ссылка на ст. 37 УК РФ. 

При проверке факта, связанного с причинением вреда в состоянии необ-
ходимо обороны, целесообразно использовать определенную последователь-
ность шагов.  
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Алгоритм проверки правильности квалификации деяний, совершенных в 
состоянии необходимой обороны, включает в себя шесть основных этапов, 
начиная от проверки самого факта преступного посягательства до указания 
конкретной уголовно-правовой нормы, которая подлежит применению.  
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В настоящее время передовых технологий наряду с растущим спросом на 

социально-гуманитарные знания и их практические инструменты – гуманитар-

ные технологии в различных областях современного мирового развития – 

науке, образовании, экономике, политике и так далее одновременно наблюда-

ются возникающие наряду с этим спросом проблемы. Прежде всего, это явная 

необходимость создания соответствующих условий для повышения уровня как 

гуманитарного развития, так и в целом гуманитарной культуры российского 

общества в качестве одного из главных стратегических ориентиров, способов 

быстро и эффективно отвечать на «большие вызовы» [1]. Кроме того, необхо-

димо добиваться органичного внедрения цифровых технологий в процесс обу-

чения. «Высокотехнологичное обучение» [2] играет огромную роль на совре-

менном этапе совершенствования данного процесса. Это касается и предмета 

«иностранный язык» как одного из важных составляющих гуманитарного цик-

ла. 

Как правило, люди хотят общаться, посещать зарубежные страны, устра-

иваться на хорошую работу – естественное желание сделать свою жизнь и ка-

рьеру. Именно этим, видимо, и объясняется востребованность иностранных 

языков сегодня. Я проработала в своём вузе 20 лет и все эти годы наблюдала 

возрастающий интерес к коммуникации. Наши преподаватели и студенты вы-

езжают за рубеж по делам и на стажировки, поэтому первыми сталкиваются с 

проблемой говорения, общения с носителями языка. Многие современные люди 

обладают глубокими знаниями в своих областях, без труда читают и переводят 

иностранные книги, но очень боятся говорить. И в этом тоже помогают совре-

менные технологии. 

Учебный процесс в вузе весьма интенсивный из-за ограниченности часов 

на его изучение. «Организация занятий иностранного языка для развития уни-

версальных компетенций студентов» [3] требует тщательно продуманного и 

взвешенного подхода. Поэтому процесс внедрения информационных техноло-

гий в современный образовательный график – дело довольно длительное и не-

простое [4], даже если вы являетесь опытным преподавателем. Проблема за-

ключается ещё и том, что педагогический процесс более сложный, чем может 

показаться на первый взгляд. Большую роль также играет опыт и умение пре-

подавателя преобразовать содержание печатного учебного пособия в его элек-

тронный вариант как высококачественный мультимедийный продукт. 

Практически в каждом институте нашего университета есть компьютер-

ный класс с наушниками, и даже не один. Обучающиеся знают основные кли-

ше, позволяющие понять своих собеседников в типичных ситуациях. Поэтому 

особенно популярны у молодёжи ролевые диалоги [5], когда на заданную тему 

составляется и эмоционально разыгрывается диалог (или даже полилог) с ис-

пользованием возможностей лингафонного оборудования. Если же нужно вы-

ступить с презентацией по заданной теме или проекту, то в распоряжении сту-
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дентов интерактивные доски и другие вспомогательные средства из серии ИТ. 

Всё это способствует «созданию учебно-информационной среды на занятиях 

иностранного языка» [5], делает процесс обучения более интересным, познава-

тельно – активным, действительно технологичным. 

Резюмируя вышесказанное, следует подчеркнуть, что использование но-

вых современных технологий в образовательном процессе требует овладения и 

новыми технологическими навыками. Как преподаватели, так и обучающиеся 

должны комфортно и уверенно чувствовать себя в виртуальной сфере, что ве-

дёт к необходимости совершенствования как педагогической стратегии, так и 

практики использования новейших мультимедийных средств «на занятиях ино-

странного языка в неязыковом вузе» [6]. 
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Стремительное развитие новых информационных технологий обусловило 

значительное развитие личности современного обучающегося. Поэтому одной 

из главных составляющих прогрессивного высшего образования является 

«применение информационных технологий» [1] во всех наличествующих учеб-

ных дисциплинах. То есть речь идёт о модернизации высшего образования в 

целом. В чём же его суть? Прежде всего модернизация высшего образования 

предполагает обновление его содержания. Особое внимание уделяется созда-

нию условий для развития личностного потенциала студентов и расширению 

возможностей опережающего образования, в том числе и на занятиях ино-

странного языка.  

Основной целью обучения иностранным языкам в вузе является развитие 

коммуникативной компетенции для участия в межкультурном общении на ино-

странном языке. Но качество достижения этой цели зависит от мотивации и по-
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требностей личности. Именно мотивация обуславливает целенаправленную де-

ятельность, определяет выбор средств и приемов, их упорядочение для дости-

жения цели. Когда студенты начинают заниматься иностранным языком, ни 

один преподаватель не может пожаловаться на отсутствие у них интереса к 

предмету, но иногда он снижается из-за различных проблем в процессе обуче-

ния. И вот здесь одним из важнейших мотиваторов, на мой взгляд, является ис-

пользование цифровых образовательных ресурсов [2]. Современный препода-

ватель должен уметь создать условия для практического овладения языком 

каждому студенту [3], выбрать такие методы обучения, которые позволили бы 

ему проявить свою активность, свой творческий потенциал, а также активизи-

ровать познавательную деятельность студента в процессе обучения иностран-

ному языку.  

Уже давно Интернет стал неотъемлемой частью современной реальности. 

Глобальная сеть может помочь в изучении языков, поскольку позволяет ис-

пользовать аутентичные тексты, слушать и общаться с носителями языка. Такие 

занятия создают естественную языковую среду. Доступ в Интернет дает воз-

можность воспользоваться огромным количеством дополнительных материа-

лов, чтобы обогатить занятия разнообразными идеями и упражнениями, поль-

зоваться онлайн – словарями [4]. На занятиях мы с обучающимися находим ин-

тересные тексты в Интернете, допустим, по теме «Консервирование продуктов 

питания», прорабатываем, выбираем необходимую краткую информацию для 

пересказа и дальнейшего высказывания по данной теме. Затем я даю ссылку на 

интересное видео в YouTube на иностранном языке. Ребята просматривают 

дважды, а затем отвечают на вопросы или выполняют задание. Во-первых, есть 

оригинальная информация, что называется из первых уст, а во-вторых, погру-

жаются в  языковую среду. «Способы создания свободной обучающей среды на 

занятиях иностранного языка» [5] достаточно многогранны. Однако внедрение 

в учебный процесс мультимедийных программ: аудио, видео, графики и т.д. [6] 

не должно исключать традиционные методы обучения, а гармонично сочетать-

ся, что делает процесс обучения привлекательным и интересным. Это мощный 

инструмент для повышения мотивации обучающихся к освоению иностранного 

языка, особенно учитывая «мировые тенденции развития дистанционного обра-

зования» [7], которые вносят свои коррективы во всеобщий образовательный 

процесс. 

Суммируя вышеизложенное, развитие и модернизация современного 

высшего образования (очного, заочного, дистанционного) тесно связаны с раз-

витием и модернизацией всего спектра информационных технологий. 
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Современные образовательные стандарты высшей школы предполагают 

широкое использование информационных технологий в учебном процессе. В 

настоящее время они активно проникают в сферу естественных, гуманитарных 

и юридических дисциплин. При изучении дисциплины «История государства и 

права зарубежных стран» у студентов первого курса на начальном этапе неред-

ко возникают сложности с освоением учебного материала в силу его специфи-

ки. Внедрение в образовательный процесс информационных технологий позво-

ляет существенно облегчить восприятие и освоение учебного материала, сти-

мулировать познавательную и творческую активность обучаемых, развивает 

навыки самостоятельной работы студентов. 

Одна из основных задач преподавателя – заинтересовать студента в изу-

чаемой дисциплине. Неоценимую помощь в ее решении могут оказать внешние 

электронные ресурсы и, в частности, материалы сети Интернет. Информацион-

ные ресурсы сети Интернет кардинальным образом изменили образовательный 

процесс. К традиционно используемым и разнообразным видам учебной, науч-

ной литературы и источников добавился огромный массив информационных 

ресурсов, обращение к которому способствует более глубокому изучению дис-

циплины, превращает сам процесс освоения материала в увлекательное и эф-

фективное занятие. Пространство сети Интернет наполнено видеороликами, 

документальными фильмами, фильмами учебного, научного и научно-

популярного форматов. Среди них встречаются и видеоматериалы, затрагива-

ющие историю формирования и развития государственности, правовых систем 

и институтов отдельных стран с древности до наших дней. Использование дан-

ных ресурсов в учебном процессе представляет собой весьма эффективную как 
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для студента, так и для преподавателя форму работы. Визуальные образы, ис-

пользуемые при изучении конкретного материала, способствуют повышению 

уровня внимания у студентов, вызывают интерес к рассматриваемой теме или 

проблеме, в целом облегчают освоение дисциплины «История государства и 

права зарубежных стран». 

В Национальном исследовательском университете «Московский институт 

электронной техники» применяется практика демонстрации видеоматериалов 

по тематике изучаемой дисциплины для студентов первого курса. Как правило, 

преподаватель включает в материалы лекционного курса короткие видеосюже-

ты продолжительностью не более 10 минут, например: «Афинский суд», «Рим-

ское право», «Государство франков» и др. В дальнейшем выделяется необхо-

димый промежуток времени в течение лекции или очередного практического 

занятия на совместное обсуждение или письменный анализ видеофильма. 

Практика показала, что студенты с большим вниманием и интересом относятся 

к такой форме работы. Совместное обсуждение, либо краткая рецензия на 

предложенный видеоматериал способствуют формированию навыков ведения 

дискуссии, позволяют разобраться в вопросах, вызвавших затруднения в про-

цессе изучения, формируют аналитические способности.  

Одним из направлений использования внешних электронных ресурсов 

при изучении истории государства и права зарубежных стран следует отметить 

возможность их применения в рамках выполнения студентами самостоятельной 

работы. Объем такой работы значителен, в том числе и для учащихся первого 

курса. При освоении учебной программы по дисциплине «История государства 

и права зарубежных стран» определенную часть материала студенты изучают 

самостоятельно. При этом они используют рекомендованные преподавателем 

внешние электронные ресурсы. В их числе: образовательные порталы, элек-

тронные базы данных, электронные библиотеки, онлайн-курсы и др. 

В целом положительные результаты показывает самостоятельная работа 

студентов с такими просветительскими и научно-образовательными порталами 

как «Арзамас академия» (https: //arzamas.academy.ru), «Открытое образование» 

(https: //openedu.ru), материалами электронной библиотеки Гумер. Правоведе-

ние. Юриспруденция (https:// gumer.info/bibliotek_Buks/Pravo/) и т.д. Эти и дру-

гие информационные ресурсы отличаются исключительным разнообразием и 

богатым наполнением. Они содержат огромный массив аудио и видеолекций, 

видеороликов, различных информационных и справочных материалов, научных 

и научно-популярных статей, затрагивающих множество аспектов становления 

и развития государственно-правовых институтов на протяжении всей истории 

человеческого общества. В рамках работы с внешними электронными ресурса-

ми студенты выполняют разнообразные виды заданий (аналитические доклады, 

доклады с презентациями, рефераты, эссе и др.). Все выполненные работы оце-

ниваются и учитываются в границах действующей в университете накопитель-

но-балльной системы учета успеваемости по дисциплине. 

Подводя итоги, можно констатировать, что использование электронных 

ресурсов разных типов в изучении дисциплины «История государства и права 

зарубежных стран» приносит заметный положительный эффект. Новые инфор-
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мационные технологии помогают существенно повысить качество изучения 

учебного материала. Образовательный процесс теряет обыденность и монотон-

ность, приобретает динамичность и новизну. К тому же подобная деятельность 

способствует более полному восприятию учебного материала историко-

правовой направленности, формирует у студентов навыки самостоятельной ра-

боты в сфере поиска и применения полученной информации.  

 

 

УДК 343.9 

ПРОБЛЕМЫ ПРИМЕНЕНИЯ МЕТОДОВ МАШИННОГО ОБУЧЕНИЯ  

В КРИМИНАЛИСТИКЕ ДЛЯ ИДЕНТИФИКАЦИИ, РАССЛЕДОВАНИЯ 

И ПРЕДУПРЕЖДЕНИЯ СЕРИЙНЫХ ПРЕСТУПЛЕНИЙ 

 

Хусточка Алёна Витальевна 

магистр, 

Фёдоров Алексей Роальдович 

канд. техн. наук, доцент, 

Фёдоров Петр Алексеевич 

канд. техн. наук, доцент 

Национальный исследовательский университет «МИЭТ», 

г. Москва, Россия  
email: alyonakhustochka@gmail.com 

 

Аннотация: В статье рассмотрен ряд аспектов междисциплинарного 

характера, связанных с ключевыми понятиями науки криминалистики и 

искусственного интеллекта. Отмечается польза использования машинного 

обучения и математического аппарата при исследовании закономерности 

приготовления, совершения и раскрытия преступления. Проанализированы 

существующие подходы к решению проблемы составления портрета 

преступника. Предложен набор параметров для первичной обработки данных 

системой, воспроизводящей поведение следователя в процессе его работы при 

расследовании серийных преступлений.  

Ключевые слова: Искусственный интеллект, нейронная сеть, машинное 

обучение, ансамблевые методы, криминалистика, серийные преступления.  

 

PROBLEMS OF APPLICATION OF MACHINE LEARNING METHODS  

IN CRIMINOLOGY FOR IDENTIFICATION, INVESTIGATION  

AND PREVENTION OF SERIAL CRIMES 

 

Khustochka Alyona Vitalevna 

magistrer, 

Fedorov Alexey Roaldovich 

candidate of technical sciences, associate professor, 

Fedorov Petr Alekseevich 

 candidate of technical sciences, associate professor 



313 

National research university of electronic technology (MIET), 
Moscow, Russia 

email: alyonakhustochka@gmail.com 
 
Abstract: The article discusses a number of interdisciplinary aspects inherent 

in the concept of the science of forensic science and artificial intelligence. The bene-
fits of using machine learning and mathematical instruments in the study of the per-
ception, commission and detection of a legal incident are noted. The existing ap-
proaches to solving the problem of drawing up a portrait of a criminal are analyzed. 
A set of parameters for primary data processing by a system that reproduces the be-
havior of an investigator in the process of his work in the investigation of serial 
crimes. 

Keywords: Artificial intelligence, neural network, machine learning, Ensemble 
methods, criminalistics, serial crimes. 
 

Один из последних трендов в правоохранительной деятельности направ-
лен на построение компьютерных моделей на основе различных методов ма-
шинного обучения для прогнозирования, расследования и предотвращения се-
рийных преступлений. Такие модели позволяют криминалистам исследовать 
большие объемы данных, отражающие многочисленные слабосвязанные харак-
теристики изучаемого предмета, и получать новые знания для решения поиско-
вых, идентификационных и иных задач в процессе расследования и раскрытия 
преступлений. В статье приводится обзор работ отечественных криминалистов, 
в которых исследованы возможности и перспективы использования методов 
искусственного интеллекта в криминалистике, в том числе и при расследовании 
серийных преступлений.  

В работе «Искусственный интеллект в криминалистике: состояния и пер-
спективы использования» [1] рассмотрена возможность использования машин-
ного обучения при исследовании закономерности приготовления, совершения и 
раскрытия преступлений. Автор затрагивает два подхода к пониманию искус-
ственного интеллекта: нисходящий – для решения отдельных узких задач и 
восходящий, который по своим возможностям близок к мышлению человека. 
Выделяется ряд положительных качеств нейронной сети: 

1. Интеллектуальный эвристических анализ данных более эффективен, 
чем методы математической статистики, поскольку он способен выявлять 
скрытые и неочевидные связи и закономерности; 

2. Устойчивость к информационным шумам, в том числе к дезинформа-
ции; 

3. Возможность снижения ошибок по мере наращивания информации, 
другими словами, чем больше обучается сеть, тем меньше ошибок она выдаёт; 

Процесс создания подобной нейронной сети [2] состоит из трёх этапов. 
На первом этапе происходит сбор и обработка информации, которая дальше 
будет использована для обучения сети. Именно этот этап может занять значи-
тельную часть времени в силу того, что требуется проанализировать и транс-
формировать в цифровую форму, с максимальной детализацией признаков, 
схожие уголовные дела. На втором этапе определяют внутреннюю архитектуру 
нейронной сети и проводят подбор параметров для её обучению. Последний 
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этап подготовки сети заключается в её обучении, за которым обязательно сле-
дует проверка сети на адекватность. 

В работе «Искусственный интеллект в криминалистике: система под-
держки принятия решений» [3] описывается попытка формализации деятельно-
сти по расследованию преступлений, основанная на концепции системы под-
держки принятия решений. Разработка данной системы является логическим 
продолжением работ по алгоритмизации и автоматизации методов расследова-
ния преступлений. Реализация процесса принятия решений и проектируемой 
системы включает в себя три модуля: 

1. Модуль данных, обеспечивающий сбор, обработку и хранение ин-
формации; 

2. Аналитический модуль, необходимый для построения и анализа графа 
связей лиц и групп, замеченных в процессе преступления, а также анализ есте-
ственного языка, включающий извлечение информации, например, нахождение 
именованных сущностей (ФИО, местоположение, наименование организации и 
т.д.); 

3. Пользовательский модуль – информационная система следователя, 
предназначенная для сокращения объёма рутинной работы, реализации функ-
ции логического контроля и сведении к минимуму вероятности технической 
ошибки. Помимо этого, нельзя забывать про аналитическую возможность нахо-
дить неявные связи при расследовании. 

Практическая реализация представленной автором концепции, позволяет 
следователю обрести универсальный инструмент, облегчающий его рутинную 
работу по сбору и обработке информации, а также помощь во время выявления 
скрытых взаимосвязей. 

В работе «Использование алгоритмов искусственного интеллекта в кри-
миналистическом изучении преступной деятельности (на примере серийных 
преступлений)» [4] автор описывает опыт разработки цифровых моделей се-
рийных преступлений, совершённых по сексуальным мотивам. Обработка дан-
ных основана на методах математической статистики и ряде алгоритмов искус-
ственного интеллекта, таких как градиентный бустинг, нейронные сети, логи-
стическая регрессия и другие. Результатом работы является выделение типич-
ных признаков преступлений и закономерных связей между ними. Спроектиро-
ванная система позволяет спрогнозировать расстояние от места преступления 
до места жительства преступника (с точностью 88,3% – 93,5%), возраст пре-
ступника (с точностью 80,3% с доверительным интервалом ±6 лет), наличие у 
него судимости (с точностью 82%) и психологических заболеваний (с точно-
стью 81,5%). 

Из анализа приведенных работ по использованию машинного обучения в 
криминалистике, сделан следующий вывод. Создание системы для расследова-
ния серийных преступлений разбивается на три основных этапа. Во-первых, 
необходимо провести значительную работу по обработке материалов уголов-
ных дел по отдельным видам преступлений. Независимо от выбранной архи-
тектуры системы, входные данные должны быть собраны и структурированы. 
Предлагается возможный набор выделяемой информации: 

1. Обстановка совершения преступления; 
2. Способ совершения преступления; 
3. Типовые следы; 
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4. Обстоятельства, при которых совершено преступление; 
5. Информации о личности потерпевшего; 
6. Информация о личности преступника; 
7. Место выброса предметов (орудий, вещей жертвы и т.д.); 
8. Места сбыта похищенного имущества (ломбарды, нелегальные скупки 

и т.д.); 
9. Расстояние от места жительства преступника до места совершения 

преступления; 
10. Возраст преступника; 
11. Наличие у преступника ранее судимостей; 
12. Наличие у преступника психологических заболеваний; 
13. Наличие у преступника семьи и детей; 
14. Использование преступником автотранспорта; 
15. Информация о наличии связи преступника и потерпевшего. 
На втором этапе требуется проводится выбор методов машинного обуче-

ния и построение архитектуры. Существенная разнородность, слабая структу-
рированность, небольшое с точки зрения статистики количество данных, высо-
кая размерность пространства признаков, отсутствие гипотезы распределения 
исходных данных приводит к смещению и разбросу модели. Наибольшая эф-
фективность модели может быть достигнута при использовании ансамблевых 
методов машинного обучения, где несколько моделей обучаются для решения 
одной и той же проблемы и объединяются для получения лучших результатов 
[5]. Основная гипотеза состоит в том, что при правильном сочетании слабых 
моделей мы можем получить более точные и надежные модели. 

На заключительном этапе осуществляется обучение разработанной моде-
ли, корректирование параметров её обучения, а также проверка адекватности 
выводов. 

Резюмируя вышеизложенное, можно утверждать, что машинное обучение 
представляет собой серьёзный инструмент при расследовании серийных пре-
ступлений. Вероятно, в ближайшем будущем, в криминалистическую практику 
интегрируются рассмотренные технологии. Эффективность работы подобного 
программного обеспечения будет напрямую зависеть от объёма данных, кото-
рыми система сможет оперировать. Однако разработка такой системы должна 
происходить группой специалистов из разных областей: в первую очередь 
необходимы специалисты по разработке программного обеспечения, но и не 
менее важными являются специалисты из области криминалистики и расследо-
вания преступления. 
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Проблема защиты вычислительных систем не нова и с течением времени 

становится еще более серьезной в связи с развитием и распространением вы-

числительных сетей, территориально распределенных систем и систем с уда-

ленным доступом к совместно используемым ресурсам. Прогресс информаци-

онных технологий ставит новые задачи обеспечения информационной безопас-

ности. Естественно, что эти новые задачи определяются как особенностями ар-

хитектуры перспективных вычислительных систем, так и организацией новых 

информационных технологий. Одновременно практическое решение постав-

ленных задач стимулирует постановку новых теоретических проблем и разви-

тие теории информационной безопасности вычислительных систем. Таким об-

разом, проблема информационной безопасности в правовом поле является ак-

туальной и своевременной. 

Общая методология защиты информации содержит организационно-

технические и правовые мероприятия и обладает следующими особенностями:  

− Безопасность информационных технологий, основанная на ограни-

чении физического доступа к объектам защиты информации с помощью ре-

жимных мер и методов информационной безопасности; 

− Информационная безопасность организации и управление опирается 

на разграничение доступа к объектам защиты информации – это установка пра-

вил разграничения доступа органами защиты информации, шифрование ин-

формации для ее хранения и передачи (криптографические методы защиты ин-

формации, программные средства защиты информации и защита информации в 

сетях);  

− Информационная защита должна обязательно обеспечить регулярное 

резервное копирование наиболее важных массивов данных и надлежащее их 

хранение (физическая защита информации).  

В процессе использования информационных технологий защите подле-

жит не только передаваемая информация, но и данные, дающие ключ к пони-

манию характера осуществляемой связи, то есть того, кто является ее субъек-

тами, и как она реализуется.  

При использовании электромагнитного излучения для организации кана-

лов связи практически невозможно обеспечить защиту информации от несанк-

ционированного доступа с помощью технических средств, поскольку зафикси-

ровать излучение современными техническими средствами не представляет 

особого труда. Таким образом, возможны только правовые методы защиты, 

определяющие порядок обмена информацией, принципы ее кодирования, шиф-

рации и дешифрации, определения ответственности лиц, задействованных в 

процессе осуществления обмена информацией.  

К методам защиты информации в правовом поле относятся правовые ос-

новы защиты информации – это законодательный орган защиты информации, в 

котором можно выделить до 4 уровней правового обеспечения информацион-

ной безопасности информации и информационной безопасности предприятия 

[3].  
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Первый уровень правовой охраны информации и защиты состоит из меж-

дународных договоров о защите информации и государственной тайны, к кото-

рым присоединилась и Российская Федерация.  

На втором уровне правовой охраны информации и защиты (ФЗ о защите 

информации) – это подзаконные акты: указы Президента РФ и постановления 

Правительства, письма Высшего Арбитражного Суда и постановления плену-

мов ВС РФ. 

К третьему уровню обеспечения правовой защиты информации относятся 

ГОСТ обеспечения безопасности информационных систем. Также на третьем 

уровне безопасности присутствуют руководящие документы, нормы, методы 

информационной безопасности и классификаторы, разрабатывающиеся госу-

дарственными органами. 

Четвертый уровень стандарта информационной безопасности защиты 

конфиденциальной информации образуют локальные нормативные акты, ин-

струкции, положения и методы, документация по комплексной правовой защи-

те информации. 

Правовой основой разработки общей методологии обеспечения информа-

ционной безопасности информационно-технологической инфраструктуры пра-

воохранительных органов являются действующее законодательство Российской 

Федерации, регулирующее отношения в информационной сфере, Концепция 

национальной безопасности Российской Федерации, Доктрина информацион-

ной безопасности Российской Федерации, нормативные акты по информацион-

ной безопасности, утвержденные исполнительными органами государственной 

власти в пределах их компетенции с учетом функций и задач, решаемых право-

охранительными органами [4-9]. 

Основные угрозы информационной безопасности правоохранительных 

органов исходят от деятельности человека, непосредственно и опосредованно 

влияющей на информационную безопасность. Источники угроз информацион-

ной безопасности правоохранительных органов делят на внешние и внутрен-

ние.  

Внешние угрозы исходят от субъектов, не входящих в состав пользовате-

лей и обслуживающего персонала системы, разработчиков системы и не имею-

щих непосредственного контакта с информационными системами и ресурсами.  

Внутренние угрозы исходят от пользователей и обслуживающего персо-

нала системы, разработчиков системы, других субъектов, вовлеченных в ин-

формационные процессы и имеющих непосредственный контакт с информаци-

онными системами и ресурсами, как допущенных, так и не допущенных к сек-

ретным (конфиденциальным) сведениям.  

Результатами реализации угроз информационной безопасности и осу-

ществления посягательств или способов воздействия на информационные ре-

сурсы и информационно-технологическую инфраструктуру в общем случае яв-

ляются:  

– нарушение секретности (конфиденциальности) информации, выражаю-

щееся в разглашении, утрате, хищении, утечке и перехвате информации;  
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– нарушение целостности информации, выражающееся в ее уничтожении, 

искажении и подделке;  

– нарушение доступности информации и работоспособности информаци-

онных систем, выражающееся в блокировании данных и информационных си-

стем, разрушении элементов информационных систем, компрометации системы 

защиты информации. 

В настоящее время имеют место следующие недостатки в обеспечении 

информационной безопасности информационно-технологической инфраструк-

туры правоохранительных органов:  

1. Бессистемность защиты данных и слабая координация мер по защите 

информации, ведомственная разобщенность в обеспечении целостности и кон-

фиденциальности информации не позволяют обеспечить заданный уровень за-

щиты информационных ресурсов.  

2. Отставание отечественных информационных технологий вынуждает 

идти по пути закупок незащищенной импортной техники, в результате чего по-

вышается вероятность несанкционированного доступа к базам данных право-

охранительных органов, а также возрастает зависимость от иностранных про-

изводителей компьютерной и телекоммуникационной техники и информацион-

ной продукции.  

3. Отсутствие механизма правовой защиты информации, представлен-

ной в машиночитаемом виде. Законодательство содержит ряд неточных опре-

делений, что не позволяет полностью реализовать действие существующих 

стандартов.  

4. Отсутствие научно-практический основы информационной безопас-

ности правоохранительных органов, отвечающей современным требованиям и 

условиям реализации правоохранительной деятельности.  

5. Отсутствие нормативно-правовой базы обеспечения информационной 

безопасности правоохранительных органов, в том числе регламента информа-

ционного обмена с органами государственной власти и управления, норматив-

ного закрепления ответственности должностных лиц за соблюдением требова-

ний информационной безопасности.  

6. Отсутствие критериев и методов оценки эффективности систем и 

средств информационной безопасности правоохранительных органов и их сер-

тификации.  

Целью обеспечения информационной безопасности информационно-

технологической инфраструктуры правоохранительных органов является защи-

та информационной среды, информационного потенциала и информационных 

технологий правоохранительных органов.  

Основными задачами при этом являются:  

− предотвращение утечки, хищения, утраты, искажения, подделки ин-

формации;  

− предотвращение несанкционированных действий по уничтожению, 

модификации, искажению, копированию, блокированию информации;  
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− проведение правоохранительными органами единой политики в обла-

сти защиты информации, а также при разработке, производстве, эксплуатации и 

утилизации излучающих комплексов, систем и устройств;  

− осуществление координации и функционального регулирования дея-

тельности по обеспечению защиты информации;  

− переход от решения частных вопросов защиты информации на объек-

тах информатизации правоохранительных органов к систематическому и ком-

плексному обеспечению информационной безопасности правоохранительных 

органов;  

− учет прогноза развития сил, средств и возможностей разведок, выяв-

ление опасностей и угроз информации;  

− разработка комплекса организационно-технических мероприятий, ор-

ганизационных мер и нормативно-правовой базы по защите информации;  

− противодействие добыванию информации техническими средствами 

разведки, предотвращение утечки информации по техническим каналам, не-

санкционированного доступа к ней, специальных воздействий на информацию 

в целях ее уничтожения, искажения и блокирования;  

− обеспечение надлежащего контроля в области защиты информации. 

В связи с вышесказанным делается вывод о необходимости того, чтобы 

система правовых мер обеспечения информационной безопасности информа-

ционно-технологической инфраструктуры правоохранительных органов вклю-

чала формирование:  

− единого понятийного аппарата в сфере защиты информации и инфор-

мационных технологий;  

− требований, предъявляемых законодательством к защите информации;  

− систем стандартизации, метрологии, сертификации, лицензирования и 

страхования в части защиты информации;  

− системы защиты конфиденциальной информации в соответствии с 

нормативными актами, регулирующими вопросы защиты государственной, 

служебной и другой охраняемой законом тайны;  

− системы обеспечения безопасности и эксплуатации средств криптогра-

фической защиты информации;  

− системы проведения консультаций и обмена опытом работы по совер-

шенствованию обеспечения защиты информационных ресурсов.  

Подводя итог анализу рассмотренных особенностей информационных 

угроз и методов защиты от них, защиту информации следует проводить двумя 

группами методов:  

− первая группа содержит методы, направленные на защиту объектов 

информатизации;  

− вторая группа содержит методы, направленные на защиту содержа-

ния информации. 

В качестве организационно-административных методов защиты инфор-

мации предлагаются:  

– осуществление доступа к охраняемой информации только проверенных 

должностных лиц;  
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– хранение носителей информации в местах, недоступных для посторон-

них лиц;  

– разделение доступа к информационным ресурсам в разрезе должност-

ных лиц и их функциональных обязанностей. 

Данные организационные методы защиты информации направлены на ре-

гламентацию доступа к информации в компьютерных системах с целью исклю-

чения возможности реализации угроз безопасности. Таким образом, они явля-

ются наиболее целесообразными и оптимальными для обеспечения безопасно-

сти информации. 

Среди нерешенных правовых проблем в сфере защиты информации, как 

упомянуто ранее, следует отметить отсутствие четкой регламентации вопросов 

доступа к открытым информационным ресурсам и гарантий обеспечения права 

на доступ к информации. Таким образом, совершенствование правового обес-

печения информационной безопасности необходимо осуществлять на основе 

государственной политики в указанной области. При этом стоит отметить, что 

государственная информационная политика должна отражать концептуальные 

вопросы, касающиеся национальных интересов в информационной сфере, а 

также содержать научные и методологические разработки в области совершен-

ствования процессов информационного взаимодействия в компьютерных си-

стемах и технологическая поддержка указанного взаимодействия.  

Следовательно, рекомендуемыми направлениями развития законодатель-

ства в области информационной безопасности являются:  

– защита сведений, составляющих государственную тайну;  

– защита конфиденциальной информации;  

– защита авторских прав в сфере информатизации;  

– защита права на доступ к информации.  

Защиту информации осуществляют органы обеспечения информационной 

безопасности в совокупности с законодательством, которые образуют государ-

ственную систему информационной безопасности, включающей: – органы за-

конодательной, исполнительной и судебной власти; – законодательство в обла-

сти защиты информации и информационных ресурсов; – нормативно-правовую 

базу по защите информации; – службы защиты информации предприятий и ор-

ганизаций. 

Следует уделить особое внимание решению задач совершенствования 

нормативно-методической базы, включающих разработку:  

− комплекса научно обоснованных, взаимосвязанных и согласованных 

нормативно-методических документов обеспечения информационной безопас-

ности, регламентирующих процессы разработки, испытания, аттестации и экс-

плуатации автоматизированных информационных систем и средств защиты 

информации;  

− комплекса нормативно-правовых, организационно-технических и ме-

тодических документов, устанавливающих требования к программно-

техническим средствам, порядок и процедуры их разработки, закупки, испыта-

ний и ввода в эксплуатацию;  
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− нормативно-правовых документов, определяющих порядок безопас-

ного информационного взаимодействия сетей обмена информацией;  

− общей методологии и методов оценки эффективности обеспечения 

информационной безопасности в системах обмена информацией; 

− нормативно-методических документов в сфере защиты информации, в 

том числе документов по противодействию иностранным техническим развед-

кам, защите от несанкционированного доступа к информации;  

− правовых актов по вопросам владения, пользования и распоряжения 

информацией. 

 

Список литературы 

1. Гагарина, Л.Г. Современные проблемы информатики и вычислитель-

ной техники: учеб. пособие / Л.Г. Гагарина. М.: МИЭТ, 2017. 

2. Олифер, В.Г. Компьютерные сети. Принципы, технологии, протоко-

лы: Учебник для вузов / В.Г. Олифер. 4-е изд. СПб.: Питер, 2012.  

3. Галатенко, В.А. Основы информационной безопасности / В.А. Гала-

тенко. М.: ИНТУИТРУ «Интернет-университет Информационных Техноло-

гий», 2006. 208 с. 

4. Закон РФ от 21 июля 1993 г. № 5485- I «О государственной тайне» (с 

изм. от 6 октября 1997 г., 30 июня, 11 ноября 2003 г., 29 июня, 22 августа 2004 

г.)// Рос. газ. 1993. 21 сент.  

5. Федеральный закон от 20 февраля 1995 г. № 24-ФЗ «Об информации, 

информатизации и защите информации» (с изм. и доп. от 10 января 2003 г.) // 

СЗ РФ. № 8. Ст. 609.  

6. Федеральный закон от 4 июля 1996 г. № 85-ФЗ «Об участии в между-

народном информационном обмене» (с изм. и доп. от 30 июня 2003 г., 29 июня 

2004 г.) // СЗ РФ. № 28. Ст. 3347.  

7. Федеральный закон от 8 августа 2001 г. № 128-ФЗ «О лицензировании 

отдельных видов деятельности» (с изм. и доп. от 13, 21 марта, 9 декабря 2002 г., 

10 января, 27 февраля, 11, 26 марта, 23 декабря 2003 г., 2 ноября 2004 г.) // СЗ 

РФ. 2001. № 33 (ч. 1). Ст. 3430.  

8. Концепция правовой информатизации России // САПП РФ. 1993. №27. 

Ст. 2521.  

9. Доктрина информационной безопасности Российской Федерации / 

Рос. газ. 2000. 28 сент. 

 

 

  



323 

УДК 343.1 

ПРОБЛЕМНЫЕ ВОПРОСЫ 

ОБЕСПЕЧЕНИЯ ЦИФРОВЫХ ПРАВ ГРАЖДАН 

В ЧАСТИ ЗАЩИТЫ ИХ ПЕРСОНАЛЬНЫХ ДАННЫХ 

 

Шаталов Александр Семенович 

доктор юридических наук, профессор 

Московская академия Следственного комитета РФ 

г. Москва, Россия 

е-mail: asshatalov@rambler.ru 

 

Аннотация: В статье рассмотрены взаимосвязанные проблемные во-

просы обеспечения цифровых прав граждан в части защиты их персональных 

данных и реализации ими возможностей по отстаиванию своих интересов в 

национальном правовом поле. Прибегнув к приведению характерных примеров и 

некоторым статистическим обобщениям, автор предпринял попытку понять, 

почему на фоне научных достижений отечественной криминалистики, про-

гресс в деле борьбы с киберпреступностью остается малозаметным. Борьба с 

ней им позиционируется в качестве задачи международного масштаба, по-

скольку меры по предотвращению, выявлению, раскрытию и расследованию 

киберпреступлений вообще, и онлайн-мошенничества, в частности, не могут 

быть результативными лишь на национальном уровне, в силу транснациональ-

ного характера самой сети «Интернет» и постоянного увеличения количества 

ее пользователей. 

Ключевые слова: борьба с преступностью, информационные техноло-

гии; киберпреступность; криминалистика; расследование преступлений; пер-

сональные данные; скам; фишинг. 
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Abstract: The article deals with interrelated problematic issues of ensuring 

digital rights of citizens in terms of protecting their personal data and realizing their 

capabilities to defend their interests in the national legal field. Resorting to giving 

characteristic examples and some statistical generalizations, the author made an at-

tempt to understand why, against the background of scientific achievements of do-

mestic criminology, progress in the fight against cybercrime remains barely noticea-

ble. The fight against it is positioned by him as an international task, since measures 
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to prevent, detect, disclose and investigate cybercrimes in general, and online fraud 

in particular, cannot be effective only at the national level, due to the transnational 

and cross-border nature of the Internet and the constant increase in the number of its 

users. 

Keywords: crime fighting, information technology; cybercrime; criminalistics; 

crime investigation; personal data; scam; phishing. 

 

Российская Федерация целенаправленно и последовательно стремится к 

строгому и безусловному соблюдению законов, действующих на ее террито-

рии. В последние годы в них все больше и больше уделяется внимания обеспече-

нию цифровых прав россиян, особенно в части защиты их персональных дан-

ных и предоставления им возможности отстаивать свои интересы в нацио-

нальном правовом поле. На этом фоне особую тревогу вызывает непрекраща-

ющийся рост преступности в IT-сфере, где в 2021 году было совершено пре-

ступлений на треть больше, чем за весь предыдущий год. Общее количество 

уголовно наказуемых деяний с использованием мобильных устройств выросло 

за этот промежуток времени более чем на треть (32%), а с использованием ин-

формационных ресурсов всемирной паутины – примерно наполовину (около 

49%). Становится все очевиднее, что на данном этапе цифровизации всех сфер 

общественной жизни, задачу по искоренению киберпреступности, решить не-

возможно. Однако это обстоятельство не препятствует разработке и созданию 

действенных механизмов борьбы с нею, а правоохранительным органам госу-

дарства сейчас важно заниматься не столько блокировкой тех или иных интер-

нет-ресурсов, сколько выявлением авторов разного рода мошеннических схем. 

Нужно добиваться и того, чтобы сами граждане проявляли ответственность, не 

игнорировали мошеннические проявления в своих аккаунтах и на посещаемых 

ими интернет-площадках. Данные официальной судебной статистики свиде-

тельствуют о том, что в постоянном совершенствовании нуждаются инстру-

менты предотвращения утечек и хищений их персональных данных, поскольку 

подавляющее большинство актов онлайн-мошенничества совершается в соци-

альных сетях (примерно 60%), через фейковые сайты (около 23%) и мобильные 

приложения (около 6%). 

На мошенничество ежегодно приходится примерно три четверти пре-

ступлений, совершаемых в IT-сфере. В их числе 56% — скам (т. е. разнообраз-

ные мошеннические проекты, с заведомо высоким риском потери собственных 

денежных средств и раскрытием персональных данных) и 17% — фишинг (т. е. 

получение доступа к конфиденциальным данным пользователей в т. ч. логинам 

и паролям). В качестве наиболее яркого примера можно привести уже рассле-

дованный случай, имевший место в 2021 году во Владивостоке, где жертвой 

шантажа стал молодой сотрудник «Мегафона». В социальной сети он общался 

на провокационные темы с девушкой, которая впоследствии стала угрожать 

рассылкой их переписки его родным и знакомым. Впоследствии выяснилось, 

что «девушка» оказалась мужчиной, который занимался шантажом в сети. За 

свое молчание он потребовал выкуп, но сотрудник «Мегафона» заплатить его 

не смог. Узнав место, где он работает, шантажист периодически стал просить 



325 

его выяснить данные тех или иных абонентов и пароли для входа в их элек-

тронные личные кабинеты. Проникая в них, он настраивал переадресацию вы-

зова на свой номер, получая таким образом пароли от аккаунтов в социальных 

сетях, а затем вымогал деньги у их владельцев. В другом случае мошенники по 

поддельной нотариальной доверенности от имени журналистки, публиковав-

шей в региональных средствах массовой информации статьи на криминальные 

темы, смогли получить в салоне сотовой связи детализацию ее звонков и SMS-

сообщений за два года. Телефон и аккаунты этой журналистки в мессенджерах 

они также пытались взломать, но сделать это не удалось из-за их надёжной за-

щиты. Узнав об этом, сама журналистка обратилась в полицию с заявлением о 

мошенничестве и незаконном использовании своих персональных данных [5]. 

Говоря о потерпевших от мошеннических действий такого рода важно 

понимать, что большинство из них обычные люди, не знающие всех способов 

защиты своих прав в киберпространстве. Если их персональные данные были 

похищены (в т. ч. по халатности сотрудников онлайн-платформ или из-за сла-

бостей их защитных функций), то серьезные проблемы, связанные с привлече-

нием к уголовной ответственности самих мошенников, становятся неизбежны-

ми. Другими значимыми факторами, препятствующими их разоблачению, явля-

ется масштабный характер утечек персональных данных и множественность 

каналов утечки информации, которыми обычно пользуются киберпреступники. 

В их числе: компьютерное оборудование (т.е. комплексы аппаратных и про-

граммных средств, предназначенные для хранения и оперативной обработки 

информации, серверы, персональные компьютеры, ноутбуки и др.); мобильные 

устройства (смартфоны, планшеты); съемные носители (CD, USB, карты памя-

ти); сетевые каналы используемые для отправки данных через веб-интерфейс; 

электронная почта (личная и корпоративная); IM – сервисы мгновенных сооб-

щений, предназначенные для передачи текстовой, аудио и видео информации с 

использованием мессенджеров; документы на бумажном носителе и др. По 

данным российского экспертно-аналитического центра InfoWatch, только за 

2020 год российскими правоохранителями было выявлено 2722 факта утечек 

информации, в которых они фигурировали. Крупнейшими из них стали утечки 

баз данных москвичей, переболевших коронавирусом, клиентов «РЖД Бонус», 

портала «SuperJob.ru», школы английского языка «Skyeng», заемщиков микро-

финансовых организаций и сервиса «Премиум бонус». Все они по разным при-

чинам не смогли исключить незаконные доступы к собственной клиентской ба-

зе. Отрицательным последствием таких утечек стало то, что количество не-

санкционированных электронных операций, выросло на 34% (до 773 008) [2, с. 

11]. Следовательно, еще одной острой проблемой, нуждающейся в скорейшем 

решении в деле борьбы с киберпреступностью вообще и с онлайн-

мошенничеством, в частности, является локализация корпоративных баз дан-

ных о россиянах в пределах национальной юрисдикции. 

В то же время меры по предотвращению, выявлению, раскрытию и рас-

следованию разного рода мошеннических действий и других преступлений, со-

вершаемых в киберпространстве, не могут быть результативными лишь на 

национальном уровне, в силу транснационального и трансграничного характера 
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самой сети «Интернет». Постоянное увеличение численности ее пользователей, 

закономерно порождает их зависимость от информационного сообщества и 

уязвимость от разного рода киберпосягательств. Одновременно растет вероят-

ность стать очередной жертвой киберпреступности [4, с. 75]. Именно поэтому 

одним из принципов Стратегии развития информационного общества в Россий-

ской Федерации на 2017–2030 гг., провозглашено обеспечение государственной 

защиты интересов российских граждан в информационной сфере [6]. Необхо-

димость в этом вызвана множеством факторов, из числа которых следует выде-

лить: 

- увеличение объемов информации, обрабатываемой и хранимой в кибер-

пространстве; 

- ее «привлекательность» для преступников; 

- повышенную скрытность совершения преступлений и отсутствие их 

связи с определенной территориальной локацией; 

- существование объективных сложностей их выявления, раскрытия и 

расследования; 

- нестандартность, сложность и постоянное обновление способов совер-

шения преступлений; 

- длительную неосведомленность потерпевших о факте их совершения; 

- отсутствие возможности «… предотвращения и пресечения преступле-

ний данного вида традиционными средствами» [3, с.109 -110]. 

Сведения, изложенные и систематизированные в данной статье, подтвер-

ждают правильность позиции, доминирующей среди российских криминали-

стов о том, что борьба с киберпреступностью является проблемой международ-

ного масштаба. В связи с этим можно упомянуть тот факт, что все современные 

девайсы, интернет-сервисы, теле -, радиотехника, транспорт, связь, промыш-

ленные, производственные комплексы - прочно связаны с «Интернетом» и об-

новляются извне. Это означает, что управляются они тем же путем. Следова-

тельно, для самих криминалистов все большее и большее значение в доказыва-

нии приобретают цифровые следы, предопределяя, таким образом, необходи-

мость преумножения и применения сотрудниками российских правоохрани-

тельных органов комплекса компетенций, из сферы компьютерных и сетевых 

технологий. Большинство из них основано на использовании методов искус-

ственного интеллекта. 

Уже сейчас в деятельности российских силовых структур используются 

передовые программно-аппаратные разработки, в целях фиксации противо-

правной деятельности и установления личности правонарушителей, а также 

фактов предоставления подложных или фальшивых документов на право до-

ступа к информации, изменения адреса или кода технического устройства, 

нарушения средств или системы защиты информации, значимой для расследо-

вания конкретного уголовного дела и др. [7]. Высокий уровень криминалисти-

ческой и компьютерной грамотности отдельных следователей и дознавателей, 

позволяет доказывать и пресекать факты использования правонарушителями 

анонимных сетей, зарубежных VPN-серверов и механизмов утечки и шифрова-

ния данных. Принимая во внимание особенности объектов, возникающих в се-
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тевом информационном пространстве, криминалисты предлагают осуществлять 

постоянный мониторинг информационных ресурсов глобальных компьютерных 

сетей и разрабатывают для этого научные рекомендации [1]. 
Разумеется, все это вселяет определенный оптимизм в общее дело борьбы 

с киберпреступностью в Российской Федерации, но по разным причинам, не 
дает оснований для вывода о скорой и полной победе над ней. Причиной попу-
лярности и стремительного роста киберпреступности как некого криминально-
го бизнеса, прежде всего, является его невероятная прибыльность, а сам про-
цесс получения доходов, которые исчисляются огромными суммами, обычно не 
отождествляется с риском разоблачения и наказания, в широком их понимании. 
Главная криминалистическая особенность киберпреступлений заключается в 
том, что их предотвращение, выявление, раскрытие и расследование невозмож-
но без использования современных информационных технологий. Соответ-
ственно этому существует необходимость, во все большем внимании к подго-
товке специалистов для борьбы с такими преступлениями, переподготовке дей-
ствующих кадров, с тем чтобы эффективно разоблачать преступников, посред-
ством обнаружения, фиксации, изъятия и использования разного рода «элек-
тронных» доказательств. 

Сам процесс выявления, раскрытия и предварительного расследования 
преступлений, совершенных с использованием современных информационных 
технологий, имеет ряд существенных особенностей. Ошибки, допускаемые при 
этом следователями и дознавателями, в своем большинстве являются следстви-
ем их неудовлетворительной профессиональной подготовки, именно для этого 
сегмента криминалистической деятельности. Одной из наиболее существенных 
причин низкого качества предварительного расследования преступлений, со-
вершаемых в киберпространстве, в научных публикациях справедливо призна-
ется отсутствие качественных методических разработок, в реализации которых 
были бы в полной мере задействованы современные информационные техноло-
гии. В таких условиях, объективные сложности обнаружения, фиксации и изъя-
тия криминалистически значимой информации с целью ее дальнейшего исполь-
зования в качестве доказательств по уголовному делу, нередко становятся 
непреодолимыми. Более того, здесь как нигде высока вероятность того, что те 
доказательства, что все же были обнаружены, могут быть непреднамеренно из-
менены и даже утрачены, как в результате допущенных ошибок при их фикса-
ции или, например, изъятии, так и в ходе их исследования. Подготовка в ходе 
досудебного производства по уголовному делу доказательств такого рода для 
дальнейшего представления их в суде, требует обязательного наличия не толь-
ко основательной профессиональной подготовки, но и регулярного обновления 
имеющихся знаний у следователей, дознавателей, оперативных работников, и, 
разумеется, у специалистов и экспертов. 
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ются препятствия, возникающие в процессе преподавания. Рассмотрены пути 

преодоления возникающих трудностей. 

Ключевые слова: студенты, высшее образование, ИКТ, препятствия, 

специфика поведения, современные тенденции, цифровые технологии, смешан-

ное обучение, перевернутый класс. 

 

Almost every student coming for the first time to the university initially has a 

natural desire to develop and learn which is realized in comfortable conditions for 

him. But sooner or later something prevents him from learning and being motivated. 

The reasons for that are quite numerous, among them: boredom as some knowledge 

seems irrelevant and inapplicable in the world where the student lives; uncertainty as 

the world is changing so fast that even adults are not sure about tomorrow. This un-

certainty is transmitted to younger generation; substitution of the real world with 

digital as computer games and social networks operate on the principle of “quick re-

ward” and the success in the digital world has become an easily accessible thing, 

which cannot be said about the real world where knowledge needs to be acquired and 

learned. All these three obstacles can be overcome, according to the author’s opinion, 

by trying to elicit something positive from them. 

The “motivated student” as a separate biological species undoubtedly exists. 

And there are a lot of them: initiative, inquisitive, enthusiastic and interested in taking 

on a new task and a new subject. However, such students are often considered as in-

dividual cases. Nevertheless, the teacher should try to find the individual approach to 

each student and reject the stereotypes. It is indispensable to identify the underlying 

motive when planning to use various techniques and techniques of motivation in the 

educational process [1-3], [6], [18]. It is necessary to remember that they are not as 

universal as the motives for learning from students themselves are diverse. In other 

words, an individual approach works best. What can they be?  

 Curiosity, interest, desire to learn something new. 

 The desire to get a prestigious education in a high-status university, in or-

der to further use the diploma crust as an argument when applying for a job. 

 The need for communication and the desire to get new acquaintances. 

 The need to fulfill a duty to parents, not to disappoint relatives and friends. 

 The desire to immerse yourself in your favorite business, to gain highly 

specialized knowledge and skills necessary for an already defined professional path. 

 The ability to remain in a state of life uncertainty while studying at a uni-

versity, to avoid undesirable decisions and stages (for example, the army), and so on.  

These guidelines determine the very fact of admission to the university. Fur-

ther, guided by their attitude to a particular subject, their interest and motivation, the 

student prioritizes different subjects in the course.  

So, if we go back to three obstacles for motivated learning mentioned above, 

the author can illustrate their overcoming by giving examples from her own experi-

ence of teaching English at the Krasnoyarsk SAU.  

For example, boredom caused by the misunderstanding that knowledge is irrel-

evant and inapplicable in the world, can be overcome by explaining the areas of the 
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English language applicability [5], [7-9]. The world is so large and there are many 

opportunities for travelling, working abroad, having students’ theoretical and practi-

cal training (the so-called mobility [4]), working in international sport events as stew-

ards and volunteers. It is necessary to provide the students with simple lexical and 

grammatical structures that will help them communicate [10-13], [21]. 

Resulting from the students’ understanding of the language practical applica-

tion their increased certainty in tomorrow comes. By acquiring the language skills 

they are surer to become competitive in the labor market or building personal, pro-

ductive relations in the professional field [14-17].  

And the third obstacle (that is their great involvement in the digital technolo-

gies) can also be transformed into something positive. During the pandemic in 2020 

the use of ICT in the learning process was boosted [19-20]. Various digital methods 

and platforms started being used. After returning from the distant learning to face-to-

face contact, the technologies did not lose their relevance. That is why blended learn-

ing, flipped classroom, hybrid teaching, mobile applications for learning English, 

You-tube videos are still being used [22-24]. 

To summarize it all, the techniques for increasing motivation are worth men-

tioning. They are divided into several groups according to the scope of their applica-

tion. 

Interaction of the teacher and students 

Try to build trusting and respectful relationships with students. If possible, ad-

dress them by name. Use various evaluative appeals: remark, denial, consent, approv-

al. Praise and encourage, do not refuse help and advice. Support the initiative of stu-

dents, their initiatives, stimulate the asking of questions. In the classroom, refer to the 

apperception technique, that is, link the discipline being studied and the issues being 

considered on the pair with the personal experiences of students, their interests and 

needs.  

Emphasis on the stimulating influence of the studied material 

Embed new material into an existing system of knowledge on your subject and 

other disciplines - this way you will show their relationship and the importance of a 

separate element in a whole paradigm. Focus on the relevance and novelty of the ed-

ucational material. Focus on revealing the practical and scientific significance of 

knowledge. Indicate the professional orientation of the educational material, show 

where and how students will use the knowledge they have gained. 

Technical, didactic support of the lesson 

Use various forms of presentation of educational material, surprise and arouse 

interest: photo, video, audio materials, graphics, visual aids, tactile and role-playing 

games, etc. Make sure that every student can work with your materials. Don't ignore 

modern technology. For example, a separate chat of a student group in a messenger 

convenient for all students will allow you to quickly ask questions and send home-

work. 

Directly educational motivation 

The clear structure of the lesson makes it easier to systematize and assimilate 

the material, which causes greater satisfaction from the lesson. It is good to start a 

couple by defining a plan and end the lesson with a brief summary of the entire lec-



331 

ture/seminar. Simulate problematic situations in the classroom, pose informational 

and problematic questions. Knowledge acquired with great difficulty is more appreci-

ated, and the process of obtaining it often becomes a student's challenge to himself. 

Student relations 

Use different formats of collective work and student associations: pairs, triples, 

mini-groups, etc. For a variety of learning situations, change the seating in the class-

room, if the room and the number of students allows it. Include tasks on mutual con-

trol and mutual assistance of students in the program.  

When getting acquainted with a new course or a new group, the teacher can ask 

students anonymously or with personal data to tell about their true motives and what 

they expect from the course. Such information, of course, should be taken critically 

(besides, in fact, not all students are fully aware of the reasons for certain of their ac-

tions), but you can get some initial opinion. Ask students what they are interested in 

outside of university and use this knowledge to demonstrate in their classes.  
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The practice-oriented approach in teaching has become very popular lately as it 

is designed not only to transfer the maximum of useful knowledge to students, but al-

so to develop them as a whole and form all necessary competencies starting from the 

universal ones and finishing with the professional competencies.  Consequently, in 

the future it will be easier for students to navigate life and build own life routes. 

Technologies and teaching methods are being constantly improved, but one thing is 

for sure: only those that help to create a positive attitude to the learning process and 

the subject under study give a good result. One of the tasks of a modern teacher in 

general and a foreign language teacher in particular is to interest the audience in the 

subject he teaches [1-4]. 

The practice-oriented approach to teaching English was developed on the basis 

of the following observation: the more interesting the information, the closer it is to a 

specific person, the easier it is for a person to perceive new information. Familiar da-

ta is assimilated with less difficulty and effort. The teacher can formalize the work 

process in such a way that the students' activities are as effective as possible, trans-

mitting to them only the data that is really in demand. The practice-oriented approach 

has become perhaps the most successful method of working. It is based on the idea of 

forming such a learning process in which the content is combined in aspects of logic 

and emotional, imaginative filling of the process. Students who receive new infor-

mation according to this scheme acquire not only knowledge, but also get real experi-

ence in applying what they have received – they can see from their own experience 

that new information helps to solve current problems and tasks important for every-

one's life. At the same time, the educational process allows to saturate students in the 

aspects of creative search and striving for knowledge, emotional development [5-10].  

The Department of “Foreign Languages and Professional Communications at 

the Krasnoyarsk SAU does its best to implement the practice-oriented approach in 
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teaching as it allows to increase the effectiveness of the process of the knowledge ob-

taining. It is not a secret that the number of contact hours for the foreign language 

learning is constantly decreasing in various training directions [11-15]. But luckily 

there are some exceptions. For instance, the training direction 38.03.03 “Personnel 

management” at the Krasnoyarsk SAU made a strategically important decision not to 

decrease the hours for the English language learning but on the contrary to increase 

the volume and to teach this discipline for all four years of the Bachelor course. The 

third and the fourth year students learn the discipline “English for Professional Pur-

poses” which has the practice-oriented nature and forms not only universal but pro-

fessional competencies. To some extent, this is due to the mechanisms used when 

choosing the information that should be transmitted to the audience – students have 

the opportunity to assess the significance of the taught material and understand in 

what aspects and how it can be used in practice. The educational process involves 

creative tasks at home, during which the audience can draw inspiration from their im-

agination. The teacher, when designing the workflow, tries to use the experience that 

the students already have, and also helps to form a new one related to the data that he 

transmits to the listeners. This experience is the basis for the development of each lis-

tener.  

Practice-oriented foreign language learning technology allows laying the foun-

dation for social and academic mobility and professional variability, improving the 

students’ competitiveness in the labor market since from the very beginning students 

understand that the environment and personality can exist in a productive balance 

[16-20]. At the same time, learning English turns into a creative task that is at the 

same time cognitive, and the activity of each representative of the audience is consid-

ered successful. The information obtained as a result of the work will certainly be in 

demand in the graduates’ daily life. Proper organization of the workflow helps to 

eliminate the alienation of the student from science, explain to him how life is con-

nected with knowledge, how they help solve problems. In order for this to be effec-

tive, each lesson should be built in accordance with the recommended structure, 

formed in such a way as to activate the ability of each student to think in images and 

logically. The task of the teacher is to raise the personal status of everyone who is 

present in the classroom, to motivate students, to explain how education is related to 

security in various aspects of existence. Structure is both a meaningful part of educa-

tion and a process.  

Practice-oriented training programs allow to develop the process of education 

and transfer of useful information to students. The interest in cognition among the 

audience with whom they work along this path is strong and high, at the same time 

the level of quality of the assimilated data is growing [21-23]. It is noted that the cor-

rect application of this approach makes it possible to make the listener's life safe, 

simplifies the formation of him as a full-fledged personality, taking into account the 

nuances of the consumer culture in which modern people are forced to exist. An 

equally important aspect is teaching the audience to perceive the nuances of security 

comprehensively. Students studying under such a system realize earlier why it is so 

important to behave correctly, and also acquire practical implementation skills.  
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The use of practice-oriented training, according to analysts, gives access to ex-

tensive training and education opportunities. Using this approach helps to transfer the 

most popular data to new generations, without doubting the quality of their assimila-

tion. Working with the teacher, the student understands why the new information that 

the teacher gives is so important for him personally, how it affects his position in so-

ciety. Forming a program of work with students, following the rules of the described 

methodology, the teacher should select only such material, the presentation of which 

is possible in the format of an equal dialogue, in which the student becomes a full-

fledged interlocutor and partner, capable and entitled to make some decision. When 

choosing materials, you need to remember: only information that increases the practi-

cal aspects of the educational process is suitable. To make it more effective, it is nec-

essary to use figurative and emotional components, due to which the interest in the 

work of the audience is formed. The information flow, if listeners are interested, can 

be increased without losing the quality of assimilation, as well as increase the effi-

ciency of data understanding. 

As practice of the Department of “Foreign Languages and Professional Com-

munications at the Krasnoyarsk SAU shows after graduation, those students who 

have received education according to the described system have a better future in 

comparison with those who studied according to the classical program. This is due to 

the motivation of each person. The teacher allows students to realize how useful data 

is related to the security of the individual and her well-being. Experiments were con-

ducted to test how effective the method in question is. In practice, it has been proven 

that learning is creativity and a process of cognition, which can be designed so that 

the student receives the required information, feeling successful. After graduation, a 

student who has been educated according to the system in question has a large 

amount of knowledge that is closely related to everyday needs, and also reveals social 

characteristics. Such education helps schoolchildren to form their worldview. At the 

same time, the teacher forms a strong interest in learning new things in the audience. 

To achieve this, you need to choose the right material for classes and structure it for 

more effective submission. The traditional approach is the design in blocks. The 

block of the algorithm, implementation, motivation and synectics are considered 

mandatory. There are variable elements – binary and dedicated to continuity, model-

ing. Combining several blocks within one lesson is an effective method of increasing 

the interest of the audience and satisfying its curiosity and desire for knowledge. 

Those with a dominant left hemisphere and people with a dominant right hemisphere 

are equally covered. The essence of practice-oriented learning is to convey the maxi-

mum of useful information to the audience in an understandable form so that all lis-

teners understand why certain data will be useful to them. To do this, you can resort 

to algorithms and schematic representation of information, tables. It is equally im-

portant to use analogies, associations, funny and instructive, fantastic short stories 

and vivid images. One of the main ideas of the considered approach is orientation on 

the individuality of each member of the group. In order for this to be effective, it is 

possible to use the latest technologies, modern structures, aggregates and devices that 

are of interest to schoolchildren and allow increasing the motivation of each listener. 

About the structure and work of learning technologies with the acquisition of experi-
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ence impose a number of restrictions on the structure of the lesson. If we compare the 

lessons with the classical scheme, the following difference attracts attention: along 

with the content, there is a process during which the content aspects are used effec-

tively so that students understand from their own experience what knowledge they 

need and why. The student perceives the subject under study at a complex level, he 

has a perceptual image regarding the sphere of science - he manages to realize how it 

is present in everyday life. At the same time, a practical, application-related, and cog-

nitive image conditioned by information appear for the studied object. The educa-

tional effectiveness of such a process guarantees maximum education and training 

with the formation of a strong interest in learning new things. As observations have 

shown, practice-oriented training in colleges, schools, universities allows increasing 

the level of awareness of the cognitive process in the audience. As part of the exper-

iments, benchmarks of 60% were achieved: it was precisely this number of listeners 

who clearly formed situational interest and persistent. The specific weight of the stu-

dent's endogenous motivation increases. Learning-related achievements for classes 

working under the system in question are on average 70% higher compared to the 

traditional scheme. Yesterday, today, tomorrow, the problems associated with the re-

alization of oneself in life (what to strive for, who to work with) are extremely rele-

vant for many age groups. Traditionally, it is believed that these questions are the 

most difficult for schoolchildren who have yet to decide on their future, but in fact, 

those who have already completed the basic level of education also face such dilem-

mas, since the information received during the training did not allow them to form an 

accurate picture of the world, which means to understand how to apply themselves 

and their talents in practice and in the best way. The most modern approaches to the 

learning process are aimed at eliminating such situations, as a result - increasing the 

level of realization of persons, social happiness. It is noted that the best results are 

provided by the educational process, which combines traditional methods of present-

ing information and applying knowledge in practice, and innovations go hand in hand 

with classics. In recent years, a multi-level system of vocational training has been in-

troduced, work is underway to improve the quality of the educational process, and the 

number of courses, directions, disciplines is increasing. According to analysts, the 

disadvantages that remain at the same time can be eliminated if we completely switch 

to a practice-oriented methodology. Perhaps, with the correct application of this 

method in the future, generations following the results of training will not have any 

doubts about who to work and what to be – children, teenagers, young and adults will 

be able to effectively find and realize themselves in any social conditions. Options 

and ways there are several methods of organizing practice-oriented learning devel-

oped for different levels of educational institutions. The workflow can be designed so 

that a person is immersed in a highly specialized environment as much as possible 

[24-26]. 

Another option is the systematic nature of technological training, including 

contextual. In recent years, the didactics of the educational process in universities has 

been developing especially actively, and it is in relation to it that it is especially inter-

esting to consider the progress of the implementation of the considered approach. 

This area of didactics in our country has been actively developing only in the last 
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couple of decades, and the bases of the process are the principles inherent in all peda-

gogy as a whole. It is about visually providing the audience with systematized and 

accessible knowledge presented in connection with the realities of life, consistently 

and reasonably, taking into account the characteristics of a particular age group and 

the goals pursued by the teacher. In relation to universities, educational and practical 

tasks should be chosen with an emphasis on the professional direction. For this rea-

son, it is recommended to include methods and scientific fields relevant to a particu-

lar profession in the program already in junior courses. Equally important is the prin-

ciple of differentiation by levels and profiles. In relation to universities, didactics in-

volves identifying optimal methods of working with an interested and motivated au-

dience. One of the nuances of the case is the fact that teachers (in comparison with 

school) usually have a higher level of qualification. It follows from the theory and 

practice of education that pedagogy in primary, secondary, and higher educational in-

stitutions consist of the same elements - methods, forms. Specific differences are the 

ratio of components to each other in the workflow. In higher education, pedagogy is 

focused on methods and forms that encourage students to work independently. Guid-

ing means with a pronounced leading character are used at a minimum. To some ex-

tent, the motivational support of the educational process in a higher educational insti-

tution is associated with the idea of a challenge. Students should determine the pro-

fessions suitable for them, choose a specialization, and this is closely related to the 

development of personality. Within the framework of general education, it will not be 

possible to designate such a task as the main one. The average level of educational 

institutions is a preparatory stage before the final choice. About terminology, Teach-

ers of our time appeal to teaching technologies, which, according to some, are actual-

ly more methods, types and techniques. Practice-oriented training is an organizational 

option, within the framework of which optimal methods and means are determined, 

and it is on them that the emphasis is placed. Some analysts recommend using the 

term "model" as a more accurate reflection of the phenomenon. The practice-oriented 

model is intended for mastering not only subject, but also mental activity. The appli-

cation of this approach helps to enrich the experience of the audience and form a per-

sonality structure for everyone, due to which a person can quickly and productively 

engage in professional activity. Within the framework of such training, a person re-

peatedly performs some actions, which creates a reliable foundation for their imple-

mentation in new conditions in the future. One of the main characteristics of the edu-

cational approach is motivation, which aims to prepare a person for work in the cho-

sen profession as a component specialist. Examples: Therefore, in learning a foreign 

language, this approach should be used consistently so that students are competent in 

the issue of interaction with representatives of other cultures. This is important for the 

professional and personal development of each member of the audience. First you 

need to adapt the listener to the space and give him an understanding of the im-

portance of language proficiency. The teacher should explain why it will help to be a 

successful professional. This is not easy, because little time is allocated within the 

framework of educational programs, but the requirements of the standards adopted in 

our country are high. At the same time, students at the end of the school level of edu-

cation have a rather weak idea of a foreign language, there may be people of different 
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levels in the group, there may be differences in the aspect of communicative compe-

tence. The task of the teacher is to systematize useful information and important 

skills that the audience received at the previous step of training. This is simplified by 

the use of personality-oriented approaches, in which students of different levels are 

involved in common work and communication. The development of the process in-

volves deepening the student's interest. Teachers use exercises during which students 

are taught to follow situationality. It is necessary to practice cyclic complexes, start-

ing from simpler ones and moving on to more complicated issues. Discourse, logic, 

the application of discipline to situations that in the future await a student who has 

chosen a specific direction, modeling of such moments - all this helps the teacher 

who has chosen POP. For example, if we are talking about an economic specialty, 

you can create an atmosphere of business negotiations with foreign partners. The ex-

ercises that are practiced in the framework of such seminars should give an idea of 

the difficulties associated with a particular field. Developing work with students, it is 

necessary to include conditional speech exercises in the program, allowing to im-

prove the quality of the use of accumulated material in a specific situation. If we talk 

about examples, then practice-oriented teaching is implemented through exercises, 

during which students must form dialogues using specific words, describe a certain 

situation in the presence of reference points.  
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